MINISTERUL FINANTELOR

Directia generala de servicii interne si achizitii publice

Nr. 678713/16.03.2023

RAPORT

privind rezultatul consultarii de piata in vederea realizarii achizitiei de servicii de
audit informatic si emiterea Certificatului de Conformitate a Securitatii Sistemului
AEOI (Automatic Exchange of Information)

2023_CP_002

1. Informatii preliminare

Ministerul Finantelor (MF) a publicat pe site-ul propriu la urmatoarea adresa
https://mfinante.gov.ro/ro/transparenta/achizitii-publice, anuntul de consultare a
pietei nr. 676685/20.01.2023 si in SEAP anuntul de consultare a pietei nr. MC1023072.

Totodata, au fost transmise e-mailuri catre 11 operatori economici de profil.

Tn data de 03.02.2023 a fost publicat pe site-ul MF raspunsul consolidat nr. 677241 la
solicitarile de clarificari primite din partea unui operator economic cu privire la anuntul
de consultare. Avand in vedere ca platforma SEAP nu permite versionarea anuntului
privind consultarea de piata, s-a publicat un nou anunt in SEAP ce cuprinde raspunsul
consolidat, respectiv anuntul cu nr. MC1023259. Avand in vedere cerintele complexe ale
documentatiei prezentate spre consultare si interesul autoritatii contractante de a primi
cat mai multe raspunsuri, autoritatea contractanta a publicat pe site-ul propriu erata cu
nr. 677402/08.02.2023 de prelungire a termenului de transmitere propuneri indicative
pana la data de 17.02.2023 si a termenului de desfasurare a procesului de consultare
pana la data de 24.02.2023. Avand in vedere ca platforma SEAP nu permite versionarea
anuntului privind consultarea de piata, s-a publicat un nou anunt in SEAP ce cuprinde
erata, respectiv anuntul cu nr. MC1023339

Procesul de consultare a pietei s-a desfasurat in conformitate cu prevederile art.139 din
Legea nr.98/2016" si ale art. 18-19 din Norme?.

1.1 Aspectele supuse consultarii:

» obtinerea de informatii / recomandari cat mai relevante cu privire la serviciile
solicitate in vederea imbunatatirii cerintelor minime din caietul de sarcini;

> obtinerea de informatii referitoare la valoarea estimata a achizitiei. In ceea ce
priveste pretul estimat al achizitiei sunt de interes detalii cu privire la tarife zi-om
si/sau alte costuri care compun propunerea financiara a operatorilor economici
interesati, pentru o estimare cit mai corect a valorii contractului. In acest sens s-
au solicitat oferte indicative de pret;

» identificarea unor eventuale cerinte restrictive;

» identificarea inconsistentelor privind:

! Orice referinta la Legea nr. 98/2016 se va citi ,Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile
ulterioare”

2 Orice referinta la Norme se va citi ,Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, aprobate prin HG nr. 395/2016, cu modificarile si
completarile ulterioare”

Bd. Libertatii nr. 16, sector 5, Bucuresti
Tel : 021.226.24.91; e-mail : diana.dima@mfinante.gov.ro

Pag. 1/9


https://mfinante.gov.ro/ro/transparenta/achizitii-publice

Raport privind consultare de piatad - 2023_CP_002

o serviciile solicitate;
o procesul de acceptanta;
o termene de prestare;
o estimarea valorii contractului;
> identificarea altor elemente relevante pentru pregatirea documentatiei tehnice
aferente achizitiei.

1.2 Participanti la consultare

Pana la termenul limita, 17.02.2023, au fost primite propuneri din partea a 2 operatori
economici, respectiv:

a) PRAS CONSULTING SRL;
b) PRICE WATER HOUSE COOPERS.

2. Modalitatea de desfasurare a consultarii
Consultarea s-a realizat exclusiv prin mijloace electronice.

Propunerile au putut fi transmise prin email folosind urmatoarele date de contact :
Persoana de contact: Diana DIMA - Consilier achizitii publice asistent
E-mail: diana.dima@mfinante.gov.ro | Tel.: 021.226.24.91

Ulterior etapei scrise s-a organizat o intalnire comuna in data de 06.03.2023, fiind invitati
sa participe toti cei care au transmis propuneri in prima etapa de consultare.

Elaborat de: Diana DIMA - Consilier achizitii publice asistent
16.03.2023
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3. Observatii / sugestii ale operatorilor economici cu privire la cerintele caietului de sarcini supus consultarii

ne puteti pune la dispozitie setul specific de cerinte,

anterioara nu avem

Nr. | Referinta la Observatii / Sugestii Punct de vedere OE Raspuns autoritate
crt. Caiet de participanti la contractanta
sarcini consultarea de piata
PRAS CONSULTING
SRL: Conform caietului de sarcini
Nu avem nimic de | prestatorul va audita sistemul
adaugat pe acest |informatic, va identifica
PricewaterhouseCoopers (PwC) punct. Noi am inteles | riscurile si va acorda asistenta
in cadrul documentatiei dumneavoastra, se solicita | ca scopul proiectului | in dezvoltarea unui plan de
atat efectuarea unei misiuni de audit IT cu privire la | este efectuarea unei | actiuni pentru a remedia
conformitatea masurilor de securitate a informatiei, | misiuni de audit IT cu | riscurile identificate, nu am
respectiv emiterea Certificatului de Conformitate, | privire la | reusit sa identificam
cat si asistenta in identificarea riscurilor specifice si | conformitatea potentialul conflict de
Cap. 6 dezvoltarea si implementarea masurilor de reducere | masurilor de securitate | interese.
1. Descriere a riscurilor. in vederea emiterii
generala In acest context, in vederea evitarii unei situatii de | Certificatului de | achizitiei d
potential conflict de independenta a componentei de | Conformitate SEOPU ac‘f!zmel §stel ? a
audit, ati accepta emiterea unor oferte separate, g fine cerificarea, in plus fata
’ PR . . . e anil trecuti am cerut si
pentru cele doua tipuri de servicii: audit, respectiv lanul de actiune '
consultanta in implementare? Mentionand ca nu|p .. P _ R .
putem presta servicii decdt pentru unul dintre | . putem  emite Noi dorim sprijin doar in
serviciile mentionate. . dezvoltarea unui plan de
’ anumite actiuni, nu si in implementare
recomandari/masuri acestuia.
dar nu putem asista AC
in implementarea
acestora.
PricewaterhouseCoopers (PwC) PRAS ~ CONSULTING | Conform caietului de sarcini se
Cap. 6 In ceea ce priveste emiterea Certificatului de | SRL: vor pune la dispozitia
2. Descriere Conformitate, conform normelor specifice impuse de | Avand in vedere | prestatorului dupa semnarea
generala OCDE si a Sectiunii 6 din Politica de Securitate AEOI, | experienta noastra | acordului de confidentialitate,

dar toate cerintele au la baza
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Nr.
crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii

Punct de vedere OE
participanti la
consultarea de piata

Raspuns autoritate
contractanta

pentru clarificarea referentialului de audit?

alte intrebari. Noi
cunoastem setul de
verificari.

PwC:

Avand in vedere toata
experinta noastra
raportat la alte misiuni
de tipul ISO 27001
apreciem ca valoarea
efortului estimat este
similara unei misiuni
ISO 27001.

Raspunsul oferit de AC
este  suficient de
acoperitor, evident ca
viziunea  clara  si
corecta tine de acel
acord de
confidentialitate.

standardul ISO/IEC 27001.

PricewaterhouseCoopers (PwC)

Referitor la Raportul de Audit ce va trebui livrat,
exista cerinte specifice cu privire la componenta si
structura acestuia, precum:
(i) acte normative interne/internationale
care sa descrie structura Raportului,

standard international - ISAE3000 etc.?

Cap.10
Receptie,
plati

(ii)

PRAS CONSULTING
SRL:

Nu avem
adaugat.

nimic de

PwC:

Intelegem ca nu exista
o forma specifica a
certificatului sau a
raportului de audit sub

Nu exista cerinte specifice
privind structura, acestea se
pot stabili de comun acord
dupa inceperea contractului.
Certificatul a fost pus la
dispozitie prin raspuns
consolidat publicat pe SEAP si
pe site-ul MF.

AC va retransmite modelul de
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Nr.
crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii

Punct de vedere OE
participanti la
consultarea de piata

Raspuns autoritate
contractanta

care ar trebui sa se
emita opinia.

Nu e vorba doar despre
certificatul in sine,
normal ca trebuie sa
aiba o) forma
standardizata, e vorba
si de componenta
raportului de audit si
emiterea de opinie,
intrebare era daca
acest raport de audit
trebuie sa respecte o
anumita forma,
structura impusa de un
normativ specific.

certificat care a fost atasat
raspunsului consolidat.

Cap.11
Cerinte
privind
personalul
de
specialitate

PRAS

Cu privire la cerinta “Certificat de auditor de
sisteme de management al securitatii
informatiei conform CISA - ISACA”

Consideram ca doi experti care detin aceeasi
certificare nu asigura 1indeplinirea scopului
Autoritatii Contractante inclusiv datorita cerintei
din cadrul capitolului 6:

L»Auditul informatic privind securitatea sistemului
informatic AEOl se va desfdsura urmand
recomanddrile standardului ISO/IEC 27002, care
stau si la baza documentului SEP-AEOI, precum si a

PRAS CONSULTING
SRL:

Solicitati in  cadrul
documentatiei de
atribuire doi experti
CISA-ISACA si experinta
in trei proiecte
similare. Avand in
vedere faptul ca dvs
mentionati in caietul
de sarcini ca auditul
informatic AEOI se va
desfasura urmand
recomandarile

CNIF:

Propunere dvs. este in
interesul AC, in sensul ca
expertul ar trebui sa aiba mai
multe certificari. Ramane in
analiza.

Elaborat de: Diana DIMA - Consilier achizitii publice asistent
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certificarea/certificarile,
echipei de audit?

experienta si expertiza

Nr. | Referinta la Observatii / Sugestii Punct de vedere OE Raspuns autoritate
crt. Caiet de participanti la contractanta
sarcini consultarea de piata
specificatiilor OCDE.” standardului  ISO/IEC
27002, am considerat
Va propunem sa inlocuiti cerinta cu: ca trebuie solicitata o
»Prestatorul va nominaliza cel putin doi experti, certificare de auditor
indeplinind cumulativ urmdtoarele: sau implementator
e Studii superioare in domeniul tehnologiei |Pentru 150 27001,
informatiei sau echivalent; astfel incat opinia
e Certificat de auditor de sisteme de |acestor recomandarisa
management al securitdtii  informatiei | fie oarecum sustinute
conform CISA -ISACA; de o certificare 1n
o Certificat de auditor sau implementator ISO | domeniu. De asemenea
27001; am mai adaugat si alte
o Certificare profesionala in securitatea | certificari in ideea ca
informatiei Comptia Security+, CISSP sau | auditori sa aiba o
echivalent; competenta si sa poate
e Experientd specificd in minim trei proiecte |Sa aiba 0 privire. mai
similare pentru fiecare expert in parte in c'ompleta. _asupra
care a prestat activitdti de audit de sisteme | sistemului auditat.
informatice.”
Consideram ca in acest fel Autoritatea Contractanta | pyyc:
va beneficia de servicii cu o calitate superioara
datoritd ariei mai vaste de expertizd a expertilor |Nu avem aspecte de
solicitati. clarificat cu privire la
acest subiect.
PricewaterhouseCoopers (PwC) gfer;r;tr:etl:te lsapeég‘;)ce 1" Sz?rt]
Exista cerinte specifice cu privire la caietul de sarcini.

Prestatorul va nominaliza cel
putin doi experti, fiecare cu
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Nr.
crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii

Punct de vedere OE
participanti la
consultarea de piata

Raspuns autoritate
contractanta

urmatoarele calificari:
« Studii superioare in domeniul
tehnologiei informatiei sau
echivalent;

o Certificat de auditor de
sisteme de management al
securitatii informatiei conform
CISA - ISACA;
« Experienta specifica in minim
trei proiecte similare in care a
prestat activitati de audit de
sisteme informatice.

PricewaterhouseCoopers (PwC)

Care este dimensiunea sistemului IT ce sustine AEOI,
supus auditului (numar de servere, numar de statii de
lucru, numar de echipamente de securitate de
retea/perimetrale, distributia geografica etc.)?

PRAS CONSULTING
SRL:

Este in regula
raspunsul primit.

PwC:
Este in regula
raspunsul primit.

Sistemul este dezvoltat
utilizand o) arhitectura
centralizata (Web Service),
baze de date Oracle 19c
(ruleaza pe doua noduri/4
servere) si server de aplicatii
Jboss (ruleaza pe doua
noduri/4 servere).
Sistemul este accesat de pe un
numar de cca. 500 de statii de
lucru, utilizatorii fiind
distribuiti pe intreg teritoriul
Romaniei.

Reteaua informatica este
segmentata, securitatea fiind
asigurata prin 2 echipamente
de tip firewall configurate in
cluster.
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Nr. | Referinta la Observatii / Sugestii Punct de vedere OE Raspuns autoritate
crt. Caiet de participanti la contractanta
sarcini consultarea de piata
PRAS CONSULTING
SRL:
Noi am efectuat
PricewaterhouseCoopers (PwC) misiunea de audit | Autoritatea contractanta
. . . e precedenta, oarecum | confirma ca nu intra in aria
6. Exista subcontractori/furnizori IT ce intra in aria de . < . .
. : : stim ce avem de facut. | auditului
aplicabilitate a auditului? ’ . .
subcontractorii/furnizorii IT.
PwC:
Este in regula
raspunsul primit.
PwC - wurmeaza sa |Discutii / clarificari ref.
comunice o propunere | propunere indicativa de pret.
indicativa de pret. Solicitare catre PwC
7. Avand in  vedere toate

raspunsurile comunicate de AC
puteti transmite o oferta
indicativa de pret?
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4. Incadrarea solutiilor propuse in valoarea estimata a achizitiei
Au fost primite propuneri indicative de pret din partea celor 2 operatori economici, a
caror medie aritmetica este de 81.000 lei* fara TVA.

*Avand in vedere ca unul dintre operatori economici a transmis propunerea indicativa de pret exprimata in euro, valoarea in
lei a fost calculata la un curs estimativ de 1 Euro - 5 lei.

5. Concluzii:

Sugestiile transmise in cadrul etapei scrise si in cadrul intalnirii comune sunt apreciate a
fi constructive si vor fi avute in vedere la redactarea variantei finale a Caietului de
sarcini.
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