MINISTERUL FINANTELOR
Directia generala de servicii interne si achizitii publice

Nr. 684690/07.06.2021

ANUNT CONSULTAREA PIETEI

Ministerul Finantelor Publice (MFP), cu sediul in Bucuresti, Bdul.Libertatii nr.16,
sector 5, telefon: 021.226.24.00, fax: 021.316.57.58, initiaza o procedura de consultare a
pietei, Tn conformitate cu prevederile art.139 din Legea nr.98/2016 privind achizitiile
publice, cu modificarile si completarile ulterioare si ale art. 18-19 din HG nr.395/2016
pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile
publice, cu modificarile si completarile ulterioare, in vederea achizitionarii de "Solutie
Virtual Private Network(VPN) cu Network Access Control(NAC), inclusiv servicii
asociate de instalare si configurare”.

Tn acest context, autoritatea contractanta informeaza operatorii economici cu privire
la urmatoarele:

a) adresa de internet unde sunt publicate informatiile cu privire la
procesul de consultare a pietei: www.mfinante.gov.ro, in cadrul sectiunii "Achizitii
publice”;

b) descrierea necesitatilor obiective si constrangerilor de natura tehnica,
financiara si/sau contractuala ce caracterizeaza nevoia autoritatii contractante in
raport cu care se organizeaza respectiva consultare:

Sistemul informatic al Ministerului Finantelor este unic in Roméania atat din punct
de vedere al complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati ale
administratiei publice si entitati private deservite, precum si al intinderii teritoriale. Numarul
de aplicatii informatice, volumul de date, numarul de entitati deservite si numarul de
utilizatori interni si externi creste permanent, crescand implicit si volumul de munca
depusa, precum si necesarul de resurse pentru dezvoltarea si administrarea sistemului
informatic. Actualmente sistemul informatic al Ministerului Finantelor este cel mai mare
furnizor de date din Romania pentru institutiile publice si institutiile financiare din Romania
si din strainatate.

Solutia VPN are rolul de a securiza conexiunea intre computerele utilizatorilor aflati
la distanta si reteaua MF-ANAF, prin diverse metode, cum ar fi, criptarea si autentificarea,
asigurand astfel un canal sigur de comunicatie. Solutia NAC are rolul de a verifica
conformitatea computerelor utilizatorilor aflati la distanta si de a restrictiona accesul la
reteaua MF-ANAF in cazul in care conditiile de securitate impuse nu sunt indeplinite.

in prezent accesul de la distanta in reteaua MF-ANAF se face in doud moduri, in
functie de specificul activitatii utilizatorilor:

v' Personalul IT atat de la nivel central cat si de la nivel teritorial utilizeaza o solutie
VPN administrata de CNIF, invechita si subdimensionata, putand fi utilizata doar in
baza unei licente oferita gratuit de producator in contextul de pandemie actual.
Accesul se face de pe laptop-urile de serviciu sau calculatoarele personale, iar
solutia VPN nu permite verificare acestora din punct de vedere al securitatii.

v Personalul de business utilizeaza o solutie administrata de STS, bazata pe un
echipament al MF ce a fost achizitionat pentru a gestiona accesul utilizatorilor
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externi la aplicatiile Patrimven si Forexebug. Accesul se face de pe tablete, fapt ce
ingreuneaza semnificativ desfasurarea activitatii utilizatorilor.

Tindnd cont atat necesitatea de a accesa in general reteaua MF-ANAF din afara
sediilor, pentru indeplinirea sarcinilor de serviciu (delegatii, munca de teren etc.) cat si de
contextul actual in care un numar foarte mare de angajati trebuie sa isi desfasoare
activitatea la domiciliu, este necesara implementarea unei solutii VPN care sa permita
conectarea simultana a unui numar mare de utilizatori, sa asigure un nivel ridicat de
securitate si control si o modalitate facila de desfasurare a activitatii utilizatorilor.

Obiectivul general la care contribuie furnizarea produselor

v" Asigurarea functionarii sistemului informatic al Ministerului Finantelor in conditii de
securitate, performanta si disponibilitate.

Obiectivul specific la care contribuie furnizarea produselor
v" Asigurarea accesului utilizatorilor de la distanta, intr-un mod facil si sigur.

v" Achizitia produselor solicitate are in vedere asigurarea infrastructurii hardware si
software pentru a proteja accesul de la distanta al utilizatorilor in reteaua
informatica a MF-ANAF impotriva eventualelor atacuri informatice externe si
contribuie astfel la:

e Asigurarea continuitatii si disponibilitatii utilizarii Sistemului Informatic al
Ministerului Finantelor (MF);

e Protectia datelor gestionate in cadrul sistemului informatic al MFI;

e Alinierea MF cu strategiile asumate si cu eforturile intreprinse la nivel national,
in domeniul protectiei infrastructurilor critice.

v' In urma efectudrii acestei achizitii se preconizeaza atingerea urmatoarelor obiective:

e achizitionarea solutiei informatice in configuratia si avand componentele
hardware si software precizate in Caietul de sarcini atasat;

e maximizarea valorii investitiei in tehnologia aflatd in productie, in directa
corelatie si cu celelalte tehnologii utilizate in functionarea sistemului informatic
al Autoritatii contractante, precum si a nivelului de pregatire a specialistilor din
organizatie;

e transferul tuturor documentelor, in original, cunoscute sub titulatura de licente,
astfel cum au fost ele cerute in Caietul de sarcini atasat, prin care acorda
dreptul de folosintd / utilizare asupra solutiei functionale, respectiv asupra
software-ului propriu sau apartinand tertilor;

e asigurarea de garantie si suport tehnic pentru 36 Iluni pentru solutia
achizitionata, incluzdnd accesul la upgrade-uri si / sau versiuni noi ale
componentelor software ale solutiei, de accesul la baza de cunostinte, precum
si de suport la distanta/telefonic de la producator.

C) aspectele supuse consultarii:

v Obtinerea de informatii / recomandari cat mai relevante cu privire la potentialele
solutii tehnice pentru satisfacerea nevoii autoritatii contractante, pentru
imbunatatirea caietului de sarcini atasat;

v Obtinerea de informatii referitoare la valoarea estimata a achizitiei. In acest sens se
solicita oferte indicative de pret;

v" Analiza infrastructurii, in vederea stabilirii solutiilor optime din punct de vedere
tehnic (echipamente / software / licente).

d) termenul pana la care se transmit propunerile operatorilor economici
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interesati in cadrul procesului de consultare: 14.06.2021

Propunerile pot fi transmise prin email, pe adresa carmen.cimpeanu@ mfinante.gov.ro

e) descrierea modalitatii de desfasurare a consultarii, respectiv modul in
care se va realiza interactiunea cu operatorii economici ce raspund la invitatia
autoritatii contractante: avand in vedere contextul generat de pandemia Covid19,
consultarea se va realiza exclusiv prin mijloace electronice.

f) termenul pana la care se desfasoara procesul de consultare: 18.06.2021

Persoana de contact: Carmen Cimpeanu, tel: 021.226.23.35, e-mail:
carmen.cimpeanu @mfinante.gov.ro.

Cu deosebita consideratie,

Director general adjunct,
Simion ILIE
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