MINISTERUL FINANTELOR
Directia generala de servicii interne si achizitii publice

Nr. 684814/08.06.2021
ANUNT CONSULTAREA PIETEI

Ministerul Finantelor Publice (MFP), cu sediul in Bucuresti, Bdul.Libertatii nr.16,
sector 5, telefon: 021.226.24.00, fax: 021.316.57.58, initiaza o procedura de consultare a
pietei, Tn conformitate cu prevederile art.139 din Legea nr.98/2016 privind achizitiile
publice, cu modificarile si completarile ulterioare si ale art. 18-19 din HG nr.395/2016
pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile
publice, cu modificarile si completarile ulterioare, in vederea achizitionarii de ,,Solutie
securitate retea MFP cu servicii IPS incluse, inclusiv servicii asociate de instalare,
configurare, migrare si instruire”.

n acest context, autoritatea contractanta informeaza operatorii economici cu privire
la urmatoarele:

a) adresa de internet unde sunt publicate informatiile cu privire la
procesul de consultare a pietei: www.mfinante.qgov.ro, in cadrul sectiunii ,Achizitii
publice”;

b) descrierea necesitatilor obiective si constrangerilor de natura tehnica,
financiara si/sau contractuala ce caracterizeaza nevoia autoritatii contractante in
raport cu care se organizeaza respectiva consultare:

Sistemul informatic al Ministerului Finantelor este unic in Romania atat din punct
de vedere al complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati ale
administratiei publice si entitati private deservite, precum si al intinderii teritoriale. Numarul
de aplicatii informatice, volumul de date, numarul de entitdti deservite si numarul de
utilizatori interni si externi creste permanent, crescand implicit si volumul de munca
depusa, precum si necesarul de resurse pentru dezvoltarea si administrarea sistemului
informatic. Actualmente sistemul informatic al Ministerului Finantelor este cel mai mare
furnizor de date din Romania pentru institutiile publice si institutiile financiare din Romania
si din strainatate.

Accesul utilizatorilor in sistemul informatic al MF este securizat si se poate face in
functie de tipul de utilizatori pe trei cai:

Intranet —utilizatori interni, angajatii MF si ANAF;

Extranet — utilizatori externi, angajatii altor institutii publice;

Internet — utilizatori externi, contribuabili, persoane fizice si juridice.

Solutia utilizata in momentul de fata pentru asigurarea securitatii retelei, nu mai
beneficiaza de suport din partea producatorului, prin urmare nu mai pot fi efectuate
actualizari ale sistemelor de operare si ale definitiilor de semnaturi malitioase sau inlocuiri
ale eventualelor componente hardware defecte. Lipsa actualizarilor conduce la
imposibilitatea solutionarii vulnerabilitatilor, vulnerabilitati ce pot fi oricand exploatate de
atacatori pentru a accesa reteaua interna si a compromite datele sau aplicatile. Tinand
cont de contextul actual in domeniul securitatii cibernetice, in care au loc permanent atacuri
deosebit de complexe si de pozitionarea acestor echipamente la limita dintre reteaua MF
si retelele externe INTERNET, EXTRANET, precum si de importanta datelor continute in
bazele de date din cadrul sistemului informatic al MF, se impune Tinlocuirea acestor
echipamente in cel mai scurt timp posibil cu o solutie performanta, in tehnologie moderna,
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care sa asigure un nivel de protectie corespunzator.
Obiectivul general la care contribuie furnizarea produselor

Asigurarea functionarii sistemului informatic al MF in conditi de securitate,
performanta si disponibilitate.

Obiectivul specific la care contribuie furnizarea produselor
v Protejarea sistemului informatic al MF-ANAF Tmpotriva intruziunilor
v In urma efectuarii acestei achizitii se preconizeaza atingerea urmétoarelor obiective:

- achizitionarea solutiei informatice in configuratia si avand componentele hardware
si software precizate in prezentul Caiet de sarcini;
- maximizarea valorii investitiei in tehnologia aflata in productie, in directa corelatie si
cu celelalte tehnologii utilizate in functionarea sistemului informatic al Autoritatii
contractante, precum si a nivelului de pregatire a specialistilor din organizatie;
- transferul tuturor documentelor, in original, cunoscute sub titulatura de licente, astfel
cum au fost ele cerute in acest Caiet de sarcini, prin care acorda dreptul de
folosinta/utilizare asupra solutiei functionale, respectiv asupra software-ului propriu sau
apartinand tertilor;
- asigurarea de garantie si suport tehnic pentru 36 luni pentru solutia achizitionata,
incluzéand accesul la upgrade-uri si/ sau versiuni noi ale componentelor software ale
solutiei, de accesul la baza de cunostinte, precum si de suport la distanta/telefonic de la
producator.

c) aspectele supuse consultarii:

v' obtinerea de informatii / recomandari cat mai relevante cu privire la cerintele minime
din caietul de sarcini in vederea imbunatatirii acestora;
v’ obtinerea de informatii referitoare la valoarea estimat& a achizitiei. in acest sens se
solicita oferte indicative de pret.
d) termenul pana la care se transmit propunerile operatorilor economici
interesati in cadrul procesului de consultare: 14.06.2021

Propunerile pot fi transmise prin email, pe adresa bogdan.cipere@mfinante.gov.ro.
e) descrierea modalitatii de desfasurare a consultarii, respectiv modul in

care se va realiza interactiunea cu operatorii economici ce raspund la invitatia
autoritatii contractante: avand in vedere contextul generat de pandemia Covidl9,
consultarea se va realiza exclusiv prin mijloace electronice.

f) termenul pana la care se desfasoara procesul de consultare: 22.06.2021

Persoana de contact: Bogdan Cipere, tel: 021.226.12.51, e-mail:
Bogdan.cipere@mfinante.gov.ro.

Cu deosebita consideratie,

Director general adjunct,
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