Caiet de sarcini pentru achizitia de

Echipamente, servicii de suport si licente, destinate infrastructurii de
comunicatii si securitate IT.

1 Introducere

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie
ansamblul cerintelor pe baza céarora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa
caz si fara a se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de
performanta, siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a calitatii,
terminologie, simboluri, teste si metode de testare, ambalare, etichetare, marcare, conditiile
pentru certificarea conformitatii cu standarde relevante sau altele asemenea.

n cadrul acestei proceduri, MINISTERUL FINANTELOR PUBLICE indeplineste rolul de
Autoritate contractanta , respectiv Autoritatea contractanta in cadrul Contractului.

Orice activitate descrisa intr-un anumit capitol din Caietul de Sarcini si nespecificata
explicit in alt capitol, trebuie interpretata ca fiind mentionata in toate capitolele unde se considera
de catre Ofertant ca aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului
Contractului.

Ofertele care nu indeplinesc toate cerintele minimale vor fi declarate neconforme. Nu se
accepta depunerea de oferte alternative. Nu se admit ofertele partiale din punct de vedere
cantitativ si calitativ, ci numai ofertele integrale, care corespund tuturor cerintelor stabilite prin
prezentul caiet de sarcini. Orice ofertad care se abate de la cerintele minimale va fi considerata
admisibilda numai in conditile in care aceasta asigura un nivel calitativ superior cerintelor
minimale.

In conformitate cu regulile de elaborare a documentatiei de atribuire din Legea nr.
98/2016, privind achizitiile publice, cu modificarile si completérile ulterioare, art. 156, alin (2) si
(3), specificatiile tehnice din prezentul Caiet de sarcini care precizeaza un anumit producator, o
anumita origine sau un anumit procedeu care caracterizeaza produsele sau serviciile furnizate si
care se refera la marci, brevete, tipuri, la o origine sau la o productie specifica se considera a fi
insotite de cuvintele “sau echivalent”, indiferent daca aceste cuvinte sunt prevazute expres sau
nu in prezentul document.

2 Contextul realizarii acestei achizitii de produse
2.1  Informatii despre Autoritatea contractanta

Ministerul Finantelor Publice este un minister cu rol de sinteza, care se organizeaza si
functioneaza ca organ de specialitate al administratiei publice centrale, cu personalitate juridica,
in subordinea Guvernului, care aplica strategia si Programul de guvernare in domeniul finantelor
publice.



Ministerul Finantelor Publice aplica Programul de guvernare si contribuie la elaborarea si
implementarea strategiei in domeniul finantelor publice, in exercitarea administrarii generale a
finantelor publice, asigurand utilizarea parghiilor financiare, ih concordanta cu cerintele economiei
de piata si pentru stimularea initiativei operatorilor economici.

Ministerul Finantelor Publice indeplineste toate atributiile si are toate competentele
conferite prin legi sau prin alte acte normative in vigoare, monitorizeaza si coordoneaza atributiile
conferite de lege unitatilor subordonate.

Sediul principal al Ministerului Finantelor Publice este Tn municipiul Bucuresti, Bulevardul
Libertatii nr. 16, sectorul 5. Ministerul Finantelor Publice Tsi desfasoara activitatea si in alte sedi
detinute potrivit legii.

Informatii suplimentare despre Autoritatea Contractanta, Ministerul Finantelor Publice, se
pot regasi pe site-ul web oficial al institutiei: www.mfinante.gov.ro.

2.2 Informatii despre contextul care a determinat achizitionarea produselor

Sistemul informatic al Ministerului Finantelor Publice (MFP) este unic Th Romania atéat din
punct de vedere al complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati ale
administratiei publice si entitati private deservite, precum si al intinderii teritoriale. Numarul de
aplicatii informatice, volumul de date, numarul de entitati deservite si numarul de utilizatori interni
si externi creste permanent, crescand implicit si volumul de munca depusa, precum si necesarul
de resurse pentru dezvoltarea si administrarea sistemului informatic. Actualmente sistemul
informatic al Ministerului Finantelor Publice este cel mai mare furnizor de date din Romania pentru
institutiile publice si institutiile financiare din Roméania si din strainatate.

Sistemul Informatic Integrat Vamal este destinat sa asigure desfasurarea eficienta a
activitatilor din domeniul vamal, fiind o componenta esentiala a sistemului informatic al
Ministerului Finantelor Publice.

Sistemul Informatic Integrat Vamal este cea mai importanta veriga tehnologica necesara
pentru functionarea sistemului vamal din Romania. Sistemul Informatic Integrat Vamal este un
conglomerat de mai multe sisteme, unele implementate in parteneriat cu structurile responsabile
din cadrul ANAF/MFP, care trebuie sa asigure adaptarea sistemelor TIC cu noile cerinte ale
Comisiei Europene si ale utilizatorilor (numarul acestora fiind in continua crestere). Sistemul
Informatic Integrat Vamal este un sistem de importantd strategica, ce necesitd o protectie
deosebitd pe domeniul politicilor de securitate informatica si are un nivel ridicat de sensibilitate al
datelor/informatiilor prelucrate, nefunctionalitatea acestuia avand un impact major in functionarea
sistemului. Din aceste motive, este necesar sa fie asigurate continuitatea functionarii, securitatea,
integritatea, si disponibilitatea datelor/informatiilor ce fac obiectul tranzactiilor economice. Pentru
excluderea riscurilor cu impact major in functionarea Sistemului Informatic Integrat Vamal este
necesara achizitionarea la timp a solutiilor de securitate, pentru mentinerea unei infrastructuri
fiabile, securizate si de perspectiva, eliminand astfel riscurile ce pot duce la pierderi financiare la
bugetul de stat.

LOT 1. Servicii de suport destinate produselor de securitate informatica pentru
Sistemul Informatic Integrat Vamal.


http://www.mfinante.gov.ro/

1.1 Servicii de suport Check Point Security Management & GW Internet si
Intranet

Serviciile de suport specifice solutiei de management, sunt absolut necesare pentru a
garanta continuitatea serviciilor de securitate specifice Sistemului Informatic Integrat Vamal.
Solutia de management asigura interfata intre utilizatorii solutiei (personalul responsabil cu
configurarea politicilor de securitate) si software-ul integrat in echipamentele ce compun solutia
de securitate. Cu ajutorul interfetei solutiei de management se pot gestiona politicile de securitate
configurate la nivelul clusterelor firewall ce deservesc conexiunile cu toate birourile vamale si a
altor institutii, la nivelul carora sunt configurate politicile de acces Internet/DMZ precum si solutia
de conectare securizatd SSL care asigura conectarea operatorilor economici la componentele
Sistemului Informatic Integrat Vamal.

La nivelul acestor echipamente este integrat software specializat pentru servicii VPN,
fisiere log pentru activitatea monitorizata, URL filtering, Aplication Control, Liste de control al
accesului, Advanced Networking & Clustering, Network Policy Management, End Point Media
Encryption, Management Portal Blade, Provision Software Blade, User Directory Blade.

Suportul Check Point Security Management & GW Internet si Intranet, a expirat la data de
08 Martie 2017.

1.2 Servicii de suport Check Point Smart 1-50 Smart Event

Solutia Check Point Smart Event asigura in timp real jurnalizarea evenimentelor de
securitate. Un mare avantaj al solutiei consta in faptul ca jurnalizarea evenimentelor se face in
mod centralizat monitorizdnd toate echipamentele Check Point ce compun solutia de
securitate. Prin automatizarea agregarii datelor si corelarea datelor din fisierele jurnal brute
(foarte greu de analizat la nivel individual pe fiecare appliance) se reduce volumul de date ce
trebuie analizat, se izoleaza si se prioritizeaza amenintarile de securitate. Cu ajutorul solutiei
Smart-Event se pot efectua interogari de cautare, sortare sau filtrare a evenimentelor si generarea
rapoartelor ce pot fi distribuite automat.

Suportul Check Point Smart 1-50 Smart Event a expirat la data de 08 Martie 2017.

1.3 Servicii de suport pentru solutia de conectare securizata SSL Check Point-
Connectra.

Tn cadrul infrastructurii IT ce deserveste Sistemul Informatic Integrat Vamal, sunt instalate
in mod cluster doua echipamente Check Point 12600 Next Generation Firewall Appliance,
echipamente ce asigura conectarea securizata a operatorilor economici la Sistemul Informatic
Integrat Vamal prin portalul de acces https://sslvpn.customs.ro.

Suportul pentru solutia de conectare securizata ssl, a operatorilor economici la Sistemul
Informatic Integrat Vamal a expirat la data de 27 mai 2016.

LOT 2. Echipamente de securitate informatica, cluster Intranet si Internet, inclusiv
suport si subscriptii.

Necesitatea achizitiei reiese din faptul ca solutia de securitate firewall existenta in cadrul
Directiei Tehnologia Informatiei, Comunicatii si Statistica Vamala a beneficiat de suport hardware
si software pana la data de 08.03.2017. De la data de 1 aprilie 2017, producatorul echipamentelor
ce compun solutia firewall existentd nu mai furnizeaza servicii de suport hardware/software,
echipamentele existente fiind considerate “end of support”.
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Urmare a acestui fapt reiese necesitatea achizitionarii unei noi solutii care sa o inlocuiasca
pe cea existenta, cu posibilitatea asigurarii integrarii in infrastructura existenta, respectiv migrarea
tuturor politicilor, regulilor si configuratiilor existente.

in acest sens, avand in vedere gradul ridicat de complexitate tehnica al solutiei, se
cere derularea unui proces de consultare a pietei, Autoritatea contractanta dorind
obtinerea informatiilor/recomandarilor cat mai relevante cu privire la potentialele solutii
tehnice pentru satisfacerea nevoii autoritatii contractante, atit pentru completarea
caietului de sarcini in vederea initierii procedurii de achizitie, cat si obtinerea de informatii
cu privire la pretul estimativ al achizitiei. De asemenea, este necesara o analiza a intregii
infrastructuri de securitate si comunicatii atat a Sistemului Informatic Integrat Vamal aflat
in Centrul de Date Primar (CDP), cét si a site-ului redundat (Disaster Recovery), aflat in
Centrul de Date Secundar (CDS), in vederea stabilirii solutiilor optime din punct de vedere
tehnic (echipamente /software/licente), dar si d.p.d.v. financiar.

Tn cadrul procesului de consultare a pietei, Autoritatea contractanta doreste sa lamureasca
unele aspecte pentru evitarea impunerii unor conditii de natura tehnica ce pot fi considerate
incalcari ale principiului  nediscriminarii,  transparentei ori  tratamentului  egal.
Informatiile/recomandarile obtinute in cadrul consultarii pietei vor fi puse la dispozitia tuturor
ofertantilor si vor fi avute in vedere de catre Autoritatea contractanta doar la intocmirea Caietului
de sarcini si stabilirea valorii estimate pentru achizitia ce urmeaza a fi derulata.

Corespondenta, respectiv transmiterea opiniilor, sugestiilor sau a recomandarilor si a altor
informatii cu privire la subiectul consultarii pietei se va derula prin mesagerie electronica la
adresele de contact ce se vor stabili ulterior, precum si prin intalniri ale reprezentantilor
beneficiarului cu participanti interesati. Interesul participantilor de a stabili contacte directe cu
beneficiarul pentru lamurirea unor aspecte de natura tehnica, va fi exprimat prin mesagerie
electronica, urmand a fi stabilitd de comun acord o data pentru intalnirile de consultare.

In situatia in care ofertantii doresc ca unele informatii confidentiale sau care sunt
considerate drepturi de proprietate intelectuala, sa nu fie puse la dispozitia tuturor ofertantilor,
Autoritatea contractanta va respecta dorinta acestora cu mentiunea ca vor fi informati toti ofertantii
cu privire la acest aspect. Participantii vor specifica in mod expres acele aspecte sau informatii
pe care le considera sensibile si nu doresc sa fie utilizate fara acordul lor.

LOT 3. Servicii de suport si licenta pentru solutia de prevenire a atacurilor de tip
ziua zero.

Avand in vedere ca s-au Tnmuliit atacurile de tip “ziua zero” (atacuri ce exploateaza
vulnerabilitati nedescoperite pana in momentul atacului), pentru cresterea securitatii Sistemului
Informatic Integrat Vamal este necesara prelungirea licentei si a suportului pentru solutia de
prevenire a atacurilor de tip “ziua zero” pentru WEB-http. Valabilitatea suportului si a licentei
pentru update-ul de continut a expirat la data de 8 martie 2017.

LOT 4. Echipamente de comunicatii date, tip router

Dimensiunea Sistemului Informatic Integrat Vamal, corelatd cu cerintele de securitate
nationale si comunitare ridica nevoia de asigurare a securitatii si disponibilitatii sistemului la un
nivel de importanta strategica. In acest sens este necesar ca echipamentele de comunicatii IT s
fie in permanenta actualizate si modernizate in functie de necesitatile de trafic, pentru a



preintdmpina incarcari pe procesor sau congestii de date ce afecteaza functionarea Sistemului
Informatic Integrat Vamal la parametri normali.

2.3 Informatii despre beneficiile anticipate de catre Autoritatea/ contractanta
Achizitia produselor solicitate in prezentul Caiet de sarcini are in vedere:

- Asigurarea unui grad ridicat de disponibilitate a infrastructurii de comunicatii si
securitate informatica a Sistemului Informatic Integrat Vamal (SIIV);

- Protectia datelor gestionate in cadrul sistemului informatic al MFP;

- Alinierea MFP cu strategiile asumate si cu eforturile intreprinse la nivel national, in
domeniul protectiei infrastructurilor critice.

2.4 Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse:
Nu este cazul

2.5  Cadrul general al sectorului in care Autoritatea contractanta isi desfasoara
activitatea:

Neaplicabil

2.6  Factori interesati si rolul acestora, in implementarea Contractului sunt:

- Ministerul Finantelor Publice prin Centrul National pentru Informatii Financiare
care administreaza si dezvolta Sistemul Informatic Integrat Vamal (SIIV);

- Ministerul Finantelor Publice prin Centrul National pentru Informatii Financiare
care va implementa Contractul si va intra in relatie directd cu Contractantul pe perioada derularii
acestuia;

- Angajatii din Agentia Nationala de Administrare Fiscala aparat central si institutii
subordonate din teritoriu care utilizeaza Sistemul Informatic Integrat Vamal.

3 Descrierea produselor solicitate

3.1  Descrierea situatiei actuale la nivelul Autoritatii contractante
Arhitectura existenta
Informatiile de mai jos sunt prezentate cu urmatoarele scopuri:
o Tn’gelegerea infrastructurii fizice in care vor fi integrate produsele livrate;
o Tn’gelegerea tehnologiilor cu care produsele ofertate trebuie sa se
interconecteze

in prezent o componenta a solutiei de securitate existenta la nivelul infrastructurii SIIV
consta in doua clustere de echipamente Check Point, respectiv doua echipamente Check Point
Power-1 5077 (cluster Intranet) si doua echipamente Check Point Power-1 9070 (cluster Internet).

Echipamentele sunt o componentad principala a infrastructurii de securitate si indeplinesc
cumulativ functiile de Firewall, Application Control, Intrusion Prevention System, NAT support,
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URL filtering, VLAN support, VPN support, content filtering, Advanced Networking & Clustering,
Network Policy Management, End Point Media Encryption, Management Portal Blade, Provision
Software Blade, User Directory Blade.

Astfel se asigura conectarea VPN la infrastructura Sistemului Informatic Integrat Vamal a peste
1200 utilizatori (personal propriu si operatori economici), utilizatori beneficiari de certificate
digitale tip p12, si a peste 2000 de utilizatori (operatori economici) care se conecteaza cu certificat
digital tip .pfx. Certificatele tip .p12 sunt emise de autoritatea interna de certificare a clusterului
Internet Check Point Power 1-9070 iar certificatele tip .pfx sunt emise de o autoritate interna de
certificare Windows Server 2012 R2.

La nivelul solutiei firewall sunt configurate peste 600 de politici de acces care asigura
interoperabilitatea utilizatorilor cu serverele de aplicatii ale infrastructurii SIIV, 16 conexiuni VPN
permanente (System to System), precum si peste 140 retele LAN ce deservesc toate sediile
birourilor vamale si a directiilor regionale vamale din tara.

Conectarea securizata SSL, in prezent, este asigurata de un cluster Check Point 12600,
echipamente care la randul lor sunt integrate cu solutia de management existenta.

Solutia de management centralizat a infrastructurii de securitate se face pe o platforma Check
Point Smart Dashboard R77.30, platforma extensibila ce permite extinderea infrastructurii cu alte
echipamente de securitate (ex. IPS, DLP).

Cu ajutorul interfetei solutiei de management se gestioneaza politicile de securitate configurate
la nivelul clusterelor firewall ce deservesc conexiunile cu toate birourile vamale si a altor institutii,
la nivelul carora sunt configurate politicile de acces Internet/DMZ precum si solutia de conectare
securizatda SSL care asigura conectarea operatorilor economici la componentele Sistemului
Informatic Integrat Vamal.

Solutia Check Point Smart Event asigura in timp real jurnalizarea evenimentelor de securitate.
Un mare avantaj al solutiei consta in faptul ca jurnalizarea evenimentelor se face in mod
centralizat monitorizand toate echipamentele Check Point ce compun solutia de securitate. Prin
automatizarea agregarii datelor si corelarea datelor din fisierele jurnal brute (foarte greu de
analizat la nivel individual pe fiecare appliance) se reduce volumul de date ce trebuie analizat, se
izoleaza si se prioritizeaza amenintarile de securitate.
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Activitatile proiectului se vor desfasura in centrele de date ale Ministerului Finantelor
Publice, Centrul de Date Primar (CDP) localizat in Bucuresti, respectiv Centrul de Date Secundar
(CDS) localizat in Brasov.

Pentru elaborarea unei propuneri optime care sa satisfacd necesitatile autoritatii
contractante, potentialii ofertanti ar trebui sa inteleaga arhitectura fizica/logica in care vor fi
integrate produsele livrate si tehnologiile cu care produsele ofertate trebuie sa se interconecteze.

Infrastructura de securitate IT existenta este situata in Centrul de Date Primar care asigura
alimentare cu energie electricad neintreruptibila, echipamentele fiind pozitionate in dulapuri
metalice (rack-uri) de maxim 42U.

Cablarea este tip structurat cu canal de cabluri suspendat. Acest canal va fi folosit la
realizarea conectivitatji fizice a echipamentelor achizitionate in conformitate cu acest caiet de
sarcini.

LOT 1. Servicii de suport destinate produselor de securitate informatica pentru Sistemul
Informatic Integrat Vamal

Managementul clusterului FW Internet se realizeaza cu solutia de management Check
Point SmartDashboard R77.30-OS GAIA, instalata pe un echipament Bull Novascale R440 F2.

- Managementul clusterului FW Intranet se realizeaza cu solutia de management
Check Point SmartDashboard R77.30-OS GAIA, instalata pe un echipament Bull Novascale R440
F2.



- Corelarea si analiza evenimentelor in vederea implementarii politicilor de acces si
a interpretarii atacurilor se realizeaza cu ajutorul solutiei de management al evenimentelor Check
Point Smart 1-50 Smart Event.

- Solutia de conectare securizatd SSLVPN este compusa din doua echipamente
CheckPoint 12600 HA, configurate in cluster.

LOT 2. Echipamente de securitate informatica, cluster Intranet si Internet, inclusiv suport
si subscriptii

- Solutia de securitate informatica consta in doua clustere de echipamente Check
Point, respectiv doua echipamente Check Point Power-1 5077 (cluster Intranet) si doua
echipamente Check Point Power-1 9070 (cluster Internet).

LOT 3. Servicii de suport si licenta pentru solutia de prevenire a atacurilor de tip ziua zero

- Solutia de prevenire a atacurilor de tip ziua zero, consta intr-un echipament tip
FireEye 4400NX-HW WEB MPS.

LOT 4. Echipamente de comunicatii date, tip router

- Echipamentele de comunicatii date existente sunt Cisco 4451, Cisco3845, Cisco
2821, Cisco 1841 si Cisco 1941 si Cisco Catalyst 2960.

3.2 Obiectivul general la care contribuie furnizarea produselor

Asigurarea unui grad ridicat de disponibilitate a infrastructurii de comunicatii si securitate
informatica a Sistemului Informatic Integrat Vamal (S1IV), la un nivel de peste 99,5%.

3.3 Obiectivul specific la care contribuie furnizarea produselor

Scopul achizitionarii acestor produse este mentinerea nivelului de securitate a
Sistemului Informatic Integrat Vamal (SIIV), precum si imbunatatirea gradului de protectie
impotriva atacurilor informatice asupra acestuia. Totodata este necesar ca produsele care asigura
securitatea SlIV, precum si solutiile de securitate care le include, sa fie in permanenta actualizate
si modernizate pentru a permite gestionarea lor in conditii optime, pentru a preintdmpina atacuri
sau alte activitati neautorizate care pot duce la distrugerea sau deteriorarea functionalitatii SIIV.



3.4

Produsele solicitate si operatiunile cu titlu accesoriu necesar a fi realizate

3.4.1 Produse si servicii solicitate

3.4.1.1LOT 1: Servicii de Suport destinate produselor de securitate informatica

pentru Sistemul Informatic Integrat Vamal

Specificatii Specificatii Durata
Unitate Loc de Data de tehnice SAU tehnice minima
Cantitate de . N livrare cerinte SAU cerinte | garantie /
o s livrare C : .
masura solicitata** functionale functionale | termen de
minime extinse valabilitate
1 2. 3. 4. 5. 6. 7.
Centrul 60 zile de la
. . . conform
Primar de intrarea in R .
1 buc. : precizarilor de - 12 luni
Date vigoare a .
. : mai jos
Bucuresti contractului

* Locatia exacta la care vor fi livrate echipamentele va fi precizatd Contractantului declarat
castigator, in cadrul Contractului.

** Data de livrare include si acceptarea de catre Autoritatea contractanta (receptia cantitativa si
calitativa)

***Specificatii tehnice / cerinte functionale minime:

Autoritatea contractanta doreste achizitionarea urmatoarelor licente si subscriptii, inclusiv
serviciile de suport aferente produselor de securitate informatica pentru Sistemul Informatic
Integrat Vamal:

Subscriptie Cantitate Nivel suport

1.1. Suport Check Point Security Management & GW Internet si Intranet

CP Reporting blade for 1 gateway (CPSB-RPRT-F-SSVU) 1 CPCES-CO-Standard

CP Security bundle-including SG204U and SM007-FW, VPN, 1 CPCES-CO-Standard
ACCL, ADN, NPM, EPM, LOGS, MNTR, MPTL,PRVS and

UDIR (CPSG-P204U-CPSM-PU007-F)

CP Security Management Container for Unlimited gateway 1 CPCES-CO-Standard
and 7 blades —-NPM, EPM, LOGS, MNTR, MPTL, UDIR and

PRVS (CPSM-PU007-F)

CPEP-C1-101TO1000-Licence 1 CPCES-CO-Standard




CPSB-EP-VPN-P-License 1

CPCES-CO-Standard

1.2. Suport Check Point Smart 1-50 SmartEvent

Smart 1-50 Smart Event Appliance with 3 management blades 1
(CPAP-SM5003-EVNT)

CPCES-CO-Standard

1.3. Suport pentru solutia de conectare securizata ssl Check Point-Connectra

Mobile Access blade for unlimited number of concurrent users 2
(CPSB-MOB-U)

CPCES-CO-Standard

12600 NextGenerationFirewall Appliance (FW, VPN, ADNC, 2

CPCES-CO-Standard

IA, MOBS, IPS, and APCL Blades-CPAP-SG12600-NGFW)

3.4.1.2 LOT 2. Echipamente de securitate informatica, cluster Intranet si Intemet, inclusiv
suport si subscriptii.

Specificatii Specificatii
Unitate Data de tehnice SAU | tehnice SAU Durata minima
Cantitate de Loc de livrare* livrare cerinte cerinte garantie/termen de
masura solicitata** functionale functionale valabilitate
minime extinse
1 2. 3. 4. 5. 6. 7.
Centrul Primar 60 zile de la conform Consultarea 36 luni
1 buc. de Datg . |n.trarea in precggnlor de pietei inclusiv Subscriptii
Bucuresti si vigoare a mai jos*** . L
’ ) si suport tehnic
Centrul contractului ’
Secundar de
Date Brasov

* Locatia exacta la care vor fi livrate echipamentele va fi precizata Contractantului
declarat castigator, in cadrul Contractului.

** Data de livrare include si acceptarea de catre Autoritatea contractanta (receptia
cantitativa si calitativa)

*** Specificatii tehnice/ cerinte functionale minime:

In cadrul Sistemului Informatic Integrat vamal (SIIV) componenta de securitate firewall
cluster Intranet si Internet asigura conectarea la infrastructura SIIV a aproximativ 1200 utilizatori
(personal propriu si operatori economici), utilizatori care se conecteaza cu certificate digitale
emise de CA interna Check Point, si a aproximativ 2000 de utilizatori (operatori economici) care
se conecteaza la infrastructura SIIV cu certificat digital, emise de o alta autoritate interna de
certificare Windows Server 2012. Tot la nivelul solutiei de securitate sunt configurate peste 400
de politici de securitate care asigura inter-operabilitatea utilizatori-componente SlIV, precum si

conexiuni VPN permanente (S2S).
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Contractantul va asigura atat migrarea/testarea politicilor de acces existente, fara a afecta
continuitatea functionalitatilor existente, cét si licentele pentru activarea si actualizarea serviciilor,
Antispam, Prevenirea Intruziunilor,etc.(trebuie activate toate licentele posibile pe echipament). De
asemenea, Contractantul va integra solutia de securitate cu solutia de management existenta,
asigurand astfel existenta unei singure platforme de management, si trebuie sa contina pachetul
de inalta performanta.

Solutia ce urmeaza a fi achizitionata va trebui sa nu fie declarata de producator “end of
support” cel putin cinci ani de la data achizitiei, va prelua integral configurarile existente, va

asigura cel putin functionalitatile solutiei existente, fara intreruperea activitatii si va include servicii
de instalare, configurare si testare.

Personalul Contractantului desemnat pentru activitatile de instalare/configurare/ testare si
suport tehnic trebuie sa detina certificari specifice domeniului de activitate si sa aiba pregatirea
necesara pentru asigurarea acestor activitati.

Solutia ofertata trebuie sa asigure cel putin urmatoarele functionalitati software:
FIREWALL

- Sistemul firewall trebuie sa asigure cel mai inalt nivel de securitate cu proprietati
de control al accesului, securitatea aplicatiilor, autentificare si NAT astfel incat sa se blocheze
accesul utilizatorilor neautorizati si sa protejeze sistemul informatic al beneficiarului;

- Sistemul trebuie sa fie de tip “statefull packet inspection” sau echivalent;

- Sistemul trebuie sa asigure NAT, cu reguli automate sau manual;

- Sistemul trebuie sa suporte IP-uri dinamice;

- Sistemul trebuie sa aiba set extins de politici de obiect pe noduri individuale, retele,
grupuri;

- Sistemul trebuie sa functioneze pe IPv4 si IPv6;

- Sistemul trebuie sa asigure metode multiple de autentificare pe baza de user, client
Si sesiune;

- Sistemul trebuie sa asigure baza de date cu utilizatori locali;

- Sistemul trebuie sa asigure minim autentificare pe baza de RADIUS si Grupuri
RADIUS, TACACS+

- Sistemul trebuie sa suporte autentificare multifactor;

- Sistemul trebuie sa asigure Autoritate de certificare interna;

- Solutia trebuie sa suporte certificate X.509 folosind CA interna inclusa in pachetul
software oferit, sau o terta CA,;

VPN

- Sistemul VPN trebuie sa asigure conectivitatea securizata intre diverse locatii ale
achizitorului si a utilizatorilor mobili. Sistemul trebuie sa asigure controlul accesului, autentificarea
utilizatorilor si sa cripteze comunicatia peste internet;

- Sistemul trebuie sa asigure suport criptare minim pe DES, 3DES, AES;

- Sistemul trebuie sa asigure autentificare pe baza parole, RADIUS, TACACS,
X.509, smart card;

- Sistemul trebuie sa suporte minim topologile stea si plasa;

- Sistemul trebuie sa asigure VPN bazat pe Interfete Tunel Virtuale;

11



- Sistemul trebuie sa asigure moduri Site-to-site VPN bazate pe domeniu sau pe
rute;
- Sistemul trebuie sa asigure VPN directional intre sau in comunitate;
- Sistemul trebuie sa asigure software |IPsec VPN pentru diverse medii statice sau
mobile, pentru medii windows, windows mobile, Iphone;
- Sistemul trebuie sa asigure acces de tip SSL VPN;
- Sistemul trebuie sa scaneze anti-malware masinile de pe care se initiaza conexiuni
SSL VPN inainte de admiterea lor in reteaua locala;
- Aplicatiile client vpn vor fi disponibile gratuit, fara costuri suplimentare si vor avea
urmatoarele specificatii:
- Autentificare IKE cu certificat(v1 si v2);
- Alegerea dinamica a celei mai bune cai de transport pentru conexiuni
securizate fara reautentificare cand se schimba locatia sau se iese din modul sleep;
- Detectia automatéa a conexiunii LAN-WiFi-GPRS;
- Detectia automata a proxy-urilor;
- Capacitate interna de scanare de malware pentru a asigura conformitatea
cu politicile de protectie a informatiei din companie.
- Solutia trebuie sa suporte NAT-Transversal care permite Ipsec sa traverseze static
sau dinamic dispozitive NAT.
- Sa suporte cel putin urmatoarele sisteme de operare:
a. Windows 2000 Professional 32-bits cu SP1-4 ;
b. Windows XP Home & Professional 32-bits, cu sau fara SP1-3 ;
c. Windows Vista 32 si 64 bits;
d. Windows 7 32/64 bits;
e. Windows 8;
f. Windows 10;
g. Android, iOS;

IPS

- Functia IPS trebuie sa asigure cel putin protectia impotriva amenintarilor la adresa
clientilor, serverelor, vulnerabilitatilor de SO, infectiilor cu malware. Sistemul trebuie sa detina
motoare de detectie multi-nivel care sa combine mai multe metode de detectie minim cele bazate
pe semnaturi, pe validarea protocoalelor, detectia anomaliilor, analiza comportamentala;

- Sistemul trebuie sa asigure performante IPS de minim 4 Gbps;

- Sistemul trebuie sa asigure protejarea performantei firewall-ului sub incarcare
printr-un bypass software configurabil;

- Sistemul trebuie sa asigure detectie multi-metoda bazata cel putin pe:
Semnaturi ale vulnerabilitatilor si ale exploiturilor;

Validarea Protocolului;

Detectia Anomaliilor;

Detectie bazata pe comportament;

- Sistemul trebuie sa asigure protectie in timp real cel putin pentru:
Vulnerabilitati ale serverelor si ale clientilor;

Exploituri;

oo oW

()]
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Folosirea gresita a protcoalelor;
Comunicatii malware ;
Incercari de Tunelare;
Controlul aplicatiilor;
- Sistemul trebuie sa asigure protectie extinsa impotriva atacurilor DoS;
- Sistemul trebuie sa permitd aplicarea acelorasi politici de protectii pe grupuri,
profile;
- Sistemul trebuie sa aiba profile predefinite, optimizate pentru securitate sau
performanta;
- Sistemul sa poata functiona si in mod “doar detectie” fara oprirea traficului;
- Sistemul trebuie sa asigure pe grafice temporale vizualizari configurabile (e.x.
Evenimente de securitate doar asupra componentelor retelei);
- Sistemul trebuie sa afiseze informatii detaliate despre:
Descrierea vulnerabilitatilor si a amenintarilor;
Severitatea amenintarilor;
Impactul asupra performantei;
Nivelul de incredere;

oS a

oo oW

- Sistemul trebuie sa permita crearea de exceptii in protectie.
CONTROLUL APLICATIILOR

Sistemul trebuie sa permita crearea de politici complexe de securitate pe utilizatori si grupuri AD
sau locale, prin care sa se identifice, sa se permita, sa se blocheze sau sa se limiteze utilizarea
aplicatiilor care comunica in internet, indiferent de portul folosit, inclusiv pe web 2.0 si retele
sociale.

ANTI-BOT

- Sistemul Anti-Bot trebuie sa poata detecta masinile infestate cu bot si trebuie sa
blocheze comunicatiile cu serverele Command and Control (C&C);Sistemul trebuie sa fie capabil
sa descopere bot analizand cel putin adrese |IP, URL-uri bazate pe reputatie Web, reputatie E-
mail. Acestea trebuie actualizate zilnic de catre producator prin semnaturi;

- Sistemul Anti-Bot trebuie sa investigheze n timp real adrese IP, URL-uri si adrese
unde sunt cunoscute centre Command and Control;

- Sistemul trebuie s& detecteze masinile infestate cu bot aflate in reteaua locala
folosindu-se de modele de comunicatie specifice pentru bot, adrese IP, DNS si URL si folosindu-
se de comportamentul atacului.

- Sistemul trebuie sa opreasca atacurile de tip APT (Advanced Persistent Threat) si
sa previna deteriorarea masinilor ce au contactat un centru de tip Command and Control (C&C);

- Sistemul Anti-Bot trebuie s& ofere rapoarte ce descriu cel putin: masina infestata
si user-ul acesteia, numele bot-ului, actiunile si rezultatele comunicatiei cu serverul Command
and Control (C&C).

FILTRARE URL
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- Sistemul Filtrare URL trebuie sa permita, blocheze sau sa limiteze in timp real,
accesul utilizatorilor la un site web, atat pentru site-uri criptate prin SSL, céat si pentru cele
necriptate;

- Sistemul Filtrare URL sa aiba definite categorii de continut;

- Sistemul trebuie sa poata analiza traficul SSL-criptat cu posibilitatea adaugarii de
exceptii;

- Sistemul Filtrare URL trebuie s& permita controlul atat asupra intregului site céat si
asupra anumitor pagini din site-ul web;

- Sistemul Filtrare URL trebuie sa permita crearea de white lists / black lists pentru
anumite site-uri web definite de administrator;

- Sistemul Filtrare URL trebuie sa poata transmite utilizatorilor o pagina
personalizata de atentionare in cazul in care continutul la o pagina web a fost restrictionat;

- Sistemul trebuie sa poata permite, bloca sau limita accesul la un site web, in mod
granular, pentru un anumit utilizator / anumit grup de utilizatori;

- Sistemul trebuie sa asigure protectie pentru porturile non-standard si trebuie sa
poata analiza/inspecta tot traficul;

- Sistemul trebuie sa elimine tehnicile de tip “bypass”;

- Sistemul Filtrare URL trebuie sa poata realiza rapoarte detaliate privind activitatea
utilizatorilor, timpul de navigare, statistici, evenimente etc.;

ROUTING si QOS

- Sistemul trebuie sa includa caracteristici avansate de retea cum ar fi rutare
dinamica, prioritizare QoS, incarcare echilibrata a aplicatiilor. Trebuie sa asigure optimizarea
performantelor retelei astfel incat aplicatiile critice sa functioneze corespunzator.

- Sistemul trebuie sa asigure protocoale dinamice de rutare cum ar fi:

RIP RFC 1058;

RIP Versiunea 2;

RIPng (IPv6) ;

OSPFv2;

OSPF NSSA;

OSPFv3 (IPv6) ;

BGP4;

BGP4++;

- Sistemul trebuie sa asigure balansarea incarcarii serverelor prin distribuirea
traficului de retea pe multiple servere, folosind metode variate de distribuire a incarcarii si
verificarea disponibilitatii;

- Sistemul trebuie sa asigure redundanta de provider Internet prin functionarea cel
putin in modurile “impartirea incarcarii” sau “primar/rezerva”;

- Sistemul trebuie sa permita setarea de restrictii asupra latimii de banda alocata
aplicatiilor non-critice;

- Sistemul trebuie sa& asigure QoS configurabil cel putin pe greutate, sursa,
destinatie, protocol, aplicatie, VPN.

ACCELERARE $I CLUSTERING

S@ "0 o200
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- Sistemul trebuie sa asigure functionarea optima a retelei in medii ultra performante
si sa ofere functii de accelerare a traficului de retea si posibilitatea de implementare de sisteme
HA,

- Sistemul trebuie sa suporte moduri Activ/Pasiv si Activ/Activ.

- Sistemul trebuie sa ofere solutii HA proprii si sa suporte solutii HA oferite de terte
parti;

ADMINISTRAREA POLITICILOR, CLIENTILOR, CONFIGURATIILOR

- Sistemul trebuie sa poata fi administrat prin intermediul consolei unice de

management existente la nivelul SIIV cel putin pentru urmatoarele module:
a. Firewall ;

VPN;
IPS;
Anti-Bot ;
Filtrare URL;
Application control;
QOS.
- Sistemul trebuie sa asigure cautari pe baza de interogare pe reguli si obiecte;
- Sistemul trebuie sa asigure crearea usoara a clonelor unui sistem de management
al politicilor de retea pentru recuperearea lor in urma unui dezastru;

- Sistemul trebuie s& asigure administrare bazata pe roluri prin acces si permisinuni
administrative globale si granulare;

- Sistemul trebuie sa permita controlul reviziilor prin mentinerea de multiple versiuni
ale politicilor;

- Sistemul trebuie sa permita integrare cu parteneri terti;

- Sistemul trebuie sa permita SNMP;

- Sistemul trebuie sa asigure administrarea configuratiilor;

@ o oo0CT

ADMINISTRARE LOGURI $I EVENIMENTE

- Sistemul trebuie sa poatéd oferi in mod grafic informatii despre incidentele de
securitate a informatiei si despre evenimentele pe gateway, tunele, utilizatori la distanta;

- Sistemul trebuie sa asigure captura de pachete pentru analiza de evenimente IPS;

- Sistemul trebuie sa asigure jurnale cel putin de tip conexiune, activ, audit;

- Sistemul trebuie sa asigure transportul securizat al jurnalelor;

- Sistemul trebuie sa asigure mentinerea unui procent din spatiu de pe disc liber,
specificarea alertelor de mentinut pentru ziua specificata si rularea unui script predefinit;

- Sistemul trebuie sa poata asigura informatii de stare firewall si IPS,

Specificatii minime hardware cluster Internet:

- Interfete 10/100/1000Base-T RJ45 : 10 ;
- Sloturi de retea suportate: 8x 10/100/1000Base-T RJ45, , 4 x1000Base-F SFP, 4
x10GBase-F SFP+, 4 x 10/100/1000Base-T Fail-Open NIC, 2 x 10GBase-F Fail-Open NIC;
- Suport pentru Link Aggregation: 802.3ad ;
- Suport pentru High Availability ;
15



Specificatii minime hardware cluster Intranet:

Suport pentru mod HA Active/Active - L3 mode;
Suport pentru mod HA Active/Passive - L3 mode;
Suport pentru session failover ih cazul modificari routarii;

Suport pentru detectia defectiunilor echipamentului;

Suport pentru detectia defectiuni link-urilor;

Memorie: 16GB upgradabil la 32 GB;

Minim 5 GB Throughput cu toate functionalitatile activate;

Stocare 1 x 500 GB;

Tensiune de intrare: AC 220-240V, 45-65Hz;

Sursa de alimentare redundanta hot-swap: 250 W.

Interfete 10/100/1000Base-T RJ45 : 10 ;
Sloturi de retea suportate: 8x 10/100/1000Base-T RJ45, , 4 x1000Base-F SFP, 4
x10GBase-F SFP+, 4 x 10/100/1000Base-T Fail-Open NIC, 2 x 10GBase-F Fail-Open NIC;
Suport pentru Link Aggregation: 802.3ad ;
Suport pentru High Availability ;
Suport pentru mod HA Active/Active - L3 mode;

Suport pentru mod HA Active/Passive - L3 mode;
Suport pentru session failover in cazul modificari routarii;

Suport pentru detectia defectiunilor echipamentului;

Suport pentru detectia defectiuni link-urilor;

Lights Out Management card: inclus;
Memorie: 16GB upgradabil la 32 GB;

Minim 5 GB throughput, cu toate functionalitatile activate;

Stocare 1 x 500 GB;

Tensiune de intrare: AC 220-240V, 45-65Hz;

Sursa de alimentare redundanta hot-swap: 250 W .

3.4.1.3LOT 3: Licenta si servicii de suport pentru solutia de prevenire
atacurilor de tip "ziua zero"

Specificatii Specificatii Durata
Unitate Loc de Data de tehnice SAU tehnice minima
Cantitate de . N livrare cerinte SAU cerinte | garantie /
o livrare s . . ’ ’
masura solicitata** functionale functionale | termen de
minime extinse valabilitate
1 2. 3. 4. 5. 6. 7.
Centrul 60 zile de la
. . - conform
Primar de intrarea in o .
1 buc. . precizarilor de - 12 luni
Date vigoare a .
. . mai jos
Bucuresti contractului
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* Locatia exacta la care vor fi livrate produsele va fi precizata Contractantului declarat
castigator, in cadrul Contractului.

** Data de livrare include si acceptarea de catre Autoritatea contractanta (receptia cantitativa si

calitativa)

*** Specificatii tehnice/ cerinte functionale minime:

Autoritatea contractanta doreste achizitionarea urmatoarelor licente si subscriptii, inclusiv
servicile de suport aferente solutiei de prevenire a atacurilor de tip "ziua zero", pentru un
echipament tip Fire Eye 4400NX-HW WEB MPS.

o Licenta (LK2-CONTENT_UPDATES)

e Subscriptie Suport FireEye (LK2-FIREEYE_SUPPORT)

3.4.1.4 Lotul 4: Echipamente de comunicatii date, tip router
Specificatii Specificatii
Unitate Loc de Data de tehnice SAU tehnice SAU Durata minima
Cantitate de . livrare cerinte cerinte garantie/termen
L livrare* e . . T
masura solicitata** functionale functionale de valabilitate
minime extinse
1 2. 3. 4. 5. 6. 7.
140 buc. Centrul 60 zile de la conform - 36 luni
Primar de intrarea n precizarilor de
Date vigoare a mai jos***
Bucuresti contractului

* Locatia exacta la care vor fi livrate echipamentele va fi precizata Contractantului declarat
castigator, in cadrul Contractului.

** Data de livrare include si acceptarea de catre Autoritatea contractanta (receptia cantitativa si

calitativa)

*** Specificatii tehnice/ cerinte functionale minime:

Carcasa Router rack-mount 19 inch de 1U cu kit de montare in rack de la acelasi producator
Interfete 2 interfete WAN RJ45 FastEthernet 1000 Mbps electrice sau combo

8 interfete LAN 10/100/1000 Mbps Ethernet;

Interfata USB 2.0 pentru conectare memorie externa;

Un port consola (pentru acces direct la interfata de configurare a echipamentului)
Memorie Memoria instalata va trebui sa asigure simultan toate functionalitatile solicitate
Performante Performante de trafic cu servicii simultane de Firewall, QoS, IPSec, NAT:

(throughput agregat) minim 100 Mbps.

Numar de tunele IPSec VPN concurente: minim 50;

Functionalitatile de criptare VPN IPSec ale sistemului trebuie sa fie accelerate
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hardware;

Conditii Alimentare curent alternativ 230V, 50 Hz;
alimentare

Mediu de Temperatura: 0 to 40°C

functionare Umiditate: 10 to 85% (umiditate relativa)

Certificare 1SO

Certificat ISO 9001 sau echivalent

IAccesorii/bucata

1 X cablu consola
1 X cablu de alimentare energie electrica tip schuko conform standardelor
romanesti

Documentatie cu manual de utilizare si configurare tiparit

Documentatie cu manual de utilizare si configurare in format electronic

1 X kit de instalare cu toate cablurile de protectie (impamantare), suruburile, cat
si alte accesorii necesare instalarii si punerii in functiune incluse

Functionalitati
firewall

Stateful Firewall (routing/transparent)
Suport pentru impartirea interfetelor in zone si crearea de politici de firewall intre
zone

Functionalitati
VPN

Suport IKEv1 si IKEvV2
Suport Layer 2 si Layer 3 VPN, IPSec, L2TPv3;

Functionalitati
retelistica si
rutare

Suport DHCP Client/Relay/Server,DHCPVG;

Rutare bazata pe politici

Rutare dinamica IPv4: RIPv1 RIPv2, OSPF, EIGRP, BGP v4, Multicast (PIM), IS-
IS

Rutare dinamica IPv6: RIPng, OSPFv3, BGP;

Suport VRRP, balansare cu impartire de incarcare automata intre doua
echipamente si Link Failure Control

Suport VLAN Tagging (802.1Q)

Multi-Link Aggregation — 802.3ad

Posibilitatea de a exporta statistici despre trafic care sa includa si informatii
despre aplicatii, intr-un format general acceptat (Netflow sau similar)

Functionalitati
QoS

Limitare/garantare/prioritizare a benzii de trafic prin politici

Traffic Shaping per aplicatie si adresa IP cu posibilitatea de rezervare de banda
exclusiva pentru un tip de trafic marcat prioritar; Traffic shaping bazat pe clase;
Suport pentru marcare si prioritizare trafic dupa DSCP si ToS;

Suport pentru pastrarea marcarii DSCP in headerul IPSEC dupa criptarea
traficului

QoS class-based WFQ, Hierarchical QoS , Weighted Random Early Detection
(WRED);

Functionalitati
de
administrare

Administrare prin interfata WEB (HTTP/HTTPS), Telnet, Secure Command Shell
(SSH) pentru IPv4 si IPv6,

Functionalitate de descarcare/incarcare a configuratiei prin FTP, SCP, TFTP,
USB Flash;

Vor fi furnizate licentele pentru software-ul care ruleaza in echipament inclusiv
licentele pentru criptarea traficului.

Functionalitati
de log-are si
monitorizare

Interfata grafica pentru monitorizare in timp real
Optiune de pastrare/stocare a log-urilor pe suportul local
Suport SNMPv3
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Functionalitati | Definire locala a utilizatorilor

de Integrare cu RADIUS/TACACS+
autentificare a | Suport Xauth prin RADIUS pentru IPSec VPN
utilizatorilor

3.4.2 Disponibilitate

Produsele si serviciile ce fac obiectul prezentului caiet de sarcini sunt componente ale
infrastructurii de Securitate a SlIV, sistem a carui disponibilitate trebuie sa fie mai mare de 99%.

3.5 Extensibilitate/Modernizare
Nu este cazul

3.5.1 Garantie

LOT 1. Servicii de suport destinate produselor de securitate informatica pentru Sistemul
Informatic Integrat Vamal.

Nu este cazul

LOT 2. Echipamente de securitate informatica, cluster Intranet si Internet, inclusiv suport
si subscriptii

Garantia produselor achizitionate va fi asigurata de catre contractant in conditiile politicii
de garantie a producatorului cu acces direct in numele beneficiarului la serviciile de garantie si
suport ale acestuia, avand in vedere prevederile Legii nr. 449/2003 precum si toate modificarile
acesteia (actualizarea din 2008 si OG nr. 9/2016) privind vanzarea produselor si garantiile
asociate acestora precum si prevederile prezentului Caiet de Sarcini.

Garantia tehnica oferita va fi pentru o perioada minima conform cap.3.4.1., atat pentru
produse, cat si pentru accesorii, garantia incepand din momentul receptiei finale.

Tn cazul in care producétorii ofera perioade de garantie mai mari decét perioadele minime
indicate de autoritatea contractanta, perioadele de garantie ofertate vor fi cel putin cat perioadele
oferite de producatori;

Garantia de buna functionare a produselor este distincta de garantia de buna executie a
contractului si decurge de la data receptiei (semnarii procesului-verbal de receptie finald).

Pe perioada de garantie si suport tehnic Contractantul va garanta ca produsele
livrate/serviciile prestate sunt conforme cu specificatiile tehnice din prezentul caiet de sarcini si
nici o componenta/echipament nu va esua in a-si indeplini functiunile, in situatia in care este
corect utilizata.

Modalitatea de asigurare a serviciilor de garantie se va prezenta in propunerea tehnica.

Garantia va fi asiguratd doar la sediile autoritatii contractante (on-site), cu timp de
interventie urmatoarea zi lucratoare (Next Business Day) pentru toate echipamentele si
accesoriile acestora.

in perioada de garantie si suport tehnic Contractantul va trebui s& asigure:
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— garantia de buna functionare, calitatea si performantele tuturor produselor livrate
in conformitate cu specificatiile producatorului acestora;

— suport tehnic de specialitate pentru echipamentele livrate;

— acces direct la suportul oferit de producator pentru echipamentele livrate;

— corectarea gratuita, pentru produsele livrate, a oricaror erori, defecte si
neconformitati constatate, cu exceptia cazurilor in care defectele se datoreaza in
mod exclusiv utilizarii inadecvate / necorespunzatoare de catre personalul
autoritatii contractante;

— Instiintarea autoritatii contractante de aparitia unor imbunatatiri sau modificari
aplicabile echipamentelor livrate si software-ului aferent, pentru o posibila aplicare
a acestora;

— TInstiintarea autoritatii contractante privind incetarea productiei oricaruia din tipurile
de echipamente livrate in baza Contractului sau privind incetarea suportului oferit
de producator.

Tn cazul in care echipamentele si accesoriile necesita inlocuire in perioada de garantie
tehnica ca urmare a defectarii sau functionarii neconforme cu cerintele specificate in prezentul
caiet de sarcini, aceasta se va realiza in maximum 24 de ore, in timpul programului de lucru al
autoritatii contractante, transportul de la si inapoi la autoritatea contractanta intréand in sarcina
contractantului.

In perioada de garantie, Contractantul are obligatia sa asigure functionarea produsului,
reparand sau inlocuind prin grija si pe cheltuiala lui orice componenta hardware sau accesoriu.
In perioada de garantie si suport tehnic Contractantul are obligatia de a raspunde unei solicitari
de suport tehnic de specialitate sau unei solicitari de reparare/inlocuire a unui echipament defect
astfel:

— 1n aceeasi zi, in termen de 4 ore de la primirea unei solicitari efectuate in zilele
lucratoare, in intervalul orar 09.00 -17.00, ora Romaniei;

— 1n prima zi lucratoare, in intervalul orar 09.00 -12.00, ora Romaniei, in cazul unei
solicitari efectuate dupa ora 17.00.

Contractantul va asigura un punct de contact dedicat personalului autorizat al autoritatii
contractante unde se poate semnala orice problema/defectiune care necesitd mentenanta
preventiva sau corectiva sau solicita suport tehnic Contractantului in gestionarea unui incident,
disponibil, pentru a se asigura ca orice situatie semnalata este tratatéd cu promptitudine.

in perioada de garantie, toate costurile legate de inlocuirea sau repararea bunurilor,
precum si de remedierea defectiunilor cad in sarcina Contractantului (diagnosticare, transport,
costuri de asigurare, taxe in vama, manopera pentru reparare etc.).

Dupa efectuarea reparatiei si punerea in functiune a echipamentului / componentei
defecte, intre contractant (partenerul de service acreditat al Contractantului, dupa caz) si
autoritatea contractanta se intocmeste un proces-verbal de receptie.

Perioada de garantie se va prelungi, pentru echipamentele (componentele) in cauza, cu
durata totala a imobilizarii.
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Pe perioada de garantie si suport tehnic Contractantul va garanta ca produsele livrate/ serviciile
prestate sunt conforme cu specificatiile tehnice din prezentul caiet de sarcini si niciun produs nu
va esua in a-si indeplini functiunile, in situatia in care este corect utilizat.

LOT 3. Servicii de suport si licenta pentru solutia de prevenire a atacurilor de tip ziua zero
Nu este cazul
LOT 4. Echipamente de comunicatii date, tip router

Garantia produselor achizitionate va fi asigurata de catre contractant in conditiile politicii
de garantie a producatorului cu acces direct in numele beneficiarului la serviciile de garantie si
suport ale acestuia, avand in vedere prevederile Legii nr. 449/2003 precum si toate modificarile
acesteia (actualizarea din 2008 si OG nr. 9/2016) privind vanzarea produselor si garantiile
asociate acestora precum si prevederile prezentului Caiet de Sarcini.

Garantia tehnica oferita va fi pentru o perioada minima conform cap.3.4.1., atat pentru
produse, cét si pentru accesorii, garantia incepand din momentul receptiei finale.

In cazul in care producétorii ofera perioade de garantie mai mari decat perioadele minime
indicate de autoritatea contractanta, perioadele de garantie ofertate vor fi cel putin cat perioadele
oferite de producatori;

Garantia de buna functionare a produselor este distincta de garantia de buna executie a
contractului si decurge de la data receptiei (semnarii procesului-verbal de receptie finald).

Pe perioada de garantie si suport tehnic Contractantul va garanta ca produsele
livrate/serviciile prestate sunt conforme cu specificatiile tehnice din prezentul caiet de sarcini si
nici o componenta/echipament nu va esua in a-si indeplini functiunile, in situatia in care este
corect utilizata.

Modalitatea de asigurare a serviciilor de garantie se va prezenta in propunerea tehnica.

Garantia va fi asiguratd doar la sediile autoritatii contractante (on-site), cu timp de
interventie urmatoarea zi lucratoare (Next Business Day) pentru toate echipamentele si
accesoriile acestora.

in perioada de garantie si suport tehnic Contractantul va trebui sa asigure:

— garantia de buna functionare, calitatea si performantele tuturor produselor livrate
in conformitate cu specificatiile producatorului acestora;

— suport tehnic de specialitate pentru echipamentele livrate;

— acces direct la suportul oferit de producator pentru echipamentele livrate;

— corectarea gratuitd, pentru produsele livrate, a oricaror erori, defecte si
neconformitati constatate, cu exceptia cazurilor in care defectele se datoreaza in
mod exclusiv utilizarii inadecvate / necorespunzatoare de catre personalul
autoritatii contractante;

— Instiintarea autoritatii contractante de aparitia unor imbunatatiri sau modificari
aplicabile echipamentelor livrate si software-ului aferent, pentru o posibila aplicare
a acestora;

— TInstiintarea autoritatii contractante privind incetarea productiei oricaruia din tipurile
de echipamente livrate in baza Contractului sau privind incetarea suportului oferit
de producator.
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n cazul in care echipamentele si accesoriile necesita inlocuire in perioada de garantie
tehnica ca urmare a defectarii sau functionarii neconforme cu cerintele specificate in prezentul
caiet de sarcini, aceasta se va realiza in maximum 24 de ore, in timpul programului de lucru al
autoritatii contractante, transportul de la si inapoi la autoritatea contractanta intrand in sarcina
contractantului.

In perioada de garantie, Contractantul are obligatia sa asigure functionarea produsului,
reparand sau inlocuind prin grija si pe cheltuiala lui orice componenta hardware sau accesoriu.
In perioada de garantie si suport tehnic Contractantul are obligatia de a raspunde unei solicitari
de suport tehnic de specialitate sau unei solicitari de reparare/inlocuire a unui echipament defect
astfel:

— 1n aceeasi zi, in termen de 4 ore de la primirea unei solicitari efectuate in zilele
lucratoare, in intervalul orar 09.00 -17.00, ora Romaniei;

— 1n prima zi lucratoare, in intervalul orar 09.00 -12.00, ora Romaniei, in cazul unei
solicitari efectuate dupa ora 17.00.

Contractantul va asigura un punct de contact dedicat personalului autorizat al autoritatii
contractante unde se poate semnala orice problema/defectiune care necesitd mentenanta
preventiva sau corectiva sau solicita suport tehnic Contractantului in gestionarea unui incident,
disponibil, pentru a se asigura ca orice situatie semnalata este tratatéd cu promptitudine.

In perioada de garantie, toate costurile legate de inlocuirea sau repararea bunurilor,
precum si de remedierea defectiunilor cad in sarcina Contractantului (diagnosticare, transport,
costuri de asigurare, taxe in vama, manopera pentru reparare etc.).

Dupa efectuarea reparatiei si punerea in functiune a echipamentului / componentei
defecte, intre contractant (partenerul de service acreditat al Contractantului, dupa caz) si
autoritatea contractanta se intocmeste un proces-verbal de receptie.

Perioada de garantie se va prelungi, pentru echipamentele (componentele) in cauza, cu
durata totala a imobilizarii.

Pe perioada de garantie si suport tehnic Contractantul va garanta ca produsele livrate/
serviciile prestate sunt conforme cu specificatiile tehnice din prezentul caiet de sarcini i niciun
produs nu va esua in a-si indeplini functiunile, in situatia in care este corect utilizat.

3.5.2 Livrare, ambalare, etichetare, transport si asigurare pe durata
transportului

LOT 1. Servicii de suport destinate produselor de securitate informatica pentru Sistemul
Informatic Integrat Vamal.

Nu este cazul

LOT 2. Echipamente de securitate informatica, cluster Intranet si Internet, inclusiv suport
si subscriptii
Livrarea, se va realiza conform unui "Plan de livrare, instalare, punere in functiune,
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testare, instruire si receptie” propus de catre Contractant si agreat cu Autoritatea contractanta
imediat dupa incheierea contractului.

Termenul de livrare este cel mentionat pentru fiecare produs in parte la cap 3.4.1. Un
produs este considerat livrat cand toate activitatile in cadrul contractului au fost realizate si
produsul/echipamentul este acceptat de Autoritatea contractanta.

Produsele vor fi livrate cantitativ si calitativ la locul indicat de Autoritatea Contractanta
pentru fiecare produs in parte. Fiecare produs va fi insotit de toate
accesoriile/subansamblele/partile componente necesare instalarii, punerii si mentinerii in
functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna orice dauna
sau deteriorare n timpul transportului acestora catre destinatia stabilita.

Ambalajul trebuie prevazut astfel incat sa reziste, fara limitare, manipularii accidentale,
expunerii la temperaturi extreme, sarii si precipitatiilor din timpul transportului si depozitéarii in
locuri deschise. In stabilirea m&rimii si greutatii ambalajului Contractantul va lua in considerare,
acolo unde este cazul, distanta fatd de destinatia finala a produselor furnizate si eventuala
absenta a facilitatilor de manipulare la punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusivd a contractantului.
Produsele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul transportului
si cauzate de orice factor extern.

Contractantul este responsabil pentru livrarea in termenul solicitat si se considera ca a
luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va invoca
nici un motiv de ntarziere sau costuri suplimentare.

Contractantul, in conditiile legii, va prezenta, la livrare, urmatoarele:

- documentele de insotire a marfii (Aviz de insotire a marfii/Aviz de expeditie etc.);
- documentatie tehnica), respectiv:
= descrierea tehnica a echipamentelor;
*= documentatia de instalare, configurare si utilizare (inclusiv documentatia de
network engineering - capabilitati hardware-software);
= documentatia de intretinere si remediere a defectiunilor;
»= documentele de licentiere pentru produse software;
- certificat de garantie tehnica de la producator/ furnizor/ distribuitor;
- certificat de calitate/ conformitate;

()Contractantul va pune la dispozitia Autoritatii contractante, pentru fiecare echipament livrat,
documentatia tehnica prevazuté la alineatele de mai sus, in format electronic digital agreat de
Autoritatea contractanta.

Destinatia de livrare pentru fiecare produs este conform cap.3.4.1.

LOT 3. Servicii de suport si licenta pentru solutia de prevenire a atacurilor de tip ziua zero

Nu este cazul
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LOT 4. Echipamente de comunicatii date, tip router

Livrarea, se va realiza conform unui "Plan de livrare, instalare, punere in functiune,
testare, instruire si receptie” propus de catre Contractant si agreat cu Autoritatea contractanta
imediat dupa incheierea contractului.

Termenul de livrare este cel mentionat pentru fiecare produs in parte la cap 3.4.1. Un
produs este considerat livrat cand toate activitatile in cadrul contractului au fost realizate si
produsul/echipamentul este acceptat de Autoritatea contractanta.

Produsele vor fi livrate cantitativ si calitativ la locul indicat de Autoritatea Contractanta
pentru fiecare produs in parte. Fiecare produs va fi insotit de toate accesoriile/ subansamblele/
partile componente necesare instalarii, punerii si mentinerii in functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna orice dauna
sau deteriorare n timpul transportului acestora catre destinatia stabilita.

Ambalajul trebuie prevazut astfel incat sa reziste, fara limitare, manipularii accidentale,
expunerii la temperaturi extreme, sarii si precipitatiilor din timpul transportului si depozitarii in
locuri deschise. In stabilirea m&rimii si greutatii ambalajului Contractantul va lua in considerare,
acolo unde este cazul, distanta fatd de destinatia finala a produselor furnizate si eventuala
absenta a facilitatilor de manipulare la punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusivd a contractantului.
Produsele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul transportului
si cauzate de orice factor extern.

Contractantul este responsabil pentru livrarea in termenul solicitat si se considera ca a
luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va invoca
nici un motiv de intarziere sau costuri suplimentare.

Contractantul, in conditiile legii, va prezenta, la livrare, urmatoarele:

- documentele de insotire a marfii (Aviz de insotire a marfii/Aviz de expeditie etc.);
- documentatie tehnica), respectiv:
= descrierea tehnica a echipamentelor;
= documentatia de instalare, configurare si utilizare (inclusiv documentatia de
network engineering - capabilitati hardware-software);
= documentatia de intretinere si remediere a defectiunilor;
»= documentele de licentiere pentru produse software;
- certificat de garantie tehnica de la producator/ furnizor/ distribuitor;
- certificat de calitate/ conformitate;

()Contractantul va pune la dispozitia Autoritatii contractante, pentru fiecare echipament livrat,
documentatia tehnica prevazuta la alineatele de mai sus, in format electronic digital agreat de
Autoritatea contractanta;

Destinatia de livrare pentru fiecare produs este conform cap.3.4.1.
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3.5.3 Operatiuni cu titlu accesoriu

3.5.3.1Instalare, punere in functiune, testare

Lot 1. Servicii de suport destinate produselor de securitate informatica pentru Sistemul
Informatic Integrat Vamal

in cadrul activitatilor de instalare, punere n functiune si testare, Contractantul va trebui sa
asigure:
- Activarea serviciilor de suport;
- Actualizarea / instalarea noilor versiuni software, patch-uri;

Contractantul va efectua pe cheltuiala sa si fara nici un fel de costuri din partea Autoritatii
contractante toate testele pentru a asigura functionarea produsului la parametri agreati.

Lot 2. Echipamente de securitate informatica, cluster Intranet si Internet, inclusiv suport si
subscriptii

Instalarea, punerea in functiune, testarea se vor realiza conform unui "Plan de livrare,
instalare, punere in functiune, testare, instruire si receptie” propus de catre Contractant si agreat
cu Autoritatea contractanta la incheierea contractului.

Contractantul va detalia in cadrul solutiei propuse strategia si modalitatea aleasa pentru
indeplinirea cerintelor Autoritatii Contractante, fara perturbarea fluxului tehnologic.

Odata ce produsele sunt asamblate, Contractantul va realiza si apoi toate
configurarile/setarile necesare pentru a pune produsele in functiune. Punerea in functiune
include, de asemenea, toate ajustarile si setarile necesare pentru a asigura instalarea
corespunzatoare, in ceea ce priveste performanta si calitatea, cu toate configuratiile necesare
pentru o functionare optima.

Contractantul va efectua pe cheltuiala sa si fara nici un fel de costuri din partea Autoritatii
contractante toate testele pentru a asigura functionarea produsului la parametri agreati.

Serviciile de instalare, configurare, testare si punere in functiune se vor realiza cu
indeplinirea urmatoarelor cerinte (minime si obligatorii):

— Echipamentele oferite se vor instala in spatiile existente in locatiile indicate de catre
Autoritatea contractanta;

— Montarea echipamentelor se va realiza conform specificatiilor producatorului, de
comun acord cu Autoritatea contractanta si conform Planului de cablare agreat.

— Conectarea echipamentelor la reteaua electrica si interconectarea accesoriilor
necesare punerii in functiune a echipamentelor;

— Contractantul va asigura punerea in functiune a tuturor echipamentelor livrate;

— Contractantul va instala, configura, integra si testa produsele software ofertate;

— Contractantul va instala licentele, conform drepturilor acordate Autoritatii
contractante, va documenta procesul de instalare, configurare si va genera din sistem
lista prin care sa fie indicata totalitatea software-ului livrat solicitata la cap.3.6 si care
va fi verificatd in cadrul receptiei calitative, conform cap.5.2
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— Contractantul va intocmi un Raport de livrare si instalare a licentelor conform cap.3.6.

— Instalarea produselor se va realiza conform specificatiilor producatorului, de comun
acord cu Autoritatea contractanta si conform Planului de livrare, instalare, punere in
functiune, testare, instruire si receptie agreat;

— Serviciile de instalare/configurare vor fi prestate de catre persoanele prezentate in
ofertd. Persoanele mentionate 1in ofertda vor fi autorizate/certificate 1n
administrarea/configurarea solutiei ofertate si vor semna o declaratie de
confidentialitate. Ofertantul poate inlocui persoanele respective doar cu personal cu
calificare egala sau superioara persoanelor inlocuite, fara costuri suplimentare.

Contractantul trebuie sa instaleze toate produsele in mod corespunzator, asigurand-se
in acelasi timp ca spatiile unde s-a realizat instalarea raman curate. Dupa livrarea si instalarea
produselor, Contractantul va elimina toate deseurile rezultate si va lua masurile adecvate pentru
a aduna toate ambalajele si a le elimina de la locul de instalare.

Contractantul ramane responsabil pentru protejarea produselor luand toate masurile
adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la acceptare de catre
Autoritatea contractanta.

Pe perioada executarii activitatilor de instalare, configurare, punere in functiune si testare a
produselor, Contractantul are urmatoarele obligatii:

- sa nu afecteze serviciile existente in reteaua de comunicatii a MFP;

- sa respecte toate regulile privind confidentialitatea informatiilor, accesul in locatii si
protectia muncii;

- sa nu afecteze prin activitatile desfasurate buna functionare a echipamentelor
existente in locatii, precum si mediul de comunicatji pus la dispozitie.

Solufionarea eventualelor probleme de natura tehnica aparute pe parcursul derularii
Contractului referitoare la solutia livrata cade in sarcina exclusiva a Contractantului
Lot 3. Servicii de suport si licenta pentru solutia de prevenire a atacurilor de tip ziua zero

In cadrul activitatilor de instalare, punere in functiune si testare, Contractantul va trebui sa
asigure:

- Activarea serviciilor de suport;
- Actualizarea / instalarea noilor versiuni software, patch-uri;

Contractantul va efectua pe cheltuiala sa si fara nici un fel de costuri din partea Autoritatii
contractante toate testele pentru a asigura functionarea produsului la parametri agreati.

Lot 4. Echipamente de comunicatii date, tip router

Instalarea, punerea in functiune, testarea se vor realiza conform unui "Plan de livrare,
instalare, punere in functiune, testare, instruire si receptie” propus de catre Contractant si agreat
cu Autoritatea contractanta la incheierea contractului.

Servicile de instalare, configurare, testare si punere in functiune se vor realiza cu
indeplinirea urmatoarelor cerinte (minime si obligatorii):
— Conectarea echipamentelor la reteaua electrica si efectuarea testelor functionale;
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— Contractantul va instala licentele, conform drepturilor acordate Autoritatii contractante, va
documenta procesul de instalare, configurare si va genera din sistem lista prin care sa
fie indicata totalitatea software-ului livrat, solicitata la cap.3.6 si care va fi verificata in
cadrul receptiei calitative, conform cap.5.2.;

— Instalarea, configurarea si punerea in functiune a produselor se va realiza de catre
personalul Autoritatii contractante, in locatiile finale, respectiv sediile birourilor vamale si
directiilor regionale vamale, conform specificatiilor producatorului si a documentatiei de
instalare, configurare si utilizare livratd de Contractant.

Contractantul ramane responsabil pentru protejarea produselor luand toate masurile
adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la acceptarea de catre
Autoritatea contractanta.

Pe perioada executarii activitatilor de instalare, configurare, punere in functiune si testare a
produselor, Contractantul are urmatoarele obligatii:

- sa nu afecteze serviciile existente in reteaua de comunicatii a MFP;

- sa respecte toate regulile privind confidentialitatea informatiilor, accesul in locatji si
protectia muncii;

- sa nu afecteze prin activitatile desfasurate buna functionare a echipamentelor
existente in locatii, precum si mediul de comunicatji pus la dispozitie.

Solufionarea eventualelor probleme de natura tehnica aparute pe parcursul derularii
Contractului referitoare la solutia livrata cade in sarcina exclusiva a Contractantului

3.5.3.2 Instruirea personalului pentru utilizare:

Pentru loturile 1, 3 si 4 nu se solicita instruire.

Lot 2. Echipamente de securitate informatica, cluster Intranet si Internet, inclusiv suport si
subscriptii:
Contractantul este responsabil pentru instruirea personalului desemnat de Autoritatea

Contractanta. Scopul instruirii este de a pregati personalul desemnat al autoritatii contractante
pentru a configure/administra produsele livrate si instalate.

Instruirea se va realiza conform unui “Plan de livrare, instalare, punere in functiune,
testare, instruire si receptie” care va fi propus de Contractant si va fi agreat cu Autoritatea
contractanta.

- Contractantul va asigura instruirea personalului desemnat de Autoritatea
Contractanta pentru exploatarea/administrarea solutiei oferite si instalate.

In cadrul Propunerii tehnice se va detalia modul in care Contractantul va asigura instruirea pentru
minim 2 persoane.
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Cursul va cuprinde atat partea teoretica cat si practica, si va fi insotit si de suport de curs
printat pentru fiecare participant.

Contractantul poate sa propuna orice subiect suplimentar care ar putea fi necesar pentru
a se asigura ca personalul Autoritatii contractante este pe deplin instruit pentru a asigura utilizarea
corespunzatoare a produsului.

In cadrul Propunerii tehnice, Contractantul va detalia nivelul de instruire avut in vedere,
nivel care trebuie sa fie direct corelat cu scopul achizitiei, cu obiectivul proiectului, cu tipul de
solutie propusa din punct de vedere al noutatii tehnologice astfel incat sa permita personalului
care va fi instruit s& administreze eficient si la un nivel adecvat solutiile furnizate. Propunerile
privind nivelul de instruire, suportul de curs si programa de instruire, coordonatele activitatilor de
instruire, incluzand datele cursurilor, durata acestora si detaliile cu privire la locul de desfasurare,
vor fi incluse in Planul de livrare, instalare, punere in functiune, testare, instruire si receptie care
va fi propus de Contractant si agreat cu Autoritatea contractanta, in vederea satisfacerii nevoii
de instruire la nivelul asteptat.

3.5.3.3 Mentenanta preventiva in perioada de garantie
Nu se solicita.
3.5.3.4 Mentenanta corectiva in perioada post-garantie

Nu se solicita.

3.5.3.5 Suport tehnic

Loturile 1, 2, 3 si 4 - Cerinte generale

Contractantul va asigura suport tehnic, inclusiv subscriptii si suport tehnic de la
Producator, perioada fiind cea solicitata la cap. 3.4.1. pentru fiecare produs hardware/software si
serviciu ofertat.

Pe toata durata contractului, in perioada de garantie, Contractantul va asigura accesul
garantat al Autoritatii contractante, fara costuri suplimentare, la servicii de suport tehnic pentru
produsele livrate, constand in:

- finstiintarea autoritatii contractante de aparitia unor imbunatatiri sau modificari
aplicabile echipamentelor livrate si software-ului aferent, pentru o posibila aplicare a
acestora;

- instiintarea autoritatii contractante privind incetarea productiei oricaruia din tipurile de
echipamente livrate in baza Contractului, modificari in politica de licentiere a
producatorului sau alte modificari privind produsele software livrate care pot afecta
drepturile si/ sau modul de utilizare a produselor de catre Autoritatea contractanta sau
privind incetarea suportului oferit de producator.

- accesul la resursele de update si upgrade firmware/software oferite de producator;

- informarea Autoritatii Contractante cu privire la orice modificari in politica de licentiere
a Producatorului sau alte modificari privind produsele software livrate care pot afecta
drepturile si/ sau modul de utilizare a produselor de catre Autoritatea contractanta.
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Contractantul va asigura un punct de contact dedicat personalului autorizat al Autoritatii
contractante unde se poate semnala orice problema/defectiune care necesita solicitd suport
tehnic Contractantului in gestionarea unui incident, disponibil, pentru a se asigura ca orice situatie
semnalata este tratata cu promptitudine.

Contractantul va raspunde in timp util la orice incident semnalat de Autoritatea contractanta.

Contractantul trebuie sa asigure disponibilitatea serviciilor de suport tehnic 24x7, din momentul
primirii sesizarii si pana la remedierea definitiva a problemei si asigurarea functionalitatii integrale
a produsului.

Contractantul va trebui sa respecte urmatorii timpi de interventie:

Tfmp de Timp de. lmplet.nen.tare Timp de rezolvare
raspuns solutie provizorie
4 ore 24 ore 48 ore

Nerespectarea timpilor de mai sus da dreptul Autoritatii contractante de a solicita penalitati/daune
interese in conformitate cu clauzele Contractului.

Cerinte specifice

Lot 1. Servicii de suport destinate produselor de securitate informatica pentru Sistemul
Informatic Integrat Vamal

Contractantul va asigura suport tehnic, inclusiv subscriptii si suport tehnic de la Producator, care
va include cel putin:

- Actualizari de programe (incluzand noi versiuni, editii, patch-uri), pe masura ce ele
devin disponibile comercial si daca ofertantul le recomanda sau beneficiarul le solicita;

- Accesul la site-ul de suport al producatorului pentru descarcarea tuturor noilor versiuni,
editii si patch-uri, precum si a documentatiei aferente serviciilor care fac obiectul
contractului;

- Asistenta tehnica si suport, ca raspuns la solicitarile beneficiarului, care se refera la
diagnosticarea si izolarea cauzei problemelor aparute in functionare;

- Mentenantd corectivd si patch-uri de programe, conform nivelului de suport
achizitionat, pentru orice probleme identificate de catre beneficiar sau ofertant;

Pentru rezolvarea incidentelor, serviciile de suport tehnic vor fi prestate de catre personalul tehnic
al ofertantului, in limba roméana, in locatia in care sunt instalate echipamentele.

Contractantul va prezenta lista persoanelor abilitate sa asigure serviciile de suport tehnic, ce va
cuprinde minim urmatoarele informatii: nume si prenume, telefon mobil, e-mail. Contractantul va
notifica Autoritatea contractanta despre eventuale schimbari in structura persoanelor abilitate, iar
acestea se vor face numai cu acordul Autoritatii contractante. Contractantul poate inlocui
persoanele respective doar cu personal propriu, cu calificare egala sau superioara persoanelor
inlocuite, fara costuri suplimentare.

Persoanele abilitate sa asigure servicile de suport tehnic vor fi autorizate/certificate in
administrarea/configurarea solutiei si vor semna o declaratie de confidentialitate.
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Orice interventie la sediile Beneficiarului se va incheia prin semnarea Procesului verbal de
interventie, care va descrie natura problemei, modul si timpii de interventie.

Lot 2. Echipamente de securitate informatica, cluster Intranet si Internet, inclusiv suport si
subscriptii

Contractantul va asigura suport tehnic, inclusiv subscriptii si suport tehnic de la Producator, care
va include cel putin:

- Actualizari de programe (incluzand noi versiuni, editii, patch-uri), pe masura ce ele
devin disponibile comercial si daca ofertantul le recomanda sau beneficiarul le solicita;
- Asigurarea accesului la site-ul de suport al producatorului pentru descarcarea tuturor
noilor versiuni, editii si patch-uri, precum si a documentatiei pentru produsele care fac
obiectul contractului;
- Acces nelimitat la servicii de suport online;
- Asistenta tehnica si suport, ca raspuns la solicitarile beneficiarului, care se refera la:
a. Probleme legate de instalare, utilizare si configurare;
b. Tntrebéri cu privire la documentatii si publicatii despre produsele respective;
- Asistenta pentru diagnosticarea si izolarea cauzei problemelor aparute in functionare
(de ex. asistenta in interpretarea rapoartelor problemelor de instalare sau referitoare la
documentatiile produselor software eligibile);
- Mentenanta corectiva si patch-uri de programe pe care beneficiarul are dreptul sa le
primeasca conform nivelului de suport achizitionat;
- Instalarea, fara costuri suplimentare, a versiunilor noi de software aparute pe perioada
contractului la producatorul de software;

Serviciile de suport tehnic vor fi prestate de catre persoanele prezentate in oferta. Persoanele
mentionate in oferta vor fi autorizate/certificate in administrarea/configurarea solutiei ofertate si
vor semna o declaratie de confidentialitate. Ofertantul poate inlocui persoanele respective doar
cu personal cu calificare egala sau superioara persoanelor inlocuite, fara costuri suplimentare.

Contractantul va asigura asistenta tehnica si suport, remote si on-site la sediile beneficiarului,
telefonic si prin e-mail, in limba romana.

Lot 3. Servicii de suport si licenta pentru solutia de prevenire a atacurilor de tip ziua zero

Contractantul va asigura suport tehnic, inclusiv subscriptii si suport tehnic de la Producator, care
va include cel putin:

- Actualizari de programe (incluzand noi versiuni, editii, patch-uri), pe masura ce ele
devin disponibile comercial si daca ofertantul le recomanda sau beneficiarul le solicita;

- Asigurarea accesului la site-ul de suport al producatorului pentru descarcarea tuturor
noilor versiuni, editii si patch-uri, precum si a documentatiei pentru produsele care fac
obiectul contractului;

- Acces nelimitat la servicii de suport online;

- Asistenta tehnica si suport, ca raspuns la solicitarile beneficiarului, care se refera la:

a. probleme legate de instalare, utilizare si configurare;
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b. intrebari cu privire la documentatii si publicati despre produsele
respective;

c. asistenta pentru diagnosticarea si izolarea cauzei problemelor aparute in
functionare (de ex. asistenta in interpretarea rapoartelor problemelor de
instalare sau referitoare la documentatiile produselor software eligibile,
cum ar fi trace-uri si dump-uri);

d. pentru defecte identificate de catre beneficiar sau ofertant, service
corectiv si patch-uri de programe pe care beneficiarul are dreptul sa le
primeasca conform nivelului de suport achizitionat.

Contractantul va asigura asistentd tehnica si suport remote si on-site la sediile
beneficiarului, telefonic si prin e-mail, in limba romana.

Lot 4. Echipamente de comunicatii date, tip router

Nu este cazul.

3.5.3.6 Piese de schimb si materiale consumabile pentru activitatile
din programul de mentenanta corectiva dupa expirarea garantiei

Nu este cazul

3.5.4 Mediul in care este operat produsul

Mediul in care se utilizeaza produsele este descris la cap.3.1.

3.5.5 Constrangeri privind locatia unde se va efectua livrareal/instalarea

Locatiile de livrare/instalare sunt in Bucuresti si Brasov. Adresele exacte vor fi precizate
ofertantului devenit Contractant, in cadrul Contractului.

Locatiile de livrare/instalare aferente loturilor sunt urmatoarele:

LOT 1 - Centrul Primar de Date — Bucuresti

LOT 2 - Centrul Primar de Date — Bucuresti si Centrul Secundar de Date — Brasov
LOT 3 - Centrul Primar de Date — Bucuresti

LOT 4 - Sediile Autoritatii contractante — Bucuresti
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3.6

3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

3.6.6

Atributiile si responsabilitatile Partilor:

Pentru achizitie de software separat, sau de hardware si software inclus,
Contractantul va utiliza Tn proiectare/configurare/dezvoltare etc. produse software
sau tehnologii hardware care inglobeaza tehnologii software, doar a acelor produse
ce beneficiaza de suport pe termen lung (de tip Long-term support — LTS), ca
intentie a Autoritatii contractante de asigurare a unei politici de management a
ciclului de viata al produsului prin adoptarea de versiuni stabile care sunt mentinute
pe perioade mai lungi de timp decat versiunile standard. Justificarea se poate face
prin prezentarea de Roadmap (foaie de parcurs privind ciclul de viata al produsului)
sau alte documente echivalente disponibile publicului larg, elaborate de catre
producatori, declaratii semnate ale acestora.

Contractantul va avea obligatia ca, pentru componentele livrate, ori va obtine din
timp in numele Autoritatii contractante, ori va transfera acestuia, prin documente cu
caracter juridic, licentele necesare pentru utilizarea lor conform cu scopul
prezentului contract. Aceasta prevedere se aplica tuturor componentelor/resurselor
licentiate si/sau sub licentiate, componentelor software comercializate de
contractant, componentelor software ale unor terti, componentelor pre-existente,
uneltelor software necesare livrarii, monitorizarii si mentenantei s.a.m.d.

Contractantul va oferi licentele pentru cumulul total al tehnologiilor HW si SW (atéat
cele proprii cat si ale tertilor, indiferent ca sunt OEM, distincte, orice altd metoda)
inglobate in echipamentele livrate functionale. Aceeasi cerinta este valabila inclusiv
pentru utilitarele si uneltele furnizate integrat ca parte a solutiei/software-ului precum
si pentru orice adaptare, imbunatatire, adaugare sau modificare a software-ului unor
terti care este inclus in solutia furnizata.

Contractantul va prezenta documente care dovedesc faptul ca software-ul in
ansamblul sdu este supus sau nu unor politici de licentiere (inclusiv se vor avea in
vedere utilitarele si uneltele furnizate integrat ca parte a solutiei/software-ului
precum si pentru orice adaptare, imbunatatire, adaugare sau modificare a software-
ului unor terti care este inclus n solutia furnizatd). Documentele justificative trebuie
sa fie clare, sa permita identificarea tipului de licentiere, metodele de calcul (fie
virtual, fizic, grad de incarcare, numar de utilizatori etc.), conditile de utilizare,
perioada de timp precum si orice alta informatie valabila la momentul contractarii).
Orice diferend juridic ulterior cu un tert pe subiectul drepturilor de proprietate
intelectuala va cadea in sarcina si responsabilitatea Contractantului.

Contractantul va avea obligatia ca transferul drepturilor de proprietate si/sau
folosinta, si al oricaror drepturi conexe catre Autoritatea contractanta va avea loc de
la data receptiei finale.

Contractantul va avea obligatia sa despagubeasca Autoritatea contractanta
impotriva oricaror: a) reclamatii si actiuni in justitie, ce rezultd din incalcarea unor
drepturi de proprietate intelectuald (brevete, nume, marci inregistrate etc.) si b)
daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei in care o astfel de incélcare rezultd din respectarea caietului de sarcini
intocmit de catre Autoritatea contractanta.
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3.6.7

3.6.8

3.6.9

3.6.10

3.6.11

3.6.12

Contractantul trebuie sa aiba in vedere ca dupa livrare si instalare se va intocmi un
Raport de livrare si instalare, pentru numarul total al licentelor care acopera integral,
distinct, licentele furnizate . Este obligatoriu ca la intocmirea acestui Raport de
livrare si instalare a licentelor aferente softului sa se tind seama de imperecherea
datelor din lista generata de catre sistemul functional propus pentru livrare finala
(lista prin care este indicata de sistemul conceput toate software-urile utilizate si
livrate), cu documentele in original (documente care sa indice clar numarul
licentelor, felul acestora, durata (nelimitata/ perpetua sau limitata) etc. intr-o forma
care sa permita inregistrarea in patrimoniul/contabilitatea Autoritatii contractante)
prin care se atestd si se transmit drepturile de proprietate/folosinta, dupa caz,
conditiile de utilizare etc. astfel incéat la finalizarea receptiei calitative Autoritatea
contractanta sa detina toate documentele privind licentele proprii sau cele din partea
tertilor.

Contractantul va avea in vedere, ca obligatie, la receptie, ca Autoritatea
contractanta va proceda la preluarea tuturor licentelor livrate si instalate, doar prin
intocmirea Proceselor verbale de receptie cantitativa si calitativa a licentelor, ca
documente necesare in implementarea Contractului, care se vor intocmi pe baza
constatarii existentei tuturor documentelor in original privind drepturile de
proprietate acordate si conditiile utilizarii acestora, drepturile de folosinta si conditiile
acestora, identificarea clara (distincta) a fiecarei tehnologii supuse licentierii/sub
licentierii, a existentei listei de software/hardware generate de catre sistemul propus
pentru livrare.

Contractantul va garanta faptul ca toate suporturile ce contin software vor fi livrate
fara virusi informatici, viermi informatici sau cod periculos, care pot distruge sau
altera software, firmware sau hardware si care, prin orice metoda, pot colecta,
distruge sau altera orice data sau informatie accesatéd sau procesata de software.
Contractantul va anunta imediat Autoritatea contractantd in scris, daca exista
suspiciunea sau are cunostintd ca software-ul livrat poate provoca neajunsuri de
tipul celor enuntate mai sus.

Contractantul va avea obligatia ca, la transferul documentelor privind licentele, ca
drepturi de proprietate intelectuala/folosinta, sa faca transferul catre Autoritatea
contractanta a unor documente in original, atat pentru propriile produse cat si pentru
toate cele ale unor terti pe care le-a inglobat, adaptat, modificat, imbunatatit,
s.a.m.d. si simultan sa aiba in vedere ca orice reclamatii si actiuni in justitie, ce
rezulta din incalcarea unor drepturi de proprietate intelectuala (brevete, nume, marci
inregistrate etc.), Tn legatura cu produsele achizitionate, montate si puse in
functiune, vor fi in sarcina si responsabilitatea sa.

Contractantul are obligatia de a garanta ca produsele software furnizate prin
Contract sunt noi, de ultima generatie, si incorporeaza toate imbunatatirile recente
in proiectare si din ultima versiune, inclusiv din punct de vedere al securitatii.
Contractantul are obligatia de a garanta ca toate produsele furnizate prin Contract
sunt livrate pe canalul oficial al producatorului, acoperind zona Uniunii Europene.

Contractantul va avea in vedere obligatia de a deschide sau, dupa caz, de a
actualiza un cont de identificare deschis pe numele/seama Autoritatii contractante
la producator. Aceasta cerinta poate sa nu fie aplicabild in situatia in care
producatorul nu are o astfel de politica.
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4 Documentatii ce trebuie furnizate Autoritatii contractante in legatura cu produsul

Pentru serviciile aferente lotului 1 si 3 Contractantul va prezenta documente din care sa reiasa
perioada de valabilitate a serviciilor achizitionate si sistemul pe care au fost activate.

Pentru produsele aferente loturilor 2 si 4, Contractantul va prezenta urmatoarele documente in
legatura cu produsul:
- Documentele de insotire a marfii;
- Documentatie tehnica(?, respectiv:
e descrierea tehnica;
e documentatia de instalare, configurare si utilizare (inclusiv documentatia de
network engineering - capabilitati hardware-software);
e documentatia de intretinere si remediere a defectiunilor;
- Certificate de garantie producator/ furnizor/ distribuitor ;
- Certificate de calitate/conformitate;
- Roadmap (foaie de parcurs privind ciclul de viata al produsului) sau alte documente
echivalente disponibile publicului larg, elaborate de catre producatori, declaratii semnate ale
acestora;
- Documente care dovedesc faptul ca software-ul in ansamblul sau este supus sau nu unor
politici de licentiere (inclusiv se vor avea in vedere utilitarele si uneltele furnizate integrat ca
parte a solutiei/software-ului precum si pentru orice adaptare, imbunatatire, addugare sau
modificare a software-ului unor terti care este inclus in solutia furnizata);
- Documentele de licentiere pentru produsele software ofertate;
- Politica de licentiere stabilitd de producator pentru produsele software ofertate;
- Orice alt document solicitat in celelalte capitole din Caietul de Sarcini si nespecificat explicit
in acest capitol.
) Documentatia tehnica va fi pusé la dispozitie si in format electronic digital agreat de Autoritatea
contractanta.

Documentele justificative trebuie sa fie clare, sa permita identificarea tipului de licentiere,
metodele de calcul (fie virtual, fizic, grad de incarcare, numar de utilizatori etc.), conditiile de
utilizare, perioada de timp precum si orice altd informatie valabila la momentul contractarii. Orice
diferend juridic ulterior cu un tert, pe subiectul drepturilor de proprietate intelectuala, va cadea in
sarcina si responsabilitatea Contractantului.

5 Receptia produselor/serviciilor

Lot 1. Servicii de suport destinate produselor de securitate informatica pentru Sistemul
Informatic Integrat Vamal

Receptia serviciilor se va efectua pe baza de proces verbal semnat de contractant si Autoritatea
contractanta.

Receptia calitativa a serviciilor se va realiza astfel:

- Verificarea documentelor din care sa reiasa perioada de valabilitate a serviciilor
achizitionate si sistemul pe care au fost activate serviciile;

- Verificarea in consola de administrare a sistemului, a actualizarii perioadei contractului de
suport;
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- Verificarea pe site-ul producatorului in contul alocat Autoritatii contractante, a perioadei de
valabilitate a serviciilor de suport, pentru fiecare serviciu achizitionat.

Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:

a. acceptat;

b. acceptat cu observatii minore;
C. acceptat cu rezerve;

d. refuzat.

Lot 2. Echipamente de securitate informatica, cluster Intranet si Internet, inclusiv suport si
subscriptii

Receptia produselor se va realiza conform unui "Plan de livrare, instalare, punere in functiune,
testare, instruire si receptie” propus de catre contractant si agreat cu Autoritatea contractanta la
incheierea Contractului.

Dreptul Autoritatii contractante de a inspecta, testa si, daca este necesar, de a respinge
produsele, nu va fi limitat sau amanat din cauza faptului ca produsele au fost inspectate si testate
de contractant, anterior furnizarii acestora la locatia de livrare/instalare.

Transferul drepturilor de proprietate si/sau folosinta, si al oricaror drepturi conexe catre Autoritatea
contractanta va avea loc de la data receptiei calitative.

Receptia produselor se va efectua pe baza de proces verbal semnat de Contractant si Autoritatea
contractanta. Receptia produselor se va realiza in mai multe etape, in functie de progresul
Contractului, respectiv:

a. receptia cantitativa se va realiza dupa livrarea produselor in cantitatea solicitata la locatia
indicata de Autoritatea contractanta si va consta in efectuarea urmatoarelor operatiuni:
o Numararea bucata cu bucat3;
o \Verificarea aspectului exterior, a integritatii fizice si a caracteristicilor constructive
pentru echipamentele livrate;
o \Verificarea existentei documentelor de insotire a marfii (aviz de insotire a marfii/ aviz
de expeditie etc.);
Verificarea existentei documentatiei tehnice aferente fiecarui tip de echipament;
Verificarea existentei certificatelor de garantie, calitate/ conformitate;
Verificarea existentei documentelor de licentiere pentru software-ul livrat;
Verificarea existentei documentatiilor privind produsele software pe care Contractantul
trebuie sa le furnizeze Autoritatii contractante conform Caietului de sarcini
o Intocmirea unui proces verbal de receptie cantitativa (PVRcan:.) In fiecare locatie intre
reprezentantii partilor, in care se va consemna indeplinirea tuturor operatiunilor
descrise mai sus.

O O O O

b. receptia calitativa va consta in efectuarea urmatoarelor operatiuni:
o verificarea instalarii si electroalimentarii echipamentelor livrate;
o verificarea configurarii hardware-software a echipamentelor livrate;
o verificarea punerii in functiune a echipamentelor livrate;
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o verificarea conformitatii componentelor livrate cu specificatiile tehnice din caietul de

sarcini si din propunerea tehnica, prin efectuarea de inspectii si teste functionale.
Inspectiile si testele functionale din cadrul receptiei vizeaza respectarea cerintelor
caietului de sarcini si a specificatilor producatorului (caracteristici tehnice,
constructive, electrice, cerintele functionale etc.);

o testarile functionale din cadrul receptiei se vor efectua pe baza unui set de teste, teste

care vor fi propuse de catre contractant in Planul de livrare, instalare, punere in
functiune, testare, instruire si receptie si agreate de Autoritatea contractanta ;

o generarea unei liste de catre sistem prin care sa fie indicata totalitatea software-ului

livrat si Tmperecherea acestei liste cu documentele juridice in original prin care se
transmit drepturile de proprietate/folosinta, dupa caz, verificarea versiunii codurilor
software instalate, a licentelor corespunzatoare acestora, astfel incét la finalizarea
receptiei calitative Autoritatea contractanta sa se asigure ca va detine toate
documentele juridice privind licentele;

o Intocmirea unui Proces Verbal de Receptie Calitativé (PVR.a.) in fiecare locatie intre

reprezentantii partilor, in care se va consemna indeplinirea tuturor operatiunilor
descrise mai sus.

Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:

a.
b.
c.
d.

acceptat;

acceptat cu observatii minore;
acceptat cu rezerve;

refuzat.

Lot 3. Servicii de suport si licenta pentru solutia de prevenire a atacurilor de tip ziua zero

Receptia serviciilor se va efectua pe baza de proces verbal semnat de contractant si Autoritatea
contractanta.

Receptia calitativa a serviciilor se va realiza astfel:

- Verificarea documentelor din care sa reiasa perioada de valabilitate a serviciilor
achizitionate si sistemul pe care au fost activate serviciile;

- Verificarea in consola de administrare a sistemului, a actualizarii perioadei contractului de
suport;

- Verificarea pe site-ul producatorului in contul alocat Autoritatii contractante, a perioadei de
valabilitate a serviciilor de suport, pentru fiecare serviciu achizitionat.

Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:

a. acceptat;

b. acceptat cu observatii minore;
C. acceptat cu rezerve;

d. refuzat.

Lot 4. Echipamente de comunicatii date, tip router

Receptia produselor se va realiza conform unui "Plan de livrare, instalare, punere in

functiune, testare, instruire si receptie” propus de catre Contractant si agreat cu Autoritatea
contractanta la incheierea contractului.
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Dreptul Autoritatii contractante de a inspecta, testa si, daca este necesar, de a respinge
produsele, nu va fi limitat sau améanat din cauza faptului ca produsele au fost inspectate si testate
de Contractant, anterior furnizarii acestora la locatia de livrare/instalare.

Transferul drepturilor de proprietate si/sau folosinta, si al oricaror drepturi conexe catre
Autoritatea contractanta va avea loc de la data receptiei calitative.

Receptia produselor se va efectua pe baza de proces verbal semnat de Contractant si
Autoritatea contractanta. Receptia produselor se va realiza in mai multe etape, in functie de
progresul contractului, respectiv:

e receptia cantitativa se va realiza dupa livrarea produselor in cantitatea solicitata la locatia
indicata de Autoritatea contractanta si va consta in efectuarea urmatoarelor operatiuni:

O
O

numararea bucata cu bucata;

verificarea aspectului exterior, a integritatii fizice si a caracteristicilor constructive
pentru echipamentele livrate;

verificarea existentei documentelor de insotire a marfii (aviz de insotire a marfii/
aviz de expeditie etc.);

verificarea existentei documentatiei tehnice aferente fiecarui tip de echipament;
verificarea existentei certificatelor de garantie, calitate/ conformitate;

intocmirea unui Proces Verbal de Receptie Cantitativda (PVRcan.) intre
reprezentantii partilor, in care se va consemna indeplinirea tuturor operatiunilor
descrise mai sus.

e receptia calitativa va consta in efectuarea urmatoarelor operatiuni:

verificarea instalarii si electroalimentarii echipamentelor livrate;

verificarea configurarii hardware-software a echipamentelor livrate;

verificarea conformitatii componentelor livrate cu specificatiile tehnice din Caietul
de sarcini si din Propunerea tehnica, prin efectuarea de inspectii si teste
functionale. Inspectiile si testele functionale din cadrul receptiei vizeaza
respectarea cerintelor Caietului de sarcini si a specificatiilor Producatorului
(caracteristici tehnice, constructive, electrice, cerintele functionale etc.);
verificarea integrarii functionale a componentelor livrate conform specificatiilor din
Caietul de sarcini/Propunerea tehnica prin efectuarea de inspectii si teste
functionale pe baza unui set de teste care vor fi propuse de céatre Contractant in
LPlanul de livrare, instalare, punere in functiune, testare, instruire si receptie” Si
agreate in prealabil de catre Autoritatea contractanta.

intocmirea unui Proces Verbal de Receptie Calitativa intre reprezentantii partilor,
in care se va consemna indeplinirea tuturor operatiunilor descrise mai sus.

Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:

oo0o

acceptat;

acceptat cu observatii minore;
acceptat cu rezerve;

refuzat.
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6 Modalitati si conditii de plata

Contractantul va emite factura pentru produsele livrate. Factura va avea mentionat
numarul contractului, datele de emitere si de scadenta ale facturii respective. Factura va detalia
cantitativ/ valoric produsele furnizate si va prezenta pretul unitar al acestora. Factura va fi trimisa
in original la adresa specificata de Autoritatea contractanta.

Factura va fi emisa dupa semnarea de catre Autoritatea contractanta a procesului verbal
de receptie calitativa, acceptat, dupa livrare. Procesul verbal de receptie calitativa va insoti factura
si reprezinta elementul necesar realizarii platii, impreuna cu celelalte documente justificative
prevazute mai jos:

a) certificatul de calitate si garantie;

b) declaratia de conformitate;

c) documentele de livrare;

d) procesul verbal de receptie cantitativa;

Plata se va efectua in lei, in contul Contractantului, in baza facturii fiscale insotite de
procesul-verbal de receptie calitativa, semnat de reprezentantii ambelor parti, astfel cum este
prevazut in contract (Sectiunea IV a Documentatiei de atribuire).

7 Cadrul legal care guverneaza relatia dintre Autoritatea contractanta si Contractant
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin
dreptul national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul
mediului, social si al muncii.

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferita ca referinta si nu trebuie considerata
limitativa:

» Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare

» Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie publica /acordului-cadru din Legea nr. 98/2016 privind achizitile publice,
aprobate prin HG nr. 395/2016, cu modificarile si completarile ulterioare

> Legea nr. 8/1996 privind dreptul de autor gi drepturile conexe cu completarile si
modificarile ulterioare.

8 Managementul/Gestionarea Contractului si activititi de raportare in cadrul
Contractului

8.1 Activitatile in cadrul contractului se vor desfasura:

- Conform unui "Plan de livrare, instalare, punere in functiune, testare, instruire si receptie”
propus de catre Contractant si agreat impreuna cu Autoritatea contractanta la incheierea
contractului.

8.2 Evaluarea performantei Contractantului
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Performanta Contractantului va fi evaluata ludndu-se in considerare:

- respectarea termenelor de livrare/ instalare/ configurare/ testare/ instruire in raport cu
prevederile contractuale si Planul de livrare, instalare, punere in functiune, testare, instruire si
receptie propus de Contractant si agreat impreuna cu Autoritatea contractanta

- eventuale abateri de la calitatea produselor si a serviciilor contractate.

9 Cerinte privind personalul de specialitate:

Specificatii generale pentru toate loturile (LOT 1, 2, 3 si 4)

Ofertantul va nominaliza specialistii proprii care vor asigura pe parcursul contractului
serviciile de instalare, configurare, punere in functiune si testare, cat si cele de inlocuire a
componentelor in perioada de suport/garantie.

Specialistii propusi trebuie sa detina calificarea si experienta specifica tipului de
produs/serviciu achizitionat, necesara pentru prestarea serviciilor solicitate prin Caietul de sarcini.

Pentru acestia se vor prezenta urmatoarele documente:

- CV actualizat, semnat de catre titular;

- documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte
pregatirea si competentele/calificarile profesionale pentru indeplinirea serviciilor solicitate prin
prezentul Caiet de sarcini;

- experienta generala sau specificd in domeniu demonstrata prin copii ale unor
documente precum: contracte de munca, contracte de colaborare, contracte de prestari servicii,
fise de post, adeverinte, recomandari sau altele similare;

- declaratie de disponibilitate pentru perioada implicarii efective Tn derularea
contractului.

Prin aceste cerinte se urmareste protejarea integritatii echipamentelor complexe si de
valoare ale Autoritatii contractante si implicit obtinerea unei garantii minime ca scopul si
obiectivele achizitiei vor fi indeplinite iar disponibilitatea Sistemului Informatic Integrat Vamal(SIIV)
nu va fi afectata. Ca urmare, Ofertantul trebuie sa dovedeasca faptul ca dispune de personal
calificat corespunzator si cu experienta in asigurarea serviciilor de instalare, configurare, punere
in functiune si testare, cat si cele de inlocuire a componentelor in perioada de garantie.

10 Modul de Intocmire a Propunerii tehnice

Toate specificatiile tehnice din prezentul Caiet de sarcini sunt obligatorii si minimale pentru
toti ofertantii.

Propunerea tehnica va raspunde punct cu punct cerintelor Caietului de sarcini, va prezenta
detaliat produsele ofertate si modul de indeplinire a cerintelor, si va asigura, obligatoriu,
posibilitatea verificarii facile a corespondentei cu specificatiile tehnice.

Propunerea tehnica trebuie intocmita in limba roméana si va fi insotita de un format editabil
(.odt/ .doc / .docx/ nu se va accepta propunerea tehnica scanata)

Propunerea tehnica consta in Formularul de Propunere tehnica din sectiunea Formulare a
Documentatiei de atribuire, in care se va prezenta descrierea detaliata a produselor, a
componentelor, accesoriilor si produselor software, dupa caz, ce compun Oferta si daca este
cazul modul de integrare functionala a acestora conform cerintelor Caietului de sarcini, cu referire
clara la specificatiile tehnice ale Producétorului, la standardele aplicabile si la Politica de licentiere
a producatorului pentru produsele software ofertate.
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Formularul de Propunere tehnica va avea urmatorul format:

Echipament: Producator si Model

Cerinta solicitata

Link valid site oficial

Conformitate Pagina din datasheet- | producator. Se va
(mod de indeplinire) ul oficial preciza data ultimei
accesari*

Pentru fiecare produs ofertat se vor prezenta:

a
b.
C.
d
e
f

Producatorul;

denumirea comerciala, tipul/versiunea;

configuratia hardware detaliata pe subansamble/componente/module;

versiunea de firmware;

pachetele software;

licentele ofertate (proprii si ale tertilor) si conditiile acestora; Contractantul va prezenta
in forma scrisa, printr-o adresa oficiala semnata, datata si stampilata, un exemplar
tiparit dupa politica de licentiere a producatorului, valabil la momentul semnarii
contactului

accesoriile ofertate/servicii asociate;

specificatiile tehnice emise de Producator pentru fiecare subansamblu / componenta
/ modul / intregul echipament;

standardele / protocoalele respectate;

rolul si facilitatile functionale.

modul de integrare functionala a fiecarui produs ofertat, conform cerintelor Caietului
de sarcini.

Formularul de Propunere tehnica din sectiunea Formulare a Documentatiei de atribuire va
contine, la rubricile dedicate:

- pentru specificatiile tehnice ale fiecarui produs in parte se va indica pagina din
datasheet-ul oficial si link-ul valid al site-ului oficial al producatorului. Se va
preciza data ultimei accesari*.

- informatii privind livrarea, modul de asigurare a serviciilor asociate de instalare,
configurare, testare, instruire, garantie si suport tehnic incluzand: detalierea
resurselor si mijloacelor pe care Ofertantul le va angaja pentru indeplinirea
Contractului, obligatile asumate referitoare la modul de asigurare a garantiei Si
suportului tehnic, responsabilitati ale personalului Contractantului implicat pentru
indeplinirea Contractului de furnizare;

- trimiteri la documentatia tehnica / documentele suport, anexate la Formularul de
Propunere tehnica.

* se ataseaza, in format hértie, extrasele la data ultimei accesari de pe site-urile indicate,
relevante pentru demonstrarea conformitatii cu cerintele din Caietul de sarcini.

Formularul de Propunere tehnica va fi insotit de anexe:
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- documentatia tehnica si documentele suport necesare pentru identificarea
produselor ofertate si a specificatiilor tehnice si functionale ale acestora. Documentatia
tehnica si documentele suport se prezinta structurat, pe tipuri de
componente/echipamente, respectand ordinea de prezentare a acestora inscrisa in
Formularul de propunere tehnica.

- documentele doveditoare ale calificarii si experientei specialistilor desemnati de
Contractant conform cap.9.

Toate echipamentele ofertate, sau dupa caz, configuratia hardware-software a unui
echipament, respectiv toate componentele si licentele software sau firmware care au un
suport fizic vor fi prezentate cantitativ in Propunerea tehnica si cantitativ-valoric in
Propunerea financiara, specificandu-se pretul unitar al fiecarui produs ofertat.

In cazul constatarii unor neconcordante, specificatile oficiale ale Producatorului
echipamentului (valabile la data limita de depunere a ofertelor), vor fi considerate ca referinta,
continutul acestora primand asupra specificatiilor tehnice prezentate de ofertant.

Marius Daniel PESTINA

Director general adjunct

Intocmit: Liviu llas, expert superior, DTICSV-CACSSISV
Gabriela Mitroi, consilier superior DTICSV-CACSSISV

Dorin Cinieru, inspector superior, DTICSV-SITPAI
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