Caiet de sarcini

Solutie pentruadministrarea centralizata a utilizatorilor, statiilor de
lucru si servicii de update a sistemelor de operare pentru Sistemul
Informatic Integrat Vamal

1 Introducere

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie
ansamblul cerintelor pe baza carora se elaboreaza de catre fiecare ofertant propunerea
tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc,
dupa caz si fara a se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ,
tehnic si de performanta, siguranta in exploatare, dimensiuni, precum si sisteme de asigurare
a calitatii, terminologie, simboluri, teste si metode de testare, ambalare, etichetare, marcare,
conditiile pentru certificarea conformitatii cu standarde relevante sau altele asemenea.

In cadrul acestei proceduri, MINISTERUL FINANTELOR PUBLICE indeplineste rolul
de Autoritate contractanta, respectiv Autoritatea contractanta in cadrul Contractului.

Orice activitate descrisa intr-un anumit capitol din Caietul de Sarcini si nespecificata
explicit in alt capitol, trebuie interpretatd ca find mentionata in toate capitolele unde se
considera de catre Ofertant ca aceasta trebuia mentionata pentru asigurarea indeplinirii
obiectului Contractului.

Ofertele care nu indeplinesc toate cerintele minimale vor fi declarate neconforme. Nu
se admit ofertele partiale din punct de vedere cantitativ si calitativ, ci numai ofertele integrale,
care corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini. Orice oferta care se
abate de la cerintele minimale va fi considerata admisibila numai in conditiile in care aceasta
asigura un nivel calitativ superior cerintelor minimale.

in conformitate cu regulile de elaborare a documentatiei de atribuire din Legea nr.
98/2016, privind achizitiile publice, cu modificarile si completarile ulterioare, art. 156, alin (2) si
(3), specificatiile tehnice din prezentul Caiet de sarcini care precizeaza un anumit producator,
o anumitd origine sau un anumit procedeu care caracterizeazd produsele sau serviciile
furnizate si care se refera la marci, brevete, tipuri, la o origine sau la o productie specifica se
considera a fi insotite de cuvintele “sau echivalent”, indiferent daca aceste cuvinte sunt
prevazute expres sau nu in prezentul document.

2 Contextul realizarii acestei achizitii de produse
21 Informatii despre Autoritatea contractanta

Ministerul Finantelor Publice este un minister cu rol de sinteza, care se organizeaza si
functioneaza ca organ de specialitate al administratiei publice centrale, cu personalitate
juridica, in subordinea Guvernului, care aplica strategia si Programul de guvernare in domeniul
finantelor publice.

Ministerul Finantelor Publice aplica Programul de guvernare si contribuie la elaborarea
si implementarea strategiei in domeniul finantelor publice, in exercitarea administrarii generale



a finantelor publice, asigurand utilizarea péarghiilor financiare, in concordantd cu cerintele
economiei de piata si pentru stimularea initiativei operatorilor economici.

Ministerul Finantelor Publice indeplineste toate atributiile si are toate competentele
conferite prin legi sau prin alte acte normative in vigoare, monitorizeazad si coordoneaza
atributiile conferite de lege unitatilor subordonate.

Sediul principal al Ministerului Finantelor Publice este in municipiul Bucuresti,
Bulevardul Libertatii nr. 16, sectorul 5. Ministerul Finantelor Publice isi desfasoara activitatea
si in alte sedii detinute potrivit legii.

Informatii suplimentare despre Autoritatea Contractanta, Ministerul Finantelor Publice,
se pot regasi pe site-ul web oficial al institutiei: www.mfinante.gov.ro.

2.2 Informatii despre contextul care a determinat achizitionarea produselor

Sistemul informatic al Ministerului Finantelor Publice (MFP) este unic in Roméania atat
din punct de vedere al complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati ale
administratiei publice si entitati private deservite, precum si al intinderii teritoriale. Numarul de
aplicatii informatice, volumul de date, numarul de entitati deservite si numarul de utilizatori
interni si externi creste permanent, crescand implicit si volumul de munca depusa, precum i
necesarul de resurse pentru dezvoltarea si administrarea sistemului informatic. Actualmente
sistemul informatic al Ministerului Finantelor Publice este cel mai mare furnizor de date din
Romania pentru institutiile publice si institutiile financiare din Romania si din strainatate.

Sistemul Informatic Integrat Vamal (SIIV) este cea mai importanta veriga tehnologica
necesara pentru functionarea sistemului vamal din Romania. Sistemul Informatic Integrat
Vamal este un conglomerat de mai multe sisteme, unele implementate in parteneriat cu
structurile responsabile din cadrul MFP/ANAF, care trebuie sa asigure adaptarea sistemelor
TIC cu noile cerinte ale Comisiei Europene si ale utilizatorilor (numarul acestora fiind in
continua crestere). Sistemul Informatic Integrat Vamal este un sistem de importanta strategica,
ce necesita o protectie deosebita pe domeniul securitatii informatice si are un nivel ridicat de
sensibilitate al datelor/informatiilor prelucrate, nefunctionalitatea acestuia avand un impact
major asupra activitatilor cu specific vamal. Din aceste motive, este necesar sa fie asigurate
continuitatea functionarii, securitatea, integritatea, si disponibilitatea datelor/informatiilor ce fac
obiectul tranzactiilor economice.

in acest sens este necesar ca solutile de securitate si comunicatii IT sa fie in
permanenta actualizate si upgradate in functie de necesitatile de trafic, pentru a preintdmpina
incarcari pe procesor sau congestii de date ce ar putea afecta functionarea in parametri optimi
a Sistemului Informatic al Ministerului Finantelor Publice.

2.3 Informatii despre beneficiile anticipate de catre Autoritatea/ contractanta

- Achizitia produselor solicitate in prezentul Caiet de sarcini are in vedere extinderea si
optimizarea infrastructurii IT la nivelul Directiilor Regionale Vamale si al Birourilor Vamale
contribuind la:

- asigurarea unui grad ridicat de disponibilitate a infrastructurii IT a Sistemului Informatic
Integrat Vamal (S11V) la nivelul Directiilor Regionale Vamale si al Birourilor Vamale;

- protectia datelor gestionate in cadrul sistemului informatic al MFP;

- alinierea MFP cu strategiile asumate si cu eforturile intreprinse la nivel national, in
domeniul protectiei infrastructurilor critice.

24 Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse:

Nu este cazul.



2.5 Cadrul general al sectorului in care Autoritatea contractanta isi
desfasoara activitatea:

Neaplicabil.

2.6  Factori interesati si rolul acestora

Factorii interesati in implementarea Contractului sunt:

- Ministerul Finantelor Publice prin Centrul National pentru Informatii Financiare care
administreaza si dezvolta Sistemul informatic integrat vamal;

- Ministerul Finantelor Publice prin Centrul National pentru Informatii Financiare care va
implementa Contractul si va intra in relatie directda cu Contractantul pe perioada derularii
acestuia;

- Angajatii din Agentia Nationala de Administrare Fiscala aparat central si institutiile
subordonate care utilizeaza Sistemul Informatic Integrat Vamal;

- Operatorii economici care acceseaza si utilizeaza Sistemul Informatic Integrat Vamal.

3 Descrierea produselor solicitate.

3.1 Descrierea situatiei actuale la nivelul Autoritatii contractante

Informatiile de mai jos sunt prezentate cu urmatoarele scopuri:

a) Intelegerea infrastructurii fizice in care vor fi integrate produsele livrate Si prestate
serviciile asociate;

b) Intelegerea tehnologiilor cu care produsele ofertate trebuie sa se interconecteze.

In cadrul infrastructurii IT a Sistemului Informatic Integrat Vamal, la nivelul Directiilor
Regionale Vamale si al Birourilor Vamale, nu existd un sistem centralizat de control al
autentificarii utilizatorilor, al autorizarii accesului la resurse, al administrarii centralizate a
statiilor de lucru si al aplicarii consistente a unor politici de securitate.

De asemenea, nu exista o solutie pentru mentinerea la zi a sistemelor de operare din
punctul de vedere al patch-urilor de securitate.

3.2 Obiectivul general la care contribuie furnizarea produselor
Asigurarea functionarii sistemului informatic integrat vamal in conditii de securitate,
performanta si disponibilitate prin:

- asigurarea unui grad ridicat de disponibilitate a infrastructurii IT a Sistemului Informatic
Integrat Vamal (S11V) la nivelul Directiilor Regionale Vamale si al Birourilor Vamale;

- protectia datelor gestionate in cadrul sistemului informatic al MFP;

- alinierea MFP cu strategiile asumate si cu eforturile intreprinse la nivel national, in
domeniul protectiei infrastructurilor critice.

3.3 Obiectivul specific la care contribuie furnizarea produselor

Inlocuirea unor echipamente uzate fizic si moral, ce fac parte din infrastructura
hardware/software la nivelul Directiilor Regionale Vamale si al Birourilor Vamale.

Scopul achizitionarii acestor produse este mentinerea nivelului de securitate a Sistemului
Informatic Integrat Vamal (SIIV), precum si imbunatatirea gradului de protectie impotriva
atacurilor informatice asupra acestuia. Totodata este necesar ca solutiile achizitionate sa fie in
permanenta actualizate si modernizate pentru a permite gestionarea lor in conditii optime, pentru



a preintdmpina atacuri sau alte activitati neautorizate care pot duce la distrugerea sau
deteriorarea functionalitatii SIIV.

Avand in vedere ca in cadrul infrastructurii IT a SlIV, la nivelul Directiilor Regionale Vamale
si a Birourilor Vamale, nu exista un sistem de control al autentificarii utilizatorilor, al autorizarii
accesului la resurse, al administrarii centralizate a statiilor de lucru si al aplicarii consistente a
unor politici de securitate, este necesar ca la nivelul Directilor Regionale Vamale sa fie
implementata o solutie de management al utilizatorilor si statiilor de lucru. Solutia va administra
autentificarea, autorizarea si aplicarea politicilor de securitate la nivel de utilizator/statie de lucru,
iar propagarea politicilor de securitate se va realiza pe un model arborescent, respectiv, nivel
central-nivel regional-nivel birou vamal.

Un aspect important al securitatii IT este mentinerea la zi a sistemelor de operare din
punctul de vedere al patch-urilor de securitate. Deoarece sistemele de operare existente la nivelul
Directiei Generale a Vamilor, a Directiilor Regionale Vamale si Birourilor vamale sunt in mare
parte Windows 8.1 si Windows 10, este bine cunoscut faptul ca update-urile si patch-urile de
securitate distribuite de Microsoft pentru aceste sisteme de operare sunt de dimensiuni foarte
mari, motiv pentru care sunt mari consumatoare de banda de comunicatii. Deoarece au fost
semnalate situatii in care update-urile in curs de descarcare/instalare blocau comunicatiile la
nivelul unor birouri vamale, este necesara o solutie care sa gestioneze descarcarea/ aplicarea
update-urilor si rezolvarea problemelor legate de update-urile de securitate prin intermediul unor
servere releu la nivelul Directiilor Regionale Vamale. Astfel, activitatile de update pot fi controlate
si programate secvential si in perioade care sa nu afecteze accesul la resursele Sistemului
Informatic Integrat Vamal.

Serverele achizitionate vor servi ca suport hardware pentru instalarea solutiei de
management al utilizatorilor si statiilor de lucru precum si a solutiei pentru mentinerea la zi a
sistemelor de operare din punctul de vedere al patch-urilor de securitate. Acestea vor fi instalate
in configuratie redundanta la nivelul Directiilor Regionale Vamale. La nivel central va fi instalata
si configurata solutia de management al utilizatorilor si statiilor de lucru precum si solutia pentru
mentinerea la zi a sistemelor de operare din punctul de vedere al patch-urilor de securitate pe
servere existente la nivelul Autoritatii Contractante.

La nivelul Birourilor Vamale vor fi instalate si configurate dispozitive de autentificare
biometrica tip scanner fingerprint, dispozitive ce vor permite autentificarea utilizatorilor la statiile
de lucru si la aplicatii conform cu politicile de acces configurate in cadrul solutiei de management
al utilizatorilor.
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Nivel central.

2. Infrastructura administrare servicii update SO.

Nivel directii regionale vamale.

2. Infrastructura administrare servicii update SO.

de date.

Nivel birouri vamale.

1

date.

2. Dispozitive de autentificare biometrica.

3.4  Produsele solicitate si operatiunile cu titlu accesoriu necesar a fi realizate
3.4.1 Solutie de administrare centralizata a utilizatorilor, statiilor de lucru si
servicii de update a sistemelor de operare Solutie de administrare
centralizata a utilizatorilor, statiilor de lucru si servicii de update a
sistemelor de operare pentru Sistemul Informatic Integrat Vamal.
Cant. | Unitate Loc de Data de Specificatii | Specificatii | Durata minima
de livrare* livrare tehnice sau | tehnice sau garantie/
masura solicitata** cerinte cerinte termen de
functionale | functionale valabilitate
minime existente
1 Buc. Sediul 60 de zile de Conform - 36 de luni
Directiilor la intrarea in precizarilor
Vamale si al vigoare a de mai jos***
Birourilor contractului
Vamale
Conform
precizarilor
Autoritatii
contractante

* Locatiile la care vor fi livrate produsele software sunt precizate la cap.3.5.5.

** Data de livrare include si acceptarea de catre Autoritatea contractanta (receptia cantitativa
si calitativa).

***Specificatiile tehnice si cerintele functionale minime pentru solutia solicitata sunt
urmatoarele:

Solutia de administrare centralizata a utilizatorilor, statiilor de lucru si servicii de update
a sistemelor de operare, trebuie sa asigure integrarea hardware si software a urmatoarelor
componente:



oow>

Sisteme de Operare Windows server 2019 — 4 buc.

Servere cu sistem de operare Windows Server 2019 instalat — 16 buc.
Dispozitive de autentificare biometrica (Scanner fingerprint) — 2500 buc.
Licente User CAL — 2500 buc.

Cerinte generale:

Sistemele si echipamentele componente ale solutiei livrate, trebuie sa fie noi si
neutilizate. Ele trebuie sa asigure gradul necesar de performanta, fiabilitate si
flexibilitate, fiind proiectate si destinate pentru aplicatii critice specifice mediilor din
centrele de date;

Contractantul va asigura instalarea configurarea implementarea si testarea sistemelor
de operare si solutia pentru administrare a utilizatorilor (nivel central si regional) si patch-
uri de securitate instalate pentru sediul central si regionalin configuratie redundanta (cu
licente utilizatori incluse);

Echipamentele hardware trebuie sa fie proiectate astfel incat sa poata asigura
scalabilitatea sistemului in cazul cresterii ulterioare a necesarului de resurse de calcul,
Echipamentele hardware trebuie sa fie compatibile cu caracteristicile retelei electrice din
Romania, astfel incét sa fie garantata conectarea fara probleme a acestora la reteaua
electrica existenta a autoritatii contractante;

Contractantul va asigura toate accesoriile/cablurile necesare conectarii si integrarii
intregii solutii achizitionate in infrastructura de date;

Solutia ofertata va trebui sa nu fie declarata de producator “end of support” cel putin
cinci ani de la data depunerii ofertelor, va asigura cel putin functionalitatile solutiei
existente, fara intreruperea activitatii si va include servicii de instalare, configurare si
testare.

Suport pentru integrare cu serviciu de director:

A.

Specificatii tehnice si cerintele functionale minime pentru Sisteme de Operare
Windows server 2019

Optimizarea fluxului de lucru al administratorului pentru gasirea rapida a obiectelor din
director;
Asistenta mai buna si mai eficienta in gasirea obiectelor in directoare mari;

Impact redus asupra serviciilor director in retea;
Suport pentru implementare serviciu de director in virtualizare;

Abilitatea de face o cautare la o unitate organizatorica (OU - Organization Unit) din cadrul

directorului;

Capacitate flexibila de interogare pentru gasirea obiectelor in director, bazata pe atributele

acestora;

Sa permita folosirea serviciilor de director pentru administrarea identitatilor si servicii de

meta-director in scopul imbunatatirii administrarii;
Serviciul de director pentru administrarea identitatilor va trebui sa suporte LDAP.

Aplicatiile privilegiate de director pentru administrarea identitatilor trebuie sa fie capabile
sa obtina rezultate multiple, particularizate ale directorului pentru administrarea

identitatilor;

Monitorizarea, operatiunile si restaurarea directorului pentru administrarea identitatilor sa

poata fi delegate;



Serviciul de director sa permita crearea/modificarea automata de utilizatori simultan, cu
toate atributele

Serviciul director sa permita importarea proprietatilor utilizatorului dintr-un fisier xls/csv,
avand ca proprietate obligatorie doar numele utilizatorului;

Serviciul director sa permita crearea de utilizatori prin copierea proprietatilor altui utilizator
si in plus sa poata adauga utilizatori intr-un container deja existent

Serviciul director sa poata reseta parola in bloc cu un CSV/XLS la mai multi utilizatori si
sa existe optiunea de a seta parole unice pentru mai multi utilizatori simultan

Serviciul director sa aiba posibilitatea de schimbare automata a parolei periodice pentru
utilizatori;

Serviciul director sa aiba posibilitatea de a genera rapoarte(format pdf, xls, csv) de conturi
de utilizator activate sau dezactivate, de utilizatori blocati, de utilizatori care nu s-au logat
niciodata, de utilizatori expirati, de conturi de utilizator care nu expira niciodata, conturi de
utilizator expirate recent sau care vor expira curand precum si utilizatori care folosesc
dispozitive de autentificare externe;

Serviciul de director sa permita configurarea accesului utilizatorilor la resursele SlIV,
granular, pe baza de grupuri cu permisiuni/restrictii de acces

Serviciile de director pentru administrarea identitatilor sa permita replicarea continutului;
Serviciul de director trebuie sa prezinte posibilitatea de modificare a topologiei
infrastructurii, configuratiei si procedurilor operationale printr-un proces de administrare a
schimbarii, iar modificarile sa poata fi delegate;

Serviciul de director sa poata fi administrat dintr-o interfata GUI cu acces simultan al
administratorilor de sistem;

Serviciul de director de management al identitatilor trebuie sa aiba o singura radacina (un
singur root);

Spatiul de nume al serviciului de director pentru administrarea identitatilor sa poata fi
partitionat intr-un mod care sa reflecte sau nu structura organizationala a organizatiei.
Conventia de nume a organizatiei sa identifice unic persoanele folosind un identificator
numeric unic ca valoare pentru atributul Relative Distinguished Name;

Serviciul de director sa permita adaugarea sau modificarea definitiilor claselor de obiecte
si a topologiei spatiului de nume;

Serviciul de director sa permita definirea politicilor de securitate aplicabile obiectelor
gestionate in cadrul serviciului;

Furnizorul solutiei va crea si implementa politicile de acces ale utilizatorilor conform cu
cerintele beneficiarului;

Statiile de lucru sa isi faca update-ul din WSUS

Blocarea oricaror dispozitive externe de conectare la internet

Blocarea schimbarii a setarilor de retea ( IP) de catre utilizatori altii in afara de
Administratori IT

Accesul la date in contextul partajarii sistemului cu alte entitafi, trebuie sa poata fi
restrictionat, controlat si s& permita management-ul informatiilor partajate

Propagarea setarilor de browser internet pentru fiecare utilizator (ex:
http://x.x.x.x/proxy.pac; proxy server xX.X.X.X port Xxxx)

User-ul sa fie de forma Nume.Prenume (in cazul in care sunt 2 persoane cu acelasi nume
si prenume se va adauga si initiala prenumelui mamei/tatalui)

Setarea intervalului de replicare a serverelor din regionale cu cel de la nivel central



Sa ofere posibilitati de audit al accesului la serviciul de director si al modificarilor aduse
serviciului de director;

Sa asigure integrare cu serviciul de DNS ;

Sa permita instalari minimale, in care sunt instalate numai rolurile si caracteristicile de
care este strict nevoie, minimizand nevoile de intretinere si reducand zonele de atac de
pe server.

Sa implementeze Internet Protocol versiunea 6 (IPv6);

Sa ofere posibilitatea replicarii masinilor virtuale catre gazde situate in locatii aflate la
distanta; capabilitatea de replicare sa poata fi oferita intre gazde care sunt membri ai unui
cluster sau gazde independente;

Sa ofere posibilitatea replicarii masinilor virtuale si datelor de pe un echipament de stocare
pe altul;

Sa ofere clustering-ul gazdelor sau al masinilor virtuale si backup-ul masinilor virtuale in
timp ce acestea ruleaza ;

Sistemul de operare trebuie sa permita rularea aplicatiilor web bazate pe tehnologii Java
si Microsoft .Net;

Sa ofere posibilitatea administrarii la distanta pentru mai multe servere web dintr-o singura
consola;

Sa ofere flexibilitate criptografica crescuta, suportand algoritmi de criptare standard si
definiti de utilizator, permitand crearea, stocarea si preluarea mai facila a cheilor
criptografice;

Sa permita stabilirea mai simpla de relatii acreditate intre parteneri cu directoare de
identitati si de acces diferite care ruleaza in retele diferite, permitand autentificarea unica
(SSO) in retele;

Sa contind un modul pentru monitorizarea starii autoritatilor de certificare (CA);

Sa contind un serviciu pentru prevenirea scurgerilor de informatii confidentiale din
interiorul organizatiei catre exterior prin intermediul figierelor;

Sa ofere sistem de clasificare a informatiilor pentru informatii partajate prin configurarea
automata a politicilor de acces prin politici de grup aplicate prin intermediul serviciului
de tip director;

. Specificatii tehnice si cerintele functionale minime pentru Servere cu
sistem de operare Windows Server 2019 instalat

Sistem ce permite instalarea intr-un rack standard de centru de date (EIA-310) de 197;
sistemul nu va ocupa un spatiu mai mare de 1U Rack
Procesor 2 x procesor tip CISC x86 Intel Xeon (sau echivalent) la frecventa min. 2.3GHz
cu un numar de min 16 nuclee, memorie cache de min. 22MB;
Memorie RAM cel putin 128 GB DDR4 ECC 2933 MT/s, suport pentru tehnologii de
protectie de tip patrol scrubbing, memory mirroring, memory rank sparing, SDDC sau
echivalent;
Min. 24 sloturi de memorie (din care 12 libere) disponibile in sasiu cu posibilitate de
instalare 3 TB de memorie RAM;
Capacitate de stocare interna - 8 sloturi hot-swap de tip 2.5” instalate si disponibile in
sasiu pentru instalarea disk-urilor SAS/SATA. In configuratia ofertata, sistemul va fi
echipat cu cel putin:

o 2x480 GB SSD 2.5” hot plug cu un factor de fiabilitate DWPD de minim 5



o 5x1.2TB SAS 10k rpm 2.5” hot plug

o 2 x 480 GB SSD M.2 NVMe configurate intr-o arhtiectura RAID 1 hardware -
dedicate pentru nevoile sistemului de operare;

o 1x32GB flash - ce permite instalarea unui hipervisor;

Controller RAID intern - controller RAID cu porturi SAS 12 Gbps, suport pentru RAID 0,
10, 1, 5, 50, 6, 60. Memoria cache instalata la nivelul controller-ului trebuie sa fie de cel
putin 2 GB, protejata pentru caderile de tensiune. Suplimentar, controllerul trebuie sa
includa licenta pentru:

o facilitatea de extensie a memoriei cache pe discuri SSD instalate in server si
conectate la controller

o facilitatea de criptare a datelor scrise pe discurile conectate la controller

o mecanisme interne de marire a capacitatii online, migrare a nivelului de RAID
online

Interfata video integrata ce suporta o rezolutie minima de 1920 x 1200
Echipare pentru conectivitate:

o 4 x 1 Gigabit Ethernet RJ-45;

o 2 x 10 Gigabit Ethernet RJ-45;

o 1x1Gb RJ-45 - port de management out-of-band

Porturi extensie sistem:

o Minim 2 sloturi PCle x16 electric (cu 16 lane-uri PCl Express conectate) — libere
in configuratia ofertata, care sa permita adaugarea a 2 controllere PCle
suplimentare

o Minim: 1 x serial, 1 x VGA, minim 2 x USB 3.0;

Sistem incorporat de monitorizare a: HDD-urilor, ventilatoarelor, surselor de alimentare,
temperaturii; analize predictive de eroare pentru componentele sistemului cu posiblitatea
anuntarii administratorului de sistem despre iminenta defectare a uneia dintre
componente.

LCD display sau panou cu LED-uri care sa permita identificarea facila a defectelor aparute
la componentele importante ale sistemului

Aplicatie pentru instalarea si configurarea serverului dezvoltata de producatorul
serverului, capabila de instalare locala si remote Tn mod neasistat

Echipamentul trebuie sa fie livrat cu urmatoarele capabilitati de management hardware
out-of-band:

o management de la distanta, inclusiv redirectare interfata grafica cu tastatura si
mouse si access la consola sistemului de operare instalat, chiar si dupa pornirea
acestuia, pentru pana la 6 utilizatori remote out-of-band — simultan.

o posibilitate de pornire/oprire de la distanta

o interfata de management out-of-band trebuie sa captureze in mod automat ultima
secventa de boot sau ultima secventa de crash (de ex. Linux Kernel Panic sau
Windows BSOD), astfel incat administratorul sa fie capabil sa realizeze o analiza
post-factum. De asemenea, utilizatorii trebuie sa poata realiza capturi video on-
demand (si sa le stocheze pe sistemul lor personal), pentru diferite secvente din
interfata de management out-of-band
suport pentru remote media (virtual CD si floppy)
suport pentru SSL si LDAP

o managementul evenimentelor si alarmelor



inventarul componentelor
analiza performantei
diagnoza in timp real

o repornirea si reconfigurarea automata a serverului;

Capabilitati de provizionarea automata a update-urilor si a patch-urilor de sistem:

o Solutia de management a sistemului ofertat va include facilitatea de instalare a
update-urilor de firmware si patch-urilor de sistem intr-o maniera centralizata
(bazata pe politici) si securizata - prin verificarea (dpdv integritate) a patch-urilor
si update-urilor prin intermediul unui set de chei criptografice / certificate, stocate
de producator in engine-ul de management out-of-band al sistemului (pentru
protectia lor fata de eventuale amenintari care pot apare la nivelul sistemului de
operare)

o Prin testarea unor versiuni multple de firmware si update-uri, administratorul
solutiei de management va putea defini o politica de update, astfel incat, functie
de rezultatul testelor, anumite echipamente sa fie actualizate cu o versiune de
firmware update, in timp ce alte echipamente sa fie actualizate cu o versiune de
firmware update diferita

o solutia de management out-of-band trebuie sa permita crearea de profile de
server, care sa faca posibila provizionarea diferitilor parametri de sistem si
aplicarea lor prin simpla alocare a unui profil de server catre un anumit
echipament hardware compatibil.

o De asemenea, solutia de management out-of-band va permite clonarea unui profil
de server deja creat, modificarea anumitor parametri si salvarea acestuia ca si
profil de server nou. In acest mod, profilele existente se vor putea refolosi in
vederea parametrizarii diferite necesare unui anumit echipament de tip server,

O O O

compatibil.
Carcasa:
o kit de montare in rack inclus, cu sine glisante si sistem de management al
cablurilor

o bezel frontal cu posibilitate de securizare echipament
o LCD pentru indicarea starii sistemului.
Securitate

o Suport inclus pentru blocarea configuratiei si a firmware-ului serverului pentru
asigurarea securitatii impotriva modificarilor neautorizate sau rau intentionate.

o Suport inclus pentru utilizare de certificate digitale calificate pentru verificarea si
validarea procesului de boot al sistemului de operare.

o Suport hardware inclus pentru pentru verificarea si validarea autenticitatii la boot-
are a firmware-ului componentelor critice al echipamentului (interfete de retea,
HBA-uri, controller RAID, hard discuri, surse de alimentare).

o Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul
echipamentului ofertat pentru a fi autentificate la instalare.

Monitorizare si raportare - sistemul ofertat trebuie on{ina o componenta de monitorizare
si raportare, activa pe intreaga perioada de garantie / suport solicitatd, care ofera
urmatoarele facilitati:

o functia de colectare si analiza, pe baza de senzori, a datelor despre fiecare
componenta in parte: stare hw (CPU, RAM, Net, Power, Storage), stare si
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complianta firmware (conform recomandare producator), loguri / evenimente
sistem si, daca estecazul, cazuri de suport deschise la producatorul
echipamentului (care sa poata fi accesate direct din interfata solutiei prin link
HTML)

o functia de generare a unei baze de date de informatii de support (performanta,
fiabilitate, defecte, compatibilitate, etc) in vederea realizarii unei analize
predictive

o functia de monitorizare si raportare ce va rula independent de centrul de calcul
al beneficiarului (adica nu consuma resurse CPU, RAM si DISK din centrul de
date al beneficiarului)

o ofera o interfata web securizata prin protocol SSL, accesibila pentru personalul
beneficiarului. Prin intermediul acestei interfete, solutia trebuie sa ofere
informatii in timp real si istorice despre sistem precum: situatia la zi, real time,
trend istoric si forecast de utilizare, rezumat privind starea sistemului si
performanta.

- Sistem de operare preinstalat licentiat pentru toate core-urile instalate.
- Sistemul va fi livrat cu doua surse identice intr-o configuratie redundanta N+N:

o cu o putere minima de 800W care sa acopere adaugari ulterioare de componente
in sistemul livrat

o certificata 80 Plus Titanium - pentru un randament de cel putin 96% la o incarcare
de 50%;

o cabluri de alimentare incluse, pentru alimentare din PDU (C13-C14, de lungime
minima 2m).

C. Specificatii tehnice si cerintele functionale minime pentru Dispozitive de
autentificare biometrica (Scanner fingerprint)

- Aria de scanare efectiva de min. 15 x 20mm

- Rezolutie imagine min. 500 dpi

- Adancimea de culoare 8 biti

- Viteza de capturare amprenta sub 0.5 secunde

- Scanare automata la detectarea amprentei si refuzarea citirii amprentelor false
de tipul imaginilor printate

- Carcasa robusta certificata min. IP54 si temperatura de operare de pana la 55
grade Celsius

- Interfatd USB 2.0 de mare viteza cu cablu USB standard de min. 1.5 metri
(alimentare se face exclusiv prin interfata USB a echipamentului la care este
conectat)

- Sisteme de operare compatibile Windows 7, Windows 8, Windows 8.1,
Windows 10

- Standarde biometrice suportate cel putin ISO/IEC 19794-2, ISO/IEC 19794-4,
FIPS 201

- Certificari CE, RoHS si CE

D. Specificatii tehnice si cerintele functionale minime pentru Licente User CAL

- Impact redus asupra serviciilor director in retea;
- Asistenta mai buna si mai eficienta in gasirea obiectelor in directoare mari;
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Suport pentru implementare serviciu de director in virtualizare;

Abilitatea de face o cautare la o unitate organizatorica (OU - Organization Unit) din cadrul
directorului;

Capacitate flexibila de interogare pentru gasirea obiectelor in director, bazata pe atributele
acestora;

Séa permita folosirea serviciilor de director pentru administrarea identitatilor si servicii de
meta-director in scopul imbunatatirii administrarii;

Serviciul de director pentru administrarea identitatilor va trebui sa suporte LDAP.
Aplicatiile privilegiate de director pentru administrarea identitatilor trebuie sa fie capabile
sa obtina rezultate multiple, particularizate ale directorului pentru administrarea
identitatilor;

Monitorizarea, operatiunile si restaurarea directorului pentru administrarea identitatilor sa
poata fi delegate;

Serviciul de director sa permita crearea/modificarea automata de utilizatori simultan, cu
toate atributele

Serviciul director sa permita importarea proprietatilor utilizatorului dintr-un fisier xls/csv,
avand ca proprietate obligatorie doar numele utilizatorului;

Serviciul director sa permita crearea de utilizatori prin copierea proprietatilor altui utilizator
si in plus sa poata adauga utilizatori intr-un container deja existent

Serviciul director sa poata reseta parola in bloc cu un CSV/XLS la mai multi utilizatori si
sa existe optiunea de a seta parole unice pentru mai multi utilizatori simultan

Serviciul director sa aiba posibilitatea de schimbare automata a parolei periodice pentru
utilizatori;

Serviciul director sa aiba posibilitatea de a genera rapoarte(format pdf, xls, csv) de conturi
de utilizator activate sau dezactivate, de utilizatori blocati, de utilizatori care nu s-au logat
niciodata, de utilizatori expirati, de conturi de utilizator care nu expira niciodata, conturi de
utilizator expirate recent sau care vor expira curand precum si utilizatori care folosesc
dispozitive de autentificare externe;

Serviciul de director sa permita configurarea accesului utilizatorilor la resursele SlIV,
granular, pe baza de grupuri cu permisiuni/restrictii de acces

Serviciile de director pentru administrarea identitatilor sa permita replicarea continutului;
Serviciul de director trebuie sa prezinte posibilitatea de modificare a topologiei
infrastructurii, configuratiei si procedurilor operationale printr-un proces de administrare a
schimbarii, iar modificarile sa poata fi delegate;

Serviciul de director sa poata fi administrat dintr-o interfata GUI cu acces simultan al
administratorilor de sistem;

Serviciul de director de management al identitatilor trebuie sa aiba o singura radacina (un
singur root);

Spatiul de nume al serviciului de director pentru administrarea identitatilor sa poata fi
partitionat intr-un mod care sa reflecte sau nu structura organizationala a organizatiei.
Conventia de nume a organizatiei sa identifice unic persoanele folosind un identificator
numeric unic ca valoare pentru atributul Relative Distinguished Name;

Serviciul de director sa permita adaugarea sau modificarea definitiilor claselor de obiecte
si a topologiei spatiului de nume;

Serviciul de director sa permita definirea politicilor de securitate aplicabile obiectelor
gestionate in cadrul serviciului;
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Furnizorul solutiei va crea si implementa politicile de acces ale utilizatorilor conform cu
cerintele beneficiarului;

Statiile de lucru sa isi faca update-ul din WSUS

Blocarea oricaror dispozitive externe de conectare la internet

Blocarea schimbarii a setarilor de retea ( IP) de catre utilizatori altii in afara de
Administratori IT

Accesul la date in contextul partajarii sistemului cu alte entitafi, trebuie sa poata fi
restrictionat, controlat si s& permita management-ul informatiilor partajate

Propagarea setarilor de browser internet pentru fiecare utilizator (ex:
http://x.x.x.x/proxy.pac; proxy server X.X.X.X port Xxxx)

User-ul sa fie de forma Nume.Prenume (in cazul in care sunt 2 persoane cu acelasi nume
si prenume se va adauga si initiala prenumelui mamei/tatalui)

Setarea intervalului de replicare a serverelor din regionale cu cel de la nivel central

Sa ofere posibilitati de audit al accesului la serviciul de director si al modificarilor aduse
serviciului de director;

Sa asigure integrare cu serviciul de DNS ;

Sa permita instalari minimale, in care sunt instalate numai rolurile si caracteristicile de
care este strict nevoie, minimizand nevoile de intretinere si reducénd zonele de atac de
pe server.

Sa implementeze Internet Protocol versiunea 6 (IPv6);

Séa ofere posibilitatea replicarii masinilor virtuale catre gazde situate in locatii aflate la
distanta; capabilitatea de replicare sa poata fi oferita intre gazde care sunt membri ai unui
cluster sau gazde independente;

Sa ofere posibilitatea replicarii masinilor virtuale si datelor de pe un echipament de stocare
pe altul;

Sa ofere clustering-ul gazdelor sau al masinilor virtuale si backup-ul masinilor virtuale in
timp ce acestea ruleaza ;

Sistemul de operare trebuie sa permita rularea aplicatiilor web bazate pe tehnologii Java
si Microsoft .Net;

Sa ofere posibilitatea administrarii la distanta pentru mai multe servere web dintr-o singura
consola;

Sa ofere flexibilitate criptografica crescuta, suportand algoritmi de criptare standard si
definiti de utilizator, permitand crearea, stocarea si preluarea mai facila a cheilor
criptografice;

Sa permita stabilirea mai simpla de relatii acreditate intre parteneri cu directoare de
identitati si de acces diferite care ruleaza in retele diferite, permitand autentificarea unica
(SSO) in retele;

Sa contind un modul pentru monitorizarea starii autoritatilor de certificare (CA);

Sa contind un serviciu pentru prevenirea scurgerilor de informatii confidentiale din
interiorul organizatiei catre exterior prin intermediul figierelor;

Sa ofere sistem de clasificare a informatiilor pentru informatii partajate prin configurarea
automata a politicilor de acces prin politici de grup aplicate prin intermediul serviciului de
tip director.

Specificatii tehnice si cerintele functionale minime pentru
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1.2.2 Disponibilitate.

Produsele si serviciile ce fac obiectul prezentului caiet de sarcini sunt componente ale
infrastructurii de Securitate a SlIV, sistem a carui disponibilitate trebuie sa fie mai mare de
99%.

1.3 Extensibilitate/Modernizare

Dispozitivele hardware trebuie sa fie astfel proiectate incat sa poata asigura
scalabilitatea sistemului in cazul cresterii ulterioare a necesarului de resurse de calcul.

3.5.1. Garantie

Garantia produselor achizitionate va fi asigurata de catre contractant in conditiile politicii
de garantie a producatorului cu acces direct in numele autoritatii contractante la serviciile de
garantie si suport ale acestuia, avand in vedere prevederile Legii nr. 449/2003 precum si toate
modificarile acesteia (actualizarea din 2008 si OG nr. 9/2016) privind vanzarea produselor si
garantiile asociate acestora precum si prevederile prezentului Caiet de Sarcini.

Garantia tehnica oferita va fi pentru o perioada minima conform cap.3.4.1., pentru intreaga
solutie oferita, incluzand toate produsele si accesorile componente, garantia incepand din
momentul receptiei finale.

In cazul in care producéatorii oferd perioade de garantie mai mari decét perioadele minime
indicate de autoritatea contractanta, perioadele de garantie ofertate vor fi cel putin cat perioadele
oferite de producatori;

Garantia de buna functionare a produselor este distinctéd de garantia de buna executie a
contractului si decurge de la data receptiei (semnarii procesului-verbal de receptie finala).

Pe perioada de garantie si suport tehnic Contractantul va garanta ca produsele
livrate/serviciile prestate sunt conforme cu specificatiile tehnice din prezentul caiet de sarcini si
nici o componenta/echipament nu va esua in a-si indeplini functiunile, in situatia in care este
corect utilizata.

Modalitatea de asigurare a serviciilor de garantie se va prezenta in propunerea tehnica.

Garantia va fi asigurata la sediul Autoritatii contractante (on-site), cu timp de interventie
urmatoarea zi lucratoare (Next Business Day) pentru toate echipamentele si accesoriile acestora.

in perioada de garantie Contractantul va trebui s& asigure:

- garantia de buna functionare, calitatea si performantele tuturor produselor livrate in
conformitate cu specificatiile producatorului acestora;

- corectarea gratuita, pentru produsele livrate, a oricaror erori, defecte si neconformitati
constatate, cu exceptia cazurilor in care defectele se datoreazéd in mod exclusiv utilizarii
inadecvate / necorespunzatoare de catre personalul autoritatii contractante;

- servicii de suport tehnic pentru produsele livrate conform cerintelor de la cap.3.5.3.5.

n cazul in care echipamentele si accesoriile necesita inlocuire in perioada de garantie,
ca urmare a defectarii sau functionarii neconforme cu cerintele specificate in prezentul Caiet de
sarcini, aceasta se va realiza in maximum 48 de ore de la validarea ticketului de catre suportul
tehnic al producatorului, in timpul programului de lucru al autoritatii contractante, transportul de
la si inapoi la autoritatea contractanta intrédnd in sarcina contractantului.

in perioada de garantie, Contractantul are obligatia sa asigure functionarea produsului,
reparand sau inlocuind prin grija si pe cheltuiala lui orice componenta hardware sau accesoriu.
Daca durata de efectuare a reparatiei depaseste un numar de 3 zile lucratoare de la notificarea
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transmisa de autoritatea contractanta, produsul defect se va nlocui pe perioada reparatiei (in
cadrul termenului mentionat anterior) cu un alt produs, identic sau superior calitativ, compatibil

din punct de vedere hardware si software, pana la finalizarea remedierii.

In perioada de garantie, toate costurile legate de Tnlocuirea sau repararea bunurilor,
precum si de remedierea defectiunilor cad in sarcina Contractantului (diagnosticare, transport,

costuri de asigurare, taxe in vama, manopera pentru reparare etc.).

Dupa efectuarea reparatiei si punerea in functiune a echipamentului / componentei
defecte, intre Contractant (partenerul de service acreditat al Contractantului, dupa caz) si
Autoritatea contractanta se intocmeste un proces-verbal de receptie.

Perioada de garantie se va prelungi, pentru echipamentele (componentele) in cauza,
cu durata totala a imobilizarii.

3.5.2 Livrare, ambalare, etichetare, transport si asigurare pe durata
transportului

Livrarea produselor pana la locul final al amplasarii acestora cade in sarcina exclusiva
a Contractantului, cu respectarea conditiilor de transport impuse de catre Producator pentru
asigurarea garantiei.

Livrarea solutiei se va realiza conform unui "Plan de livrare, instalare, instruire, punere
in functiune, testare si receptie” propus de catre Contractant si agreat cu Autoritatea
contractanta in termen de 5 zile de la semnarea Contractului..

Termenul de livrare este cel mentionat pentru fiecare produs in parte la cap 3.4.1.

Produsele vor fi livrate cantitativ si calitativ la locul indicat de Autoritatea Contractanta
pentru fiecare produs in parte. Fiecare produs va fi insotit de toate subansamblele/ partile
componente necesare punerii si mentinerii in functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna orice
dauna sau deteriorare in timpul transportului acestora catre destinatia stabilita.

Daca este cazul, ambalajul trebuie prevazut astfel incat sa reziste, fara limitare,
manipularii accidentale, expunerii la temperaturi extreme, sarii si precipitatiilor din timpul
transportului si depozitarii in locuri deschise. in stabilirea marimii si greutatii ambalajului
Contractantul va lua in considerare, acolo unde este cazul, distanta fata de destinatia finala a
produselor furnizate si eventuala absenta a facilitatilor de manipulare la punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusiva a Contractantului.
Produsele vor fi asigurate Tmpotriva pierderii sau deteriorarii intervenite pe parcursul
transportului si cauzate de orice factor extern.

Contractantul este responsabil pentru livrarea in termenul solicitat si se considera ca a
luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va invoca
nici un motiv de intarziere sau costuri suplimentare.

Contractantul, in conditiile legii, va prezenta, la livrare, urmatoarele:

- documentele de insotire a marfii (Aviz de insotire a marfii/Aviz de expeditie etc.);
— documentatie tehnica®), respectiv:
= descrierea tehnica a echipamentelor;
* documentatia de instalare, configurare si utilizare;
* documentele de licentiere pentru produse software;
- certificat de garantie tehnica de la producator/ furnizor/ distribuitor;
- certificat de calitate/ conformitate;
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()Contractantul va pune la dispozitia Autoritatii contractante, pentru fiecare produs livrat,
documentatia tehnicéa prevazuta la alineatele de mai sus, in format electronic digital agreat de
Autoritatea contractanta.

Destinatia de livrare pentru fiecare produs este conform cap.3.5.5

3.5.3  Operatiuni cu titlu accesoriu

3.5.3.1 Instalare, punere in functiune, testare

Instalarea, punerea in functiune si testarea Solutie de administrare centralizata a
utilizatorilor, statiilor de lucru si servicii de update a sistemelor de operare, se va realiza
conform cerintelor Contractantul va detalia strategia si modalitatea aleasa pentru indeplinirea
cerintelor Autoritatii Contractante, fara perturbarea fluxului tehnologic.

Activitatile de instalare/configurare/testare si suport tehnic la nivel central vor fi prestate
de personal certificat/atestat in administrarea solutiei ofertate.

Serviciile de instalare, configurare, testare si punere in functiune se vor realiza cu
indeplinirea urmatoarelor cerinte (minime si obligatorii):

e Produsele hardware si software ofertate se vor instala in spatiile existente in
locatiile indicate de catre Autoritatea contractanta;

e Montarea echipamentelor se va realiza conform specificatiilor producatorului, de
comun acord cu Autoritatea contractants;

o Echipamentele se vor monta intr-un rack furnizat de catre contractant (un rack
complet echipat pentru fiecare din cele 8 locatii), care va indeplini minimal
urmatoarele cerinte tehnice:

o rack standard de centru de date, compatibil cu standardul EIA-310 — pentru rack-

urile de 197,
inaltime minima de 36U, care sa permita instalarea sistemelor ofertate.

rackul furnizat va fi insotit de accesorii specifice, precum: kit de impamantare, kit
de stabilizare, doua prize de tip PDU care asigura cel putin 2 x 12 sloturi C13 (fara
a ocupa unitati din rack-ul livrat)

sa aibe panouri laterale demontabile, sa fie echipat cu roti pentru mutarea usoara,
sa aiba usi ce pot fi blocate cu cheie, usile frontale trebuie sa aibd un model de
perforatie de cel putin 80%, astfel incat sa permita circulatia aerului necesar racirii
echipamentelor instalate.

sa fie echipat cu: un set de ventilatoare care sa asigure o evacuare mai eficienta
a aerului fierbinte si un set de panouri frontale cu care sa fie acoperite spatiile
libere / neocupate din rack.

Se va realiza conectarea echipamentelor la reteaua electrica si interconectarea
accesoriilor necesare punerii in functiune a echipamentelor;

Contractantul va asigura punerea in functiune a tuturor echipamentelor livrate;
Contractantul va configura, integra si testa produsele hardware si software
ofertate;

Contractantul va instala licentele, conform drepturilor acordate Autoritatii
contractante, va documenta procesul de instalare, configurare si va genera lista
prin care sa fie indicata totalitatea software-ului livrat si care va fi verificata in cadrul
receptiei calitative;
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e Instalarea produselor se va realiza conform specificatiilor producatorului, de
comun acord cu Autoritatea contractanta si conform Planului de livrare, instalare,
instruire, punere in functiune, testare si receptie agreat;

e Contractantul va asigura activitatile de instalare/configurare/testare si suportul
tehnic atat pentru solutia instalata in Centrul de date primar, céat si pentru solutia
instalata in Centrul de date secundar.

Contractantul trebuie sa instaleze toate produsele in mod corespunzator, asigurand-se
in acelasi timp ca spatiile unde s-a realizat instalarea raman curate. Dupa livrarea si instalarea
produselor, Contractantul va elimina toate deseurile rezultate si va lua méasurile adecvate
pentru a aduna toate ambalajele si a le elimina de la locul de instalare.

Odatd ce produsele sunt asamblate, Contractantul va realiza si apoi toate
configurarile/setarile necesare pentru a pune produsele in functiune. Punerea in functiune
include, de asemenea, toate ajustarile si setarile necesare pentru a asigura instalarea
corespunzatoare, in ceea ce priveste performanta si calitatea, cu toate configuratiile necesare
pentru o functionare optima.

Contractantul va efectua pe cheltuiala sa si fara niciun fel de costuri din partea Autoritatii
contractante toate testele pentru a asigura functionarea produsului la parametri agreati.
Contractantul ramane responsabil pentru protejarea produselor luand toate masurile adecvate
pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la acceptare de catre Autoritatea
contractanta.

Contractantul va implementa/configura/testa intreaga infrastructura de management a
utilizatorilor la nivel central si regional:

1. contractantul va crea entitati organizationale pe specificul activitatii din cadrul
Autoritatii contractante, iar acestea vor cuprinde obiectele aferente.

2. solutia pentru administrare va include integral infrastructura
hardware/software a Sistemului Informatic Integrat Vamal.

3. contractantul va defini siimplementa atat la nivel central cat si la nivel regional
politici de securitate aplicabile obiectelor administrate

4. contractantul va instala si configura serverul de DNS pe baza informatiilor
furnizate de autoritatea contractanta privind controllerul de domeniu, numele din DNS
a domeniului si numele din Netbios pentru clientii non windows

5. contractantul va asigura/configura solutia de incredere intre controllere, astfel
incat utilizatorii finali sa poata fi administrati, independent de controllerele de la nivel
regional

6. contractantul va instala/configura solutia la nivel central si regional in
configuratie redundanta.

7. contractantul va instala/configura Windows Server Update Services si va testa
functionarea acestuia.

Servicii de update a sistemelor de operarelmplementarea si configurarea solutiei de
update a sistemelor de operare se va realiza pentru intreaga infrastructura a SIIV in
configuratie redundanta atat la nivel central si regional.

Windows Server Update Services (WSUS) este folosit pentru a gestiona
implementarea celor mai recente actualizari de sistem de operare Microsoft Windows.
Utilizand WSUS, putem gestiona pe deplin distributia actualizari in cadrul retelei, putem
descarca actualizari de software de la Microsoft, si le putem implementa la calculatoare in
propria noastra retea, la toate nivelurile.

La instalarea serverului WSUS de la nivel central sunt obligatorii activarea urmatoarelor
optiuni:

1. Full server installation
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2. Admin Console
3. Stocare pe storage-ul asociat serverului a update-urilor de la Microsoft.
4. Sincronizare cu Microsoft Update

La instalarea celor 8 servere WSUS de la nivel regional trebuie alese urmatoarele optiuni:

1. Full server installation

2. Admin Console

3. Stocare locala a update-urilor de la Microsoft.

4. Update-urile se vor face de pe serverul de WSUS de la nivel central si nu direct
din internet de la Microsoft

Sincronizarile cu WSUS de la nivel central se vor face automat respectand bunele practici,
astfel incat comunicarea intre relee sa se faca fara incarcarea traficului de date in timpul
programului de lucru.

Arborescenta infrastructurii de update de la Microsoft

Nivel central.
Solutia se va sincroniza cu serverele Microsoft
Update

Microsoft Update

Nivel directii regionale vamale.
Solutia se va sincroniza cu serverele de la nivel central.

Birouri vamale

Nivel birouri vamale.

Dupa instalarea si configurarea celor 18servere(16 servere fizice si 2 servere
virtuale)dedicate solutiei pentru administrare centralizata a utilizatorilor, trebuie verificata
integrarea acesteia cu serverele windows (server, clienti, useri) serverele de aplicatii, e-mail,
network devices, aplicatii firewall, astfel incat sa se asigure continuitatea functionarii optime a
sistemelor-aplicatiilor informatice, componente SIIV, precum si administrarea si securitatea
comunicatiilor.

Produsele hardware si software ofertate se vor instala in spatiile existente in locatiile
indicate de catre Autoritatea contractanta;

Montarea echipamentelor se va realiza conform specificatiilor producatorului, de
comun acord cu Autoritatea contractant3;

Se va realiza conectarea echipamentelor la reteaua electrica si interconectarea
accesoriilor necesare punerii in functiune a echipamentelor;

Contractantul va asigura punerea in functiune a tuturor echipamentelor livrate;
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Contractantul va configura, integra si testa produsele hardware si software ofertate;

Contractantul va instala licentele, conform drepturilor acordate Autoritatii contractante,
va documenta procesul de instalare, configurare si va genera lista prin care sa fie indicata
totalitatea software-ului livrat si care va fi verificata in cadrul receptiei calitative;

Instalarea produselor se va realiza conform specificatiilor producatorului, de comun
acord cu Autoritatea contractanta si conform Planului de livrare, instalare, instruire, punere in
functiune, testare si receptie agreat;

Contractantul va asigura activitatile de instalare/configurare/testare si suportul tehnic
pentru solutia instalata.

Contractantul trebuie sa instaleze toate produsele in mod corespunzator, asigurand-se
in acelasi timp ca spatiile unde s-a realizat instalarea raméan curate. Dupa livrarea si instalarea
produselor, Contractantul va elimina toate deseurile rezultate si va lua masurile adecvate
pentru a aduna toate ambalajele si a le elimina de la locul de instalare.

Odata ce produsele sunt asamblate, Contractantul va realiza si apoi toate
configurarile/setarile necesare pentru a pune produsele in functiune. Punerea in functiune
include, de asemenea, toate ajustarile si setarile necesare pentru a asigura instalarea
corespunzatoare, in ceea ce priveste performanta si calitatea, cu toate configuratiile necesare
pentru o functionare optima.

Contractantul va efectua pe cheltuiala sa si fara niciun fel de costuri din partea
Autoritatii contractante toate testele pentru a asigura functionarea produsului conform
cerintelor solicitate prin prezentul caiet de sarcini. Contractantul ramane responsabil pentru
protejarea produselor ludnd toate masurile adecvate pentru a preveni lovituri, zgarieturi si alte
deteriorari, pana la acceptare de catre Autoritatea contractanta.

3.5.3.2 Instruirea personalului pentru utilizare:

Contractantul va asigura instruirea personalului desemnat de Autoritatea Contractanta
pentru exploatarea/administrarea solutiei oferite si instalate. Scopul instruirii este de a pregati
personalul desemnat al autoritatii contractante pentru a configura/administra solutia. Instruirea
se va realiza conform unui “Plan de instruire personal IT” care va fi propus de Contractant si
va fi agreat cu Autoritatea contractanta in termen de 5 zile de la semnarea contractului.

In cadrul Propunerii tehnice se va detalia modul in care Contractantul va asigura
instruirea pentru un numar total de 20 persoane - 4 persoane la nivel central si 16 persoane
pentru cele 8 Directii Regionale Vamale (2 persoane pentru fiecare regionala). Instruirea va
cuprinde atat partea teoretica cét si practica, si va fi insotita si de suport de curs in format
electronic/letricpentru fiecare participant.

Propunerile privind nivelul de instruire, suportul de curs si programa de instruire,
coordonatele activitatilor de instruire, incluzand datele cursurilor, durata acestora si detaliile cu
privire la locul de desfasurare, vor fi incluse in Propunerea tehnica, in vederea satisfacerii
nevoii de instruire la nivelul asteptat.

La finalizarea sesiunii de instruire, Contractantul va intocmi un Raport de instruire care
va contine lista persoanelor instruite, certificatele obtinute si suportul de curs.

3.5.3.3 Mentenanta preventiva in perioada de garantie
Nu se solicita
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3.5.3.4 Mentenanta corectiva in perioada post-garantie
Nu se solicita
3.5.3.5 Suport tehnic

Contractantul va asigura subscriptii si suport tehnic de la producator, perioada fiind cea
solicitata la cap. 3.4.1. pentru fiecare produs hardware/software si serviciu ofertat.

Pe toata durata contractului, in perioada de garantie, Contractantul va asigura accesul
Autoritatii contractante, fara costuri suplimentare, la servicii de suport tehnic pentru produsele
livrate, constand in:

— TInstiintarea autoritatii contractante de aparitia unor imbunatatiri sau modificari aplicabile
echipamentelor livrate si software-ului aferent, si aplicarea acestora;

— instiintarea autoritatii contractante privind modificari in politica de licentiere a
producatorului sau alte modificari privind produsele software livrate care pot afecta
drepturile si/ sau modul de utilizare a produselor de catre Autoritatea contractanta sau
privind incetarea suportului oferit de producator;

— actualizari de programe (incluzand noi versiuni, editii, patch-uri), pe masura ce ele
devin disponibile comercial si daca ofertantul le recomanda sau beneficiarul le solicita;

— accesul la site-ul de suport al producatorului pentru descarcarea tuturor noilor versiuni,
editii si patch-uri, precum si a documentatiei aferente serviciilor care fac obiectul
contractului;

— asistenta tehnica si suport, ca raspuns la solicitarile beneficiarului, care se refera la
diagnosticarea si izolarea cauzei problemelor aparute in functionare;

— mentenanta corectiva si patch-uri de programe, pentru orice probleme identificate de
catre beneficiar sau contractant;

Contractantul va asigura un punct de contact dedicat personalului autorizat al Autoritatii
contractante unde se poate semnala orice problema/defectiune care necesita solicita suport
tehnic Contractantului in gestionarea unui incident, pentru a se asigura ca orice situatie
semnalata este tratata cu promptitudine. Pentru rezolvarea incidentelor, serviciile de suport
tehnic vor fi prestate de catre personalul tehnic al ofertantului, in limba roméana, remote si on-
site la sediile beneficiarului, telefonic si prin e-mail. Contractantul va prezenta o lista a
persoanelor abilitate sa asigure serviciile de suport tehnic, lista ce va cuprinde minim informatii
privind nume si prenume, numar de telefon, adresa e-mail. Contractantul va notifica Autoritatea
contractanta despre eventuale schimbari in structura persoanelor desemnate sa asigure
suportul tehnic. Contractantul poate inlocui persoanele respective doar cu personal propriu, cu
calificare egala sau superioara persoanelor inlocuite.

Contractantul trebuie sa asigure disponibilitatea serviciilor de suport tehnic 24x7, pe o
perioada de 3 (trei) ani, care sa garanteze diagnosticarea incidentelor de functionare a solutiei
si remedierea acestora.

Contractantul va trebui sa respecte urmatorii timpi de interventie:

Timp de Timp de implementare .

N i o Timp de rezolvare
raspuns solutie provizorie

4 ore 12 ore 24 ore

Nerespectarea timpilor de mai sus da dreptul Autoritatii contractante de a solicita
penalitati/daune interese in conformitate cu clauzele Contractului.
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3.5.3.6 Piese de schimb si materiale consumabile pentru activitatile din
programul de mentenanta corectiva dupa expirarea garantiei

Nu este cazul

3.5.4 Maediul in care este operat produsul

Mediul in care se utilizeaza produsele este descris la cap.3.1.

3.5.5 Constrangeri privind locatia unde se va efectua livrareal/instalarea

Locatiile de livrare/instalare/configurare pentru produsele achizitionate, sunt sediile
Directiilor Regionale Vamale si al Birourilor Vamale, iar adresele sunt precizate in tabelul de

mai jos:
Nr. | Directia Regionala Adresa
Crt. | Vamala/Birou Vamal
1 Directia Regionala Vamala Str. Alexandru lvasiuc, nr.34-40, sector 6
Bucuresti
2 Biroul Vamal de Frontiera Calea Bucurestilor, nr.224 E, Otopeni, cod postal
Aeroport Otopeni Calatori 075100, Jud.llifov
3 Biroul Vamal de Frontiera Soseaua Bucuresti-Ploiesti, nr.40, sectorul 1,
Aeroport Baneasa Bucuresti
4 Biroul Vamal de Interior llfov Sos.Chitilei nr.230, sector 1, Bucuresti, cod postal
021406
5 Biroul Vamal Posta Calea Giulesti, nr.6-8, sector 6, Bucuresti
6 Biroul Vamal de Interior B-dul Timisoara nr.90, sector 6, Bucuresti, cod
Bucuresti postal 061334
7 DIRECTIA REGIONALA Str. Stadionului Nr. 15, loc. BRASOV Cod
VAMALA BRASOV 500064
8 Birou Vamal de Interior Str. Stadionului Nr. 15, loc. Brasov Cod 50006
BRASOV
9 Birou Vamal de Interior Motel Arcus Sos. Miercurea Ciuc Km 1,loc. Sfintu
COVASNA Gheorghe,jud. Covasna,cod 520036
10 Birou Vamal de Interior Str. Harghitei nr 98, loc. Miercurea Ciuc,jud.
HARGHITA Harghita , cod 530211
11 Birou Vamal de Interior SIBIU Sos. Alba lulia nr 73A,loc. Sibiu,jud. Sibiu,cod
550052
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12

Birou Vamal de Interior ALBA

Str. Repubilicii nr. 70,loc. Alba lulia,jud. Alba,

cod 510077
13 Birou Vamal de Interior Parcul Industrial Mures - Vidrasau, Platforma
MURES Industriala 1/G,
loc.Ungheni — Vidrasau,jud. Mures cod 547605
14 Biroul Vamal de Frontiera Sos. Alba lulia nr.73 A, - incinta aeroport,loc.
AEROPORT SIBIU Sibiu, jud. Sibiu, cod 550052
15 Biroul Vamal de Frontiera incinta aeroport,loc.Vidrasau, jud. Mures,
AEROPORT TIRGU MURES
cod 547612
16 Directia Regionala Vamala str. Dimitrie Cantemir, nr. 2, corp B, Oradea,
Cluj-Napoca cod 410519, jud. Bihor
17 Biroul Vamal de frontiera Tautii Magheraus, str. 66, cod postal 437345, jud.
Aeroport Baia Mare Maramures
18 Biroul Vamal de frontiera Calea Traian Vuia, nr.149, Cluj-Napoca, jud. Cluj,
Aeroport Cluj-Napoca cod postal 400397
19 Biroul Vamal de frontiera Str. Calea Aradului, km.6, Oradea, jud. Bihor, cod
Aeroport Oradea postal 410223
20 Biroul Vamal de frontiers Sos. Satu Mare — Zalau, km.9, jud. Satu Mare
Aeroport Satu Mare
21 Biroul Vamal de frontiera Str. Garii, nr.1, Halmeu, cod postal 4475145, jud.
Halmeu Satu Mare
22 Biroul Vamal de frontiera str. Bogdan Voda, nr. 125/A, Sighetu Marmatiei,
Sighet cod postal 435500, jud. Maramures
23 Biroul Vamal de interior Bihor Sos. Borsului, nr.43/A, Oradea, jud. Bihor, cod
postal 410605
24 Biroul Vamal de interior Bistrita- | Str. Subcetate, nr.9, Bistrita, jud. Bistrita-Nasaud,
Nasaud cod postal 420132
25 : L _ Calea Traian Vuia, nr.157, Cluj-Napoca, jud. Cluj,
Biroul Vamal de interior Clu;j cod postal 400397
26 Biroul Vamal de interior Str. Orhideii, nr.1, Com. Recea, Sat Sasar, jud.

Maramures

Maramures, cod postal 437229
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27 Biroul Vamal de interior Satu B-dul Henri Coanda FN, Satu Mare, jud. Satu
Mare Mare, cod postal 440034
28 . . . o B-dul Mihai Viteazu, nr.79, Zalau, jud. Salaj, cod
Biroul Vamal de interior Salaj 450099
29 DRV Galati Str. Portului nr.163, Galati, jud. Galati,
tel:0236461145
e-mail: regionalagalati@customs.ro
30 Biroul Vamal de frontiera Braila | Str. Vadul Ghecetului nr. 6, Braila, jud. Braila,
tel:0239614800, fax. 0239611858, e-mail
vamabraila@customs.ro
31 Biroul Vamal de frontiera Zona | Str. Vadul Ghecetului nr. 6, Braila, jud. Braila,
Libera Braila tel:0239614800, fax. 0239611858, e-mail
vamabrailazl@customs.ro
32 Biroul Vamal de interior Buzau | Str Soseaua Nordului nr 6, Buzau, jud Buzau, CP
120320, tel/fax: 0238721257/ 721258, e-mail
vamabuzau@customs.ro
33 Biroul Vamal de frontiera Incinta port Constanta, cladirea Bursa Noua, tel:
Constanta 0241601194, fax: 0241601735, e-mail:
vamaconstanta@customs.ro
34 Biroul Vamal de frontiera Cladirea Social Administrativa Radacina Mol | S
Constanta Sud Port Constanta, Sector Sud, Constanta, jud.
Constanta, tel:0241602225,
email vamaconstantasud@customs.ro
35 Biroul Vamal de frontiera Mihail | Str. T. Vladimirescu nr.4, loc. Mihail Kogalniceanu,
Kogalniceanu jud Constanta, tel/fax: 0241255626, e-mail:
vamakogalniceanu@customs.ro
36 Biroul Vamal de frontiera Incinta Port Mangalia — dig, Mangalia, jud
Mangalia Constanta, tel: 0787778829
37 Biroul Vamal de frontiera Galati | Str. Portului nr.161, Galati, jud. Galatj, tel:
0236461163,
email: vamagalati@customs.ro
38 Biroul Vamal de frontiera Zona | Str. Portului nr.161, Galatj, jud. Galati, tel:

Libera Galati

0236461163, e-mail: vamagalatizli@customs.ro
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39 Biroul Vamal de frontiera DN 2B, Punct de trecere a frontierei la granita cu
Giugiulesti Republica Moldova, Galati, jud. Galati CP 800222,
tel 0236449333,
e-mail: vamagiurgiulesti@customs.ro
40 Biroul Vamal de frontiera Comuna Oancea, jud Galati, tel/fax: 0236343028,
Oancea
e-mail: vamaoancea@customs.ro
41 Biroul Vamal de interior Str. Cuza Voda nr 56, loc Focsani, jud. Vrancea
Vrancea tel: 0237624306, fax: 0237627177, e-mail:
vamavrancea@customs.ro
42 Biroul Vamal de frontiera Str. Dumitru Ivanov nr. 2, Tulcea, Jud Tulcea, CP
Tulcea 820242, tel:0240534102, fax: 0240534528, e-mail:
vamatulcea@customs.ro
43 Biroul Vamal de frontiera Soseaua Tulcea-Constanta km 15, CP 820250,
Aeroport Delta Dunarii Tulcea Tulcea, jud. Tulcea,
e-mail: vamatulceaaeroport@customs.ro
44 Biroul Vamal de frontiera Sulina | Str. C. A. Rosetti nr 1, CP 825400, Sulina, jud
Tulcea, tel:0240543278, fax 0240543077, e-mail:
vamasulina@customs.ro
45 Biroul Vamal de frontiera Aleea Portului nr 1, Isaccea, jud. Tulcea, (port
Isaccea Isaccea mila 56+190), tel:0240707024, e-mail
vamaisaccea@customs.ro
46 Directia Regionala Vamala Bld.Nicolae lorga nr.10C, tel: 0232 208300, e-
IASI mail: regionalaiasi@customs.ro
47 BVF Aeroport Bacau Str.Aeroportului nr.1, tel: 0234 574171, e-mail:
vamabacauaeroport@customs.ro
48 BVI Bacau Str.Garii nr.74-76, tel: 0234 519426, e-mail:
vamabacau@customs.ro
49 BVI Botosani Str.Principala, tel: 0231 512311, e-mail:
vamabotosani@customs.ro
50 BVF Radauti Prut Com. Radauti-Prut, tel: 0231 622555 , e-mail:
vamaradauti@customs.ro
51 BVF Stanca Costesti Oras Stefanesti, tel: 0231 564265, e-mail:

vamastanca@customs.ro
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52 BVF lasi B-dul.Poitiers nr.10, incinta SC FORTUS, cladirea
duplex, tel: 0232 274877, e-mail:
vamaiasi@customs.ro

53 BVF Sculeni Sat Sculeni, Com.Victoria, tel: 0232 295073, e-
mail: vamasculeni@customs.ro

54 BVF Aeroport lasi Str.Moara de Vant nr.34, tel: 0232 219877, e-mail:
vamaiasiaeroport@customs.ro

55 BVI Neamt Str.Petru Rares nr.225, tel: 0233 222160, e-mail:
vamaneamt@customs.ro

56 BVF Aeroport Suceava Str. Aeroportului , tel: 0230 529595, e-mail:
vamasuceavaaeroport@customs.ro

57 BVI Suceava Str.Humorului nr.82, tel: 0230 526634, e-mail:
vamasuceava@customs.ro

58 BVF Dornesti Com.Dornesti nr.44A/S, tel: 0230 568279, e-mail:
vamadornesti@customs.ro

59 BVF Siret Str.Alexandru Cel Bun nr.46, tel: 0230 280813, e-
mail: vamasiret@customs.ro

60 BVI Vaslui Str.Stefan Cel Mare nr.22, tel: 0235 360750, e-
mail: vamavaslui@customs.ro

61 BVF Albita Com.Dranceni, tel: 0235 482600, e-mail:
vamaalbita@customs.ro

62 Directia Regionala Vamala Str. Henry Ford (1863-1947), nr.16, Craiova, jud.

Craiova Dolj

63 Biroul Vamal Aeroport Craiova | Str. Calea Bucuresti, nr. 325, Craiova, jud. Dolj

64 Biroul Vamal Bechet Incinta Port Bechet, Bechet, jud. Dolj

65 Biroul Vamal Calafat Str. Baba Lupa, nr. 4, Calafat, jud. Dolj

66 Biroul Vamal Corabia Str. Trecerea Dunarii, nr. 46, Corabia, jud. Olt

67 Biroul Vamal Dolj Str. Henry Ford (1863-1947), nr. 16, Craiova, jud.

Dolj
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68 Punctul Vamal Dol Str. Henry Ford (1863-1947), nr. 29, Craiova, jud.
Dolj (incinta fabrica Ford)
69 Biroul Vamal Gorj Str. Narciselor, nr. 10, Targu Jiu, jud. Gorj
70 | Biroul Vamal Mehedinti Str. Portului, nr. 5, Drobeta-Turnu Severin, jud.
Mehedinti
71 Punctul Vamal Mehedinti (fost bd. Portile de Fier, nr. 2A, Drobeta-Turnu Severin,
Transeuropa) jud. Mehedinti
72 Biroul Vamal Olt Str. Cireasov, nr. 35, Slatina, jud. Olt
73 Biroul Vamal Orsova Str. Tufari, nr. 2, Orsova, jud. Mehedinti
74 | Biroul Vamal Portile de Fier | Str. Calea Timigoarei, nr. 2, Gura Vaii, jud.
Mehedinti
75 Biroul Vamal Portile de Fier Il Ostrovu-Mare, jud. Mehedint;
76 Biroul Vamal Valcea Str. lon Referendaru, nr. 10, RAmnicu Valcea, jud.
Vélcea
77 Directia Regionala Vamala Soseaua Bucuresti nr.39 A, Et.1, Ploiesti, Jud.
Ploiesti Prahova (Cladirea Hippodrome Office Center),
0244 593242; 0244 436000
regionalaploiesti@customs.ro
78 Biroul Vamal de interior Parc Industrial Crangul lui Bot, Sos Ploiesti
Prahova Targoviste, str. Conului, nr. 10, jud. Prahova
0244 593277, vamaprahova@customs.ro
79 Biroul Vamal de interior B-dul. Petrochimigtilor, nr. 22, Pitesti, jud. Arges
Arges 0248 615300, vamaarges@customs.ro
80 Biroul Vamal de interior Sos. Gaiesti, nr. 100, Targoviste, jud. Dambovita

Dambovita

0245 640371, vamadambovita@customs.ro
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81 Biroul Vamal de interior Str. Prelungirea Sloboziei, nr. 43, Calarasi, jud.
Calarasi Calarasi 0242 312069,
vamacalarasi@customs.ro
82 Biroul Vamal de interior Sos. Brailei, nr. 14, Slobozia, jud. lalomita
lalomita 0243 221167 ,vamaialomita@customs.ro
83 Biroul Vamal de interior Str. Dunarii, nr. 1, Alexandria, jud. Teleorman
Teleorman 0247 315754, vamateleorman@customs.ro
84 Biroul Vamal de frontiera Str. Portului. nr 1, Zimnicea, jud. Teleorman,
Zimnicea vamazimnicea@customs.ro
85 Biroul Vamal de frontiera Turnu | Str. Strandului, bl 12, sc B, ap. 20, Turnu Magurele,
Magurele jud. Teleorman, vamaturnumagurele@customs.ro
86 Biroul Vamal de Frontiera DN 5, KM. 63, Giurgiu, jud. Giurgiu
Giurgiu 0246 274642, vamagiurgiu@customs.ro
87 Biroul Vamal de frontiera Zona | Str. Portului. nr 1, Giurgiu, jud. Giurgiu
Libera Giurgiu vamagiurgiuzl@customs.ro
B-dul. Maresal C.Prezan nr 89, bl.45 D, Timisoara,
88 | Directia Regionala Vamala jud. Timis
Timisoara
89 Biroul Vamal de interior Arad Zona Industriala de Vest nr.1 Str.6,
Arad,jud.Arad
90 Biroul Vamal de frontiera Calea Bodrogului Loc. Arad Jud. Arad, CP 310059
Aeroport Arad
91 Biroul Vamal de frontiera Zona | Str. AL. I.Cuza nr. 1 loc. Curtici, Jud. Arad, CP
Libera Curtici 315200
92 Biroul Vamal de interior Carag- | Str.Paul lorgovici nr.29 Resita, jud.Caras-Severin,
Severin CP 320026
93 Biroul Vamal de frontiera Loc. Naidas, jud. Caras Severin,
Naidas
CP 327280
94 Biroul Vamal de interior Str.Victor Suiaga nr.8, loc.Deva Jud.Hunedoara

Hunedoara

CP 330161
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95 Biroul Vamal de interior Timis Calea Torontalului KM 6 Pavilionul Administrativ
Pitt, Timisoara, Jud. Timis

96 Biroul Vamal de frontiera Str. Aeroportului Nr.1 Loc. Ghiroda jud. Timis, CP
Aeroport Timisoara 307200

97 Biroul Vamal de frontiera Loc. Moravita Judetul Timis CP 307280
Moravita

98 Biroul Vamal de frontiera Str. Repubilicii Nr.1 loc. Jimbolia, Jud. Timis, cod
Jimbolia 305400

Pe perioada executarii activitatilor de instalare, configurare, punere in functiune

si testare a produselor, Contractantul are urmatoarele obligatii:

sa nu afecteze serviciile existente in reteaua de comunicatii a MFP;

sa respecte toate regulile privind confidentialitatea informatiilor, accesul in locatii si
protectia muncii;

sa nu afecteze prin activitatile desfasurate buna functionare a echipamentelor existente
in locatii, precum si mediul de comunicatii pus la dispozitie.

Solutionarea eventualelor probleme de natura tehnica aparute pe parcursul derularii

Contractului referitoare la produsele livrate cade in sarcina exclusiva a Contractantului.

3.6.1

3.6.2

3.6.3

3.6.4

3.6  Atributiile si responsabilitatile Partilor:

Pentru achizitie de software separat, sau de hardware si software inclus, Contractantul

va utiliza in proiectare/configurare/dezvoltare etc. produse software sau tehnologii
hardware care inglobeaza tehnologii software, doar a acelor produse ce beneficiaza de
suport pe termen lung (de tip Long-term support — LTS), ca intentie a Autoritatii
contractante de asigurare a unei politici de management a ciclului de viata al produsului
prin adoptarea de versiuni stabile care sunt mentinute pe perioade mai lungi de timp
decéat versiunile standard. Justificarea se poate face prin prezentarea de Roadmap (foaie
de parcurs privind ciclul de viata al produsului) sau alte documente echivalente
disponibile publicului larg, elaborate de catre producatori, declaratii semnate ale
acestora.

Contractantul va avea obligatia ca, pentru componentele livrate, ori va obtine din timp in

numele Autoritatii contractante, ori va transfera acestuia, prin documente cu caracter
juridic, licentele necesare pentru utilizarea lor conform cu scopul prezentului contract.
Aceasta prevedere se aplica tuturor componentelor/resurselor licentiate si/sau sub
licentiate, componentelor software comercializate de contractant, componentelor
software ale unor terti, componentelor pre-existente, uneltelor software necesare livrarii,
monitorizarii si mentenantei s.a.m.d.

Contractantul va oferi licentele pentru cumulul total al tehnologiilor HW si SW (atat cele
proprii cat si ale tertilor, indiferent ca sunt OEM, distincte, orice altd metoda) inglobate in
echipamentele livrate functionale. Aceeasi cerinta este valabila inclusiv pentru utilitarele
si uneltele furnizate integrat ca parte a solutiei/software-ului precum si pentru orice
adaptare, imbunatatire, adaugare sau modificare a software-ului unor terti care este
inclus Tn solutia furnizata.

Contractantul va prezenta documente care dovedesc faptul ca software-ul in ansamblul
sau este supus sau nu unor politici de licentiere (inclusiv se vor avea in vedere utilitarele
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si uneltele furnizate integrat ca parte a solutiei/software-ului precum si pentru orice
adaptare, imbunatatire, adaugare sau modificare a software-ului unor terti care este
inclus in solutia furnizatad). Documentele justificative trebuie sa fie clare, sa permita
identificarea tipului de licentiere, metodele de calcul (fie virtual, fizic, grad de incarcare,
numar de utilizatori etc.), conditiile de utilizare, perioada de timp precum si orice alta
informatie valabila la momentul contractarii). Orice diferend juridic ulterior cu un tert pe
subiectul drepturilor de proprietate intelectuala va cadea in sarcina si responsabilitatea
Contractantului.

3.6.5 Contractantul va avea obligatia ca transferul drepturilor de proprietate si/sau folosinta, si
al oricaror drepturi conexe catre Autoritatea contractanta va avea loc de la data receptiei
finale.

3.6.6 Contractantul va avea obligatia sa despagubeasca Autoritatea contractanta impotriva
oricaror: a) reclamatii si actiuni in justitie, ce rezulta din incalcarea unor drepturi de
proprietate intelectualad (brevete, nume, marci inregistrate etc.) si b) daune-interese,
costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o astfel de
incalcare rezultd din respectarea caietului de sarcini intocmit de catre Autoritatea
contractanta.

3.6.7 Contractantul trebuie sa aiba in vedere ca dupa livrare si instalare se va intocmi un
Raport de livrare si instalare, pentru numarul total al licentelor care acopera integral,
distinct, licentele furnizate. Este obligatoriu ca la intocmirea acestui Raport de livrare si
instalare a licentelor aferente softului sa se tina seama de imperecherea datelor din lista
generata de catre sistemul functional propus pentru livrare finala (lista prin care este
indicata de sistemul conceput toate software-urile utilizate si livrate), cu documentele in
original (documente care sa indice clar numarul licentelor, felul acestora, durata
(nelimitatd/ perpetua sau limitatd) etc. intr-o forma care sa permita inregistrarea in
patrimoniul/contabilitatea Autoritatii contractante) prin care se atesta si se transmit
drepturile de proprietate/folosinta, dupa caz, conditile de utilizare etc. astfel incéat la
finalizarea receptiei calitative Autoritatea contractantd sa detind toate documentele
privind licentele proprii sau cele din partea tertilor.

3.6.8 Contractantul va avea in vedere, ca obligatie, la receptie, ca Autoritatea contractanta va
proceda la preluarea tuturor licentelor livrate si instalate, doar prin intocmirea Proceselor
verbale de receptie cantitativa si calitativa a licentelor, ca documente necesare in
implementarea Contractului, care se vor intocmi pe baza constatarii existentei tuturor
documentelor in original privind drepturile de proprietate acordate si conditiile utilizarii
acestora, drepturile de folosinta si conditiile acestora, identificarea clara (distincta) a
fiecarei tehnologii supuse licentierii/sub licentierii, a existentei listei de software/hardware
generate de catre sistemul propus pentru livrare.

3.6.9 Contractantul va garanta faptul ca toate suporturile ce contin software vor fi livrate fara
virusi informatici, viermi informatici sau cod periculos, care pot distruge sau altera
software, firmware sau hardware si care, prin orice metoda, pot colecta, distruge sau
altera orice data sau informatie accesata sau procesata de software. Contractantul va
anunta imediat Autoritatea contractanta in scris, daca exista suspiciunea sau are
cunostinta ca software-ul livrat poate provoca neajunsuri de tipul celor enuntate mai sus.

3.6.10 Contractantul va avea obligatia ca, la transferul documentelor privind licentele, ca
drepturi de proprietate intelectuald/folosinta, sa faca transferul catre Autoritatea
contractanta a unor documente in original, atat pentru propriile produse cat si pentru
toate cele ale unor terti pe care le-a inglobat, adaptat, modificat, imbunatatit, s.a.m.d. si
simultan sa aiba in vedere ca orice reclamatii si actiuni in justitie, ce rezulta din incalcarea
unor drepturi de proprietate intelectuala (brevete, nume, marci inregistrate etc.), in



legatura cu produsele achizitionate, montate si puse in functiune, vor fi in sarcina si
responsabilitatea sa.

3.6.11 Contractantul are obligatia de a garanta ca produsele software furnizate prin Contract
sunt noi, de ultima generatie, si incorporeaza toate imbunatatirile recente in proiectare si
din ultima versiune, inclusiv din punct de vedere al securitatii. Contractantul are obligatia
de a garanta ca toate produsele furnizate prin Contract sunt livrate pe canalul oficial al
producatorului, acoperind zona Uniunii Europene.

3.6.12 Contractantul va avea in vedere obligatia de a deschide sau, dupa caz, de a actualiza
un cont de identificare deschis pe numele/seama Autoritatii contractante la producator.
Aceasta cerintd poate sa nu fie aplicabild in situatia in care producatorul nu are o astfel
de politica.

3.6.13 Toate documentele si informatiile primite de la Ofertant precum si rezultatele tuturor
activitatilor din cadrul acestui contract (cum ar fi: documente de analiza, arhitecturi de
sisteme, adrese, etc., fara a se limita la acestea) reprezinta informatii confidentiale, iar
Ofertantul castigator va asigura respectarea confidentjalitatii lor, urméand sa semneze o
declaratie in acest sens.

3.6.14 Contractantul si personalul sau au obligatia de a respecta confidentialitatea
documentelor si informatiilor mentionate mai sus, pe toata perioada executarii
contractului, pe perioada oricarei prelungiri a acestuia si dupa incetarea contractului. in
acest sens, Contractantul precum si personalul acestuia implicat in activitatile
contractului sunt obligati s& semneze Acorduri de Confidentialitate cu Autoritatea
Contractanta.

3.6.15 Toate documentele, rapoartele si datele, inclusiv diagrame, scheme tehnice, specificatji
tehnice, planuri si orice alte materiale realizate de catre Contractant in cadrul contractului,
sunt in proprietatea /proprietatea intelectuala a Autoritatii Contractante, aceasta avand
dreptul sa le utilizeze, modifice, transfere fara acceptul Contractantului sau al unei terte
par{i. Contractantul le va furniza Autoritatii Contractante, la finalizarea contractului, fara
a pastra copii si fara a le utiliza in alte scopuri care nu au legatura cu contractul.

3.6.16 Contractantul nu va publica articole sau informatii legate de serviciile prestate, nu va
face referire la acestea in cazul prestarii altor servicii catre terti si nu va divulga
informatiile obtinute de la Autoritatea Contractanta, fara acordul scris al acesteia.

3.6.17 Orice rezultate sau drepturi legate de acestea, inclusiv drepturi de proprietate
intelectuala sau industriala, obtinute in cadrul contractului, sunt proprietatea Autoritatii
Contractante, care poate dispune de ele dupa cum considera.

3.6.18 Autoritatea Contractanta va asigura accesul reprezentantilor Contractantului in locatiile
in care se vor efectua activitatile de livrare, instalare, punere in functiune si testare a
produselor, precum si conditiile necesare efectuarii acestora, astfel cum vor fi stabilite
prin Contract.

4 Documentatii _ce trebuie furnizate Autoritatii contractante in legatura cu
produsul.
Contractantul va prezenta documente din care sa reiasa perioada de valabilitate a

produselor software achizitionate si sistemul pe care au fost activate precum si urmatoarele
documente in legatura cu produsul:

- Documentele de insotire a marfii;
- Documentatie tehnica, respectiv:

e descrierea tehnica;

e documentatia de instalare, configurare si utilizare;
- Certificate de garantie producator/ furnizor/ distribuitor ;
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- Certificate de calitate/conformitate;
- Documentele de licentiere pentru produsele software ofertate;
- Politica de licentiere stabilitd de producator pentru produsele software ofertate;
- Orice alt document solicitat in celelalte capitole din Caietul de Sarcini si nespecificat
explicit in acest capitol.
®) Documentatia tehnica va fi puséd la dispozitie si in format electronic digital agreat de
Autoritatea contractanta.

Documentele justificative trebuie sa fie clare, sa permita identificarea tipului de
licentiere, metodele de calcul (fie virtual, fizic, grad de incarcare, numar de utilizatori etc.),
conditiile de utilizare, perioada de timp precum si orice altd informatie valabila la momentul
contractarii. Orice diferend juridic ulterior cu un tert, pe subiectul drepturilor de proprietate
intelectuala, va cadea in sarcina si responsabilitatea Contractantului.

5 Receptia produselor/serviciilor

Receptia solutiei prevazute se va realiza in fiecare locatie si va reprezenta receptia
partiala, receptia finala fiind efectuata dupa terminarea tuturor receptiilor partiale din fiecare
locatie, conform unui "Plan de livrare, instalare, instruire, punere in functiune, testare si
receptie” propus de catre Contractant si agreat cu Autoritatea contractanta in termen de 5 zile
de la semnarea contractului. Dreptul Autoritatii contractante de a inspecta, testa si, daca este
necesar, de a respinge produsele, nu va fi limitat sau améanat din cauza faptului ca produsele
au fost inspectate si testate de Contractant, anterior furnizarii acestora la locatia de
livrare/instalare.

Transferul drepturilor de proprietate si/sau folosinta, si al oricaror drepturi conexe catre
Autoritatea contractanta va avea loc de la data receptiei calitative.

Receptia produselor se va realiza in mai multe etape, in functie de progresul Contractului

si locatie, si va consta in receptie partiala pe locatie si receptia finala.

Receptia produselor se va efectua pe baza de proces verbal semnat de Contractant si

Autoritatea contractanta. Receptia produselor se va realiza ih mai multe etape, respectiv:

a) receptia cantitativd se va realiza dupa livrarea produselor la locatia indicata de
Autoritatea contractanta si va consta in efectuarea urmatoarelor operatiuni:

o Numararea bucata cu bucata;

o Verificarea aspectului exterior, a integritatii fizice si a caracteristicilor
constructive pentru produsele livrate;

Verificarea existentei documentelor de insotire a marfii (aviz de insotire a marfii/
aviz de expeditie etc.);

Verificarea existentei documentatiei tehnice aferente fiecarui tip de produs;
Verificarea existentei documentelor de licentiere pentru software-ul livrat;
Verificarea existentei certificatelor de garantie, calitate/ conformitate;
Intocmirea unui proces verbal de receptie cantitativa intre reprezentantii partilor,
in care se va consemna indeplinirea tuturor operatiunilor descrise mai sus.

o

O O O O

b) receptia calitativa va consta in efectuarea urmatoarelor operatiuni:
o Vverificarea instalarii si configurarii produselor hardware si software livrate in
centrele de date primar si secundar;
o Vverificarea punerii in functiune a solutiei instalate cu toate functiile/licentele
activate;
o verificarea conformitatii produselor livrate cu specificatiile tehnice din caietul de
sarcini si din propunerea tehnica, prin efectuarea de inspectii si teste
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functionale. Inspectiile si testele functionale din cadrul receptiei vizeaza
respectarea cerintelor caietului de sarcini si a specificatiilor producatorului
(caracteristici tehnice, constructive, electrice, cerintele functionale, etc.);

o Testarile functionale din cadrul receptiei calitative se vor efectua pe baza unui
set de teste, teste care vor fi propuse de catre contractant in Planul de livrare,
instalare, instruire, punere in functiune, testare, si receptie si agreate de
Autoritatea contractanta;

o Verificarea Raportului de instruire;

c) intocmirea unui Proces Verbal de Receptie Partiala Cantitativa si Calitativa (PVRP)

n

fiecare locatie intre reprezentantii partilor, in care se va consemna indeplinirea tuturor

operatiunilor descrise mai sus.
©)

La finalizarea tuturor receptiilor partiale aferente contractului se va intocmi un

Proces verbal de receptie final.
Procesul verbal de receptie partiala sau finala va include unul din urmatoarele rezultate:

a. acceptat;
b. refuzat.

In cazul procesului verbal de receptie partiala sau finala refuzat, Contractantul va
analiza observatiile primite si va efectua modificarile solicitate in termen maxim de 5 zile
lucratoare, dupa care se va relua procedura de receptie a acestora.

6 Modalitati si conditii de plata

Contractantul va emite factura pentru produsele livrate. Factura va avea mentionat
numarul contractului, datele de emitere si de scadenta ale facturii respective. Factura va detalia
cantitativ/ valoric produsele furnizate si va prezenta pretul unitar al acestora. Factura va fi
trimisa in original la adresa specificata de Autoritatea contractanta.

Factura va fi emisa dupa semnarea de catre Autoritatea contractanta a procesului
verbal de receptie finala, acceptat, dupa livrare. Procesul verbal de receptie finala va insoti
factura si reprezinta elementul necesar realizarii platii, impreund cu celelalte documente
justificative prevazute mai jos:

a) certificate de calitate si garantie;

b) declaratia de conformitate;

c) documentele de livrare;

d) procesele verbale de receptie partiala.

Plata se va efectua in lei, in contul Contractantului, Tn baza facturii fiscale insotite de
procesul-verbal de receptie calitativa, semnat de reprezentantii ambelor parti, astfel cum este
prevazut in contract.

7 Cadrul legal care quverneaza relatia dintre Autoritatea contractanta si

Contractant (inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile Tn domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin
dreptul national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul
mediului, social si al muncii.

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferitd ca referinta si nu trebuie
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considerata limitativa:
» Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare

» Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului
de achizitie publica /acordului-cadru din Legea nr. 98/2016 privind achizitiile publice,
aprobate prin HG nr. 395/2016, cu modificarile si completarile ulterioare

> Legea nr. 8/1996 privind dreptul de autor gi drepturile conexe cu completarile si
modificarile ulterioare.

8 Managementul/Gestionarea Contractului_si_activitati de raportare in _cadrul
Contractului

8.1 Activitatile in cadrul contractului se vor desfasura:

- Conform unui "Plan de livrare, instalare, instruire, punere in functiune, testare si
receptie” propus de catre Contractant si agreat impreuna cu Autoritatea contractanta in termen
de 5 zile de la semnarea contractului.

8.2 Evaluarea performantei Contractantului
Performanta Contractantului va fi evaluata ludndu-se in considerare:

- respectarea termenelor de livrare/ instalare/ configurare/ testare in raport cu
prevederile contractuale si Planul de livrare, instalare, instruire, punere in functiune, testare si
receptie propus de Contractant si agreat impreuna cu Autoritatea contractanta;

- eventuale abateri de la calitatea produselor si a serviciilor contractate.

9 Cerinte privind personalul de specialitate:

Ofertantul va nominaliza specialistii proprii care vor asigura pe parcursul Contractului
serviciile de instalare, configurare, punere in functiune, instruire si testare, céat si cele care
asigura activitatile aferente garantiei si suportului tehnic.

Specialistii propusi trebuie sa detina calificarea si experienta specifica tipului de produs
achizitionat. Pentru acestia se vor prezenta urmatoarele documente:

- CV actualizat, semnat de catre titular;

- documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte
pregatirea si competentele/calificarile profesionale pentru indeplinirea serviciilor solicitate prin
prezentul Caiet de sarcini.

- declaratie de disponibilitate pentru perioada implicarii efective in derularea

Contractului.

Prin aceste cerinte se urmareste obtinerea unei garantii minime ca scopul si obiectivele
achizitiei vor fi indeplinite iar disponibilitatea Sistemului Informatic Integrat Vamal nu va fi
afectata. Ca urmare, Ofertantul trebuie sa dovedeasca faptul ca dispune de personal calificat
corespunzator si cu experientd in asigurarea serviciilor de instalare, configurare, punere in
functiune si testare, cét si cele de inlocuire a componentelor in perioada de garantie.

10 Modul de intocmire a Propunerii tehnice

Toate specificatiile tehnice din prezentul Caiet de sarcini sunt obligatorii si minimale pentru
toti ofertantii.

Propunerea tehnica va raspunde punct cu punct cerintelor Caietului de sarcini, va
prezenta detaliat produsele ofertate si modul de indeplinire a cerintelor, si va asigura,
obligatoriu, posibilitatea verificarii facile a corespondentei cu specificatiile tehnice.

Propunerea tehnica trebuie intocmita in limba roméana si va fi insotita de un format editabil
(.odt/ .doc / .docx/ nu se va accepta propunerea tehnica scanata)
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Propunerea tehnica va contine:

e prezentarea detaliata a produselor, componentelor, accesoriilor si produselor software
ce compun oferta si modul de integrare functionald a acestora conform cerintelor
Caietului de sarcini, cu referire clara la specificatile tehnice ale Producatorului, la
standardele aplicabile si la Politica de licentiere a producatorului pentru produsele
software ofertate;

e informatii privind livrarea, configurarea si punerea in functiune a produselor, modul de
asigurare a suportului tehnic si dupa caz a garantiei, incluzand: detalierea resurselor si
mijloacelor pe care Contractantul le va angaja pentru indeplinirea contractului,
obligatiile asumate referitoare la modul de asigurare a garantiei si suportului tehnic,
responsabilitati ale personalului Contractantului implicat pentru indeplinirea
contractului de furnizare;

e Formularul de propunere tehnica, intocmit conform modelului din Documentatia de
atribuire — sectiunea Formulare, in care se va raspunde punct cu punct la fiecare dintre
cerintele / specificatiile tehnice(? prevazute in cadrul caietului de sarcini si in care se
face trimitere la documentatia tehnica / documentele suport, anexate la oferta.

() Pentru specificatiile tehnice ale fiecdrui produs in parte se va indica pagina din datasheet-
ul oficial si link-ul valid al site-ului oficial al producétorului; se ataseaza extrasele la data ultimei
accesari de pe site-urile indicate, relevante pentru demonstrarea conformitétii cu cerintele din
Caietul de sarcini.

Pentru fiecare produs ofertat se vor prezenta:

- Producatorul;

- denumirea comerciala, tipul/versiunea;

- configuratia hardware detaliata pe subansamble/componente/module;

- versiunea de firmware;

- pachetele software;

- licentele ofertate (proprii si ale tertilor) si conditile acestora; Contractantul va
prezenta in forma scrisa, printr-o adresa oficiala semnata, datata si stampilata, un
exemplar tiparit dupa politica de licentiere a producatorului, valabil la momentul
semnarii contactului

- accesoriile ofertate/servicii asociate;

- specificatiile tehnice emise de Producator pentru fiecare subansamblu /
componenta / modul / intregul echipament;

- standardele / protocoalele respectate;

- rolul si facilitatile functionale.

- modul de integrare functionala a fiecarui produs ofertat, conform cerintelor
Caietului de sarcini.

Propunerea tehnica va fi insotita de anexe:

- documentatia tehnica si documentele suport necesare pentru identificarea
produselor ofertate si a specificatilor tehnice si functionale ale acestora.
Documentatia tehnica si documentele suport se prezinta structurat, pe tipuri de
componente/echipamente, respectand ordinea de prezentare a acestora inscrisa
in Formularul de propunere tehnica.
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- documentele doveditoare ale calificarii si experientei specialistilor desemnati de
Contractant conform cap.9.

Toate echipamentele ofertate, sau dupa caz, configuratia hardware-software a
unui echipament, respectiv toate componentele si licentele software sau firmware care
au un suport fizic vor fi prezentate cantitativ in Propunerea tehnica si cantitativ-valoric
in Propunerea financiara, specificindu-se pretul unitar al fiecarui produs ofertat.

In cazul constatarii unor neconcordante, specificatiile oficiale ale Producatorului
echipamentului (valabile la data limita de depunere a ofertelor), vor fi considerate ca referinta,
continutul acestora primand asupra specificatiilor tehnice prezentate de ofertant.

in mod obligatoriu, Ofertantii vor numerota fiecare pagina a Propunerii tehnice (inclusiv
Formularul de Propunere tehnica).

In conformitate cu prevederile art.123 alin.(1) din HG 395/2016, fiecare ofertant va
indica, motivat, in propunerea tehnica depusa informatiile care sunt confidentiale, clasificate
sau sunt protejate de un drept de proprietate intelectuald, in baza legislatiei aplicabile.
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