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1 Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si
constituie ansamblul cerintelor pe baza carora se elaboreaza de catre fiecare ofertant
propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea
definesc, dupa caz si fara a se limita la cele ce urmeaza, caracteristici referitoare la
nivelul calitativ, tehnic si de performanta, siguranta in exploatare, dimensiuni, precum
si sisteme de asigurare a calitatii, terminologie, simboluri, teste si metode de testare,
ambalare, etichetare, marcare, conditiile pentru certificarea conformitatii cu
standarde relevante sau altele asemenea.

In cadrul acestei proceduri, MINISTERUL FINANTELOR (MF) indeplineste rolul de
Autoritate contractanta, respectiv achizitor in cadrul Contractului.

Orice activitate descrisa intr-un anumit capitol din Caietul de sarcini si
nespecificata explicit in alt capitol, trebuie interpretata ca fiind mentionata in toate
capitolele unde se considera de catre ofertant ca aceasta trebuia mentionata pentru
asigurarea indeplinirii obiectului Contractului.

Ofertele care nu indeplinesc toate cerintele minime vor fi declarate neconforme.
Nu se accepta depunerea de oferte alternative. Nu se admit ofertele partiale din punct
de vedere cantitativ si calitativ, ci numai ofertele integrale care corespund tuturor
cerintelor stabilite prin prezentul caiet de sarcini. Orice oferta va fi considerata
admisibila numai in conditiile in care aceasta asigura un nivel calitativ superior
cerintelor minime solicitate prin prezenta documentatie.

In conformitate cu regulile de elaborare a documentatiei de atribuire din Legea
nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare, art.
156, alin (2) si (3), specificatiile tehnice din prezentul Caiet de sarcini care precizeaza
un anumit producator, o anumita origine sau un anumit procedeu care caracterizeaza
produsele sau serviciile furnizate si care se refera la marci, brevete, tipuri, la o origine
sau la o productie specifica se considera a fi insotite de cuvintele “sau echivalent”,
indiferent daca aceste cuvinte sunt prevazute expres sau nu in prezentul document.

2 Contextul realizarii acestei achizitii de produse

2.1 Informatii despre achizitor

MF este un minister cu rol de sinteza, care se organizeaza si functioneaza ca
organ de specialitate al administratiei publice centrale, cu personalitate juridica, in
subordinea Guvernului, care aplica strategia si Programul de guvernare in domeniul
finantelor publice.

MF aplica Programul de guvernare si contribuie la elaborarea si implementarea
strategiei in domeniul finantelor publice, in exercitarea administrarii generale a
finantelor publice, asigurand utilizarea parghiilor financiare, in concordanta cu
cerintele economiei de piata si pentru stimularea initiativei operatorilor economici.

MF indeplineste toate atributiile si are toate competentele conferite prin legi
sau prin alte acte normative in vigoare, monitorizeaza si coordoneaza atributiile
conferite de lege unitatilor subordonate.

Sediul principal al MF este in municipiul Bucuresti, Bulevardul Libertatii nr. 16,
sectorul 5. Ministerul Finantelor isi desfasoara activitatea si in alte sedii detinute
potrivit legii.
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Informatii suplimentare despre achizitor, Ministerul Finantelor, se pot regasi pe
site-ul web oficial al institutiei: www.mfinante.gov.ro.

2.2 Informatii despre contextul care a determinat achizitionarea
solutiei

Sistemul Informatic al MF este unic in Romania atat din punct de vedere al
complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati ale
administratiei publice si entitati private deservite, precum si al intinderii teritoriale.
Numarul de aplicatii informatice, volumul de date, numarul de entitati deservite si
numarul de utilizatori interni si externi creste permanent, crescand implicit si volumul
de munca depusa, precum si necesarul de resurse pentru dezvoltarea si administrarea
sistemului informatic. Actualmente Sistemul Informatic al Ministerului Finantelor este
cel mai mare furnizor de date din Romania pentru institutiile publice si institutiile
financiare din Romania si din strainatate.

Din aceste motive, este necesar sa fie asigurate continuitatea functionarii,
securitatea, integritatea si disponibilitatea datelor/informatiilor, ce fac obiectul
tranzactiilor economice.

Modernizarea serviciilor de comunicatie din reteaua interna (Intranet) apare ca
o necesitate de baza, indispensabila pentru buna functionare a serviciilor informatice
suport pentru aplicatiile informatice accesibile din portal in contextul mai larg al
infrastructurii MF/ANAF.

Tn acest sens este necesar ca infrastructura de securitate IT sa fie in permanenta
actualizata in functie de necesitatile de trafic, pentru a preintampina atacuri
cibernetice care ar putea afecta functionarea in parametri optimi a Sistemului
Informatic al Ministerului Finantelor.

Solutia VPN are rolul de a securiza conexiunea intre computerele utilizatorilor
aflati la distanta si reteaua MF-ANAF, prin diverse metode, cum ar fi, criptarea si
autentificarea, asigurand astfel un canal sigur de comunicatie. In prezent, accesul la
VPN pentru utilizatorii interni si externi se realizeaza printr-o solutie compusa din
echipamente Cisco Firewpower si Cisco ISE si instalata in CPD Bucuresti, ale carei
licente si servicii de garantie si suport expira la data de 20.01.2025.

Tinand cont atat de necesitatea de a accesa in general reteaua MF-ANAF din
afara sediilor, pentru indeplinirea sarcinilor de serviciu (delegatii, munca de teren
etc.), cat si de legislatia in vigoare care permite angajatilor sa isi desfasoare activitatea
la distanta, prin prezenta achizitie se are in vedere prelungirea valabilitatii licentelor
solutiei VPN inclusiv a serviciilor asociate de garantie si suport tehnic, pentru a putea
permite utilizatorilor sa se conecteze la reteaua MF-ANAF intr-un mod securizat si
controlat.

2.3 Informatii despre beneficiile anticipate de catre achizitor

Prelungire valabilitate licente aferente solutiei Virtual Private Network(VPN)
pentru 8000 utilizatori, inclusiv servicii asociate de suport tehnic pentru 36 luni
solicitate in prezentul Caiet de sarcini, are in vedere mentinerea in functiune a
Sistemului Informatic MF/ANAF la nivelul utilizatorilor interni si externi prin asigurarea
conectivitatii acestora la resursele centralizate din Centrele de date si contribuie astfel
la:

e Maximizarea valorii investitiei in tehnologia aflata in productie, in directa
corelatie si cu celelalte tehnologii utilizate in functionarea sistemului informatic
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al Autoritatii contractante, precum si a nivelului de pregatire a specialistilor din
organizatie;

Transferul tuturor documentelor, in original, cunoscute sub titulatura de licente,
astfel cum au fost ele cerute in acest Caiet de sarcini, prin care acorda dreptul
de folosinta/utilizare asupra solutiei functionale, respectiv asupra software-ului
propriu sau apartinand tertilor;

Asigurarea de garantie si suport tehnic in continuare pentru 36 luni pentru solutia
Virtual Private Network(VPN) existenta, incluzand accesul la upgrade-uri si/ sau
versiuni noi ale componentelor software ale solutiei, de accesul la baza de
cunostinte, precum si de suport la distanta/telefonic de la producator.
Asigurarea continuitatii si disponibilitatii utilizarii Sistemului Informatic al MF;
Protectia datelor gestionate in cadrul Sistemului Informatic al MF;

Alinierea MF cu strategiile asumate si cu eforturile intreprinse la nivel national,
in domeniul protectiei infrastructurilor critice.

2.4 Alte initiative/proiecte/programe asociate cu aceasta achizitie de

produse:

Se are in vedere prelungirea valabilitatii licentelor achizitionate si asigurarea de

suport tehnic in continuare pentru solutia achizitionata in cadrul proiectului ” Solutie
Virtual Private Network(VPN) cu Network Access Control(NAC), inclusiv servicii asociate
de instalare si configurare” din 2021.

2.5 Cadrul general al sectorului in care achizitorul isi desfasoara

activitatea:

Administratie publica centrala

2.6 Factori interesati si rolul acestora, daca este cazul

Factorii interesati in implementarea Contractului sunt:

a) Ministerul Finantelor prin Centrul National pentru Informatii Financiare care
administreaza si dezvolta Sistemul Informatic al MF-ANAF, va implementa
Contractul si va intra in relatie directa cu furnizorul pe perioada derularii
acestuia;

b) Angajatii din Ministerul Finantelor si Agentia Nationala de Administrare
Fiscala aparat central si institutii subordonate din teritoriu, care utilizeaza
Sistemul Informatic al MF-ANAF.
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3 Produsele solicitate

3.1 Obiectivul general la care contribuie furnizarea produselor

Asigurarea functionarii sistemului informatic al MF in conditii de securitate,
performanta si disponibilitate prin asigurarea sigurantei accesului remote a
utilizatorilor interni si a administratorilor de sisteme precum si a resurselor externe
implicate n buna desfasurare a diverselor proiecte din cadrul MF-ANAF.

3.2 Obiectivul specific la care contribuie furnizarea produselor

Scopul principal al Prelungirii valabilitate licente aferente solutiei Virtual
Private Network(VPN) pentru 8000 utilizatori, inclusiv servicii asociate de suport
tehnic pentru 36 luni este de a asigura utilizatorilor interni si administratorilor de
sisteme acces remote, facil si in siguranta catre resursele interne din Centrele de date
MF-ANAF. Tn urma efectuarii acestei achizitii se preconizeaza atingerea urmatoarelor
obiective:

a. Prelungirea valabilitatii licentelor solutiei VPN in configuratia precizata in

prezentul Caiet de sarcini;

b. asigurarea de suport tehnic si garantie pentru 36 luni pentru solutia VPN.

3.2.1Descrierea situatiei actuale la nivelul achizitorului

Informatiile de mai jos sunt prezentate cu urmatoarele scopuri:

a) Tntelegerea infrastructurii fizice in care vor fi integrate produsele livrate si vor
fi prestate serviciile asociate;

b) Tntelegerea tehnologiilor cu care produsele ofertate trebuie sa se
interconecteze.

in prezent, accesul de la distantd al utilizatorilor in reteaua MF-ANAF este

asigurat de o solutie VPN pentru 8000 utilizatori alcatuita din 2 componente:

- A. Componenta echipamente firewall formata din 2 echipamente firewall Cisco
Firewpower 4100 Series

- B. Componenta pentru autentificarea si verificarea utilizatorilor distanti formata
din 2 echipamente Cisco Identity Service Engine, configurate in regim failover
activ-pasiv si situate in Centrul de date principal.

Solutia VPN include in cadrul fiecarei componente, urmatoarele tipuri de licente:

Componenta Echipament/ SN Tip Cantitate | Valabilitate/
Data expirarii
A. Componenta Cisco Firepower 410 L-AC-APX-LIC | 8000 36 luni/
echipamente firewall | Series/ Model 20.01.2025
FPR4115-ASA-K9
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B. Componenta Cisco Identity Service L-ISE-APX- 8000 36 luni/
pentru autentificarea | Engine/ Model SNS- LIC 20.01.2025
si verificarea 3655-K9
utilizatorilor distanti
L-ISE-BSE- 8000 permanent
PLIC
L-ISE- 2 permanent
TACACS-ND

3.3 Descrierea produselor solicitate si a operatiunilor cu titlu
accesoriu (servicii asociate) necesar a fi realizate

3.3.1Produse solicitate

Prelungire valabilitate licente aferente solutiei VPN, cu termen de valabilitate de 36
luni:

Componenta Licenta Cantitate Valabilitate
A. Componenta echipamente firewall L-AC-APX-LIC 8000 36 luni
B. Componenta pentru autentificarea si | L-ISE-APX-LIC 8000 36 luni
verificarea utilizatorilor distanti (ISE-SEC-SUB) *

* Licentele L-ISE-APX-LIC isi modifica
licentiere de la producator.

denumirea urmare a modificarii modului de

Specificatii Specificatii s
. ; . ’ Durata minima
. tehnice SAU | tehnice SAU .
. . Data de livrare . . garantie/term
Loc de livrare S cerinte cerinte ’
solicitata ; 7 en de
functionale functionale -
.7 . valabilitate
minime extinse
1. 2. 3. 4, 5.
La sediul Autoritatii
contractante din| 15 zile de la
Bucuresti, conform | intrarea in .
o . Nu este cazul | - 36 luni
precizarilor vigoare a
Autoritatii contractului
contractante

* Locatiile exacte la care vor fi livrate componentele solutiei achizitionate vor fi
precizate furnizorului devenit cdstigdator, in cadrul contractului.

** Data de livrare a solutiei include si acceptarea de cdtre Autoritatea contractantd
(receptia cantitativa si calitativa)

in cadrul acestui termen, furnizorul va fi responsabil de livrarea tuturor
componentelor acesteia si toate serviciile cu titlu accesoriu de livrare, instalare, configurare,
testare si trecere in productie (cap.3.8), precum si receptia cantitativa si calitativa (cap 5).
Furnizorul va avea in vedere faptul cd, in cadrul termenului de livrare, achizitorul isi rezerva
un termen de 2 zile lucrdtoare de la finalizarea serviciilor cu titlu accesoriu de instalare,
configurare si punerea in functiune, testare pentru realizarea receptiei cantitative,
respectiv 3 zile lucrdatoare pentru realizarea receptiei calitative a produselor. Toate etapele
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mentionate se vor derula conform unui ,,Plan de executie” propus de cdtre furnizor si agreat
cu achizitorul conform cap.9 din Caietul de sarcini.

3.3.2 Timp de functionare (disponibilitatea produsului)

Produsele ce fac obiectul prezentului Caiet de sarcini vor fi instalate pe
componente ale infrastructurii IT a MF, sistem a carui disponibilitate trebuie sa fie mai
mare de 99%.

3.4 Extensibilitate/Modernizare/Servicii si responsabilitati
Nu este cazul.

3.5 Furnizarea de produse de generatie superioara

Nu este cazul

3.6 Garantie

Garantia solutiei achizitionate va fi asigurata de catre furnizor in conditiile
politicii de garantie a producatorului cu acces direct in numele achizitorului la serviciile
de garantie si suport ale acestuia, avand in vedere prevederile Legii nr. 449/2003
precum si toate modificarile acesteia (actualizarea din 2008 si OG nr. 9/2016) privind
vanzarea produselor si garantiile asociate acestora precum si prevederile prezentului
Caiet de sarcini.

Garantia tehnica oferita va fi pentru o perioada minima conform cap.3.3.1,
garantia incepand din momentul receptiei cantitative si calitative.

Garantia de buna functionare a produselor este distincta de garantia de buna
executie a contractului si decurge de la data receptiei calitative (data semnarii
procesului-verbal de receptie calitativa).

Contractantul are obligatia de a garanta ca produsele furnizate prin contract
sunt noi, de ultima generatie si incorporeaza toate imbunatatirile recente in proiectare
si din ultima versiune, inclusiv din punct de vedere al securitatii.

Garantia este specifica licentelor perpetue. Pe toata durata de garantie
specificata la cap.3.3.1 se vor asigura subscriptii/suport tehnic in conditiile descrise la
punctul 3.10, garantia incepand din momentul receptiei calitative.

In cazul in care perioada de grantie oferita de producatorii produselor este mai
mare decat perioada minima indicata de achizitor la cap. 3.4.1, furnizorul va asigura o
perioada de garantie pentru produsele ofertate, cel putin egala cu cea oferita de
producatori.Modalitatea de asigurare a serviciilor de garantie se va prezenta in
propunerea tehnica.

In perioada de garantie furnizorul va trebui sa asigure:

a) garantia de buna functionare, calitatea si performantele tuturor produselor

livrate in conformitate cu specificatiile producatorului acestora;

b) corectarea gratuita, pentru produsele livrate, a oricaror erori, defecte si
neconformitati constatate, cu exceptia cazurilor in care defectele se
datoreaza in mod exclusiv utilizarii inadecvate/necorespunzatoare de catre
personalul Autoritatii contractante;
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c) servicii de suport tehnic pentru produsele livrate conform cerintelor de la
cap.3.10.

In perioada de garantie, toate costurile legate de inlocuirea sau repararea
bunurilor, precum si de remedierea defectiunilor cad in sarcina furnizorului
(diagnosticare, costuri de asigurare, taxe in vama, manopera pentru reparare etc.).

Dupa efectuarea reparatiei/inlocuirii si punerea in functiune a componentei
defecte, intre furnizor (partenerul de service acreditat al furnizorului, dupa caz) si
achizitor se intocmeste un proces-verbal de receptie.

Perioada de garantie se va prelungi, pentru componentele in cauza, cu durata
totala a imobilizarii.

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor
in perioada de garantie, inclusiv, dar fara a se limita la:
1) diagnhoza defectelor, inclusiv costurile de personal;
2) inlocuirea/repararea tuturor produselor neconforme;
3) corectarea a oricaror erori, defecte si neconformitati constatate;
4) testarea pentru a asigura functionarea corecta a solutiei;
5) repunerea in functiune a produselor.
Toate componentele/produsele care necesita inlocuire vor fi inlocuite de catre
furnizor cu componente/produse noi, identice sau superioare ca specificatii tehnice,
pe baza recomandarilor producatorului produselor ofertate.

3.7 Livrare

Livrarea produselor se va realiza conform unui ”Plan de executie” propus de
catre furnizor si agreat cu achizitorul conform cap.8 din Caietul de sarcini. Termenul
de livrare este cel mentionat la cap. 3.4.1.

Produsele vor fi livrate cantitativ si calitativ la locul indicat de achizitor pentru
fiecare produs in parte.

Livrarea tuturor produselor componente si receptia cantitativa a acestora, se va
face la sediile furnizorului care vor fi comunicate.

Produsele vor fi livrate cantitativ si calitativ la locul indicat de achizitor pentru
fiecare produs in parte si vor fi insotite de urmatoarele documente:

a) Documentele de licentiere pentru produsele software ofertate - in original;
b) Politica de licentiere stabilita de producator pentru produsele software ofertate;

Produsele vor fi inscriptionate pe suport optic / USB (sau alt tipuri de suport care
permite Autoritatii contractante arhivarea si pastrarea produselor achizitionate).

Transportul si toate costurile asociate sunt in sarcina exclusiva a furnizorului.
Produsele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul
transportului si cauzate de orice factor extern.

Destinatia de livrare pentru fiecare produs este conform cap.3.13. Furnizorul
este responsabil pentru livrarea in termenul solicitat si se considera ca a luat in
considerare toate dificultatile pe care le-ar putea intampina in acest sens si nu va
invoca niciun motiv de intarziere sau costuri suplimentare.
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3.8 Operatiuni cu titlu accesoriu (servicii asociate)

3.8.1Instalare, configurare, punere in functiune, testare

Instalarea, testarea si punerea in functiune se vor realiza conform unui ”Plan
de executie”, propus de catre furnizor si agreat cu achizitorul conform cap.8 din Caietul
de sarcini.

Furnizorul va detalia in cadrul propunerii tehnice strategia si modalitatea aleasa
pentru indeplinirea cerintelor achizitorului, fara perturbarea fluxului tehnologic.

Furnizorul trebuie sa instaleze toate produsele in mod corespunzator.

Furnizorul va efectua pe cheltuiala sa si fara niciun fel de costuri din partea
achizitorului toate testele pentru a asigura functionarea produsului la parametri
agreati. Furnizorul ramane responsabil pentru protejarea produselor luand toate
masurile adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la
acceptare de catre achizitor.

Furnizorul va realiza toate configurarile/setarile necesare pentru a pune
produsele in functiune. Punerea in functiune include, de asemenea, toate ajustarile si
setarile necesare pentru a asigura instalarea corespunzatoare, in ceea ce priveste
performanta si calitatea, cu toate configuratiile necesare pentru o functionare optima,
integrata si pentru a raspunde tuturor cerintelor de la cap.3.3.1 din Caietul de sarcini.

Serviciile de configurare si testare se vor realiza cu indeplinirea urmatoarelor
cerinte (minime si obligatorii):

1. Vainstala licentele, conform drepturilor acordate achizitorului, va documenta
procesul de instalare si punere in functiune si va genera din sistem lista prin
care sa fie indicata totalitatea software-ului livrat solicitata la cap.4 si care va
fi verificata in cadrul receptiei calitative, conform cap.5.2;

2. Vaintocmi un Raport de livrare si instalare a licentelor conform cap.4.

3. Va documenta procesul integral de instalare pentru fiecare categorie si tip de
licenta, sub forma unui document juridic asumat care va ramane in arhiva
Beneficiarului, ca martor al procedurii de instalare corect efectuate.

3.8.2Instruirea personalului pentru utilizare

Nu este cazul.
3.9 Servicii de mentenanta

3.9.1Mentenanta corectiva in perioada de garantie

Nu se solicita

3.9.2Mentenanta preventiva in perioada de garantie
Nu este cazul.
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3.9.3Mentenanta evolutiva in perioada de garantie
Nu este cazul.

3.10 Suport tehnic

Pe toata durata Contractului, in perioada de garantie, in cadrul acesteia si fara
alte costuri suplimentare, furnizorul va asigura accesul garantat al achizitorului, la
servicii de suport tehnic constand in:

a) acces la suportul oferit de producator pentru produsele livrate;

b) instiintarea achizitorului de aparitia unor imbunatatiri sau modificari aplicabile
produselor livrate si aplicarea acestora;

c) accesul la resursele de update si upgrade software oferite de producator;

d) instiintarea achizitorului privind modificari in politica de licentiere a
producatorului sau alte modificari privind produsele software livrate care pot
afecta drepturile si/sau modul de utilizare a produselor de catre achizitor sau
privind incetarea suportului oferit de producator;

e) actualizari de programe (incluzand noi versiuni, editii, patch-uri), pe masura ce
ele devin disponibile comercial si daca ofertantul le recomanda sau beneficiarul
le solicita;

f) accesul la site-ul de suport al producatorului pentru descarcarea tuturor noilor
versiuni, editii si patch-uri, precum si a documentatiei aferente serviciilor care
fac obiectul contractului;

g) asistenta tehnica si suport, ca raspuns la solicitarile beneficiarului, care se refera
la diagnosticarea si izolarea cauzei problemelor aparute in functionare;

h) mentenanta corectiva si patch-uri de programe, pentru orice probleme
identificate de catre beneficiar sau contractant;

i) accesul la baza de cunostinte si suport telefonic pentru toate produsele software
ofertate.

Furnizorul va avea in vedere ca serviciile de suport tehnic se vor desfasura cu
precadere in timpul programului normal de lucru al achizitorului, existand insa cazuri
de exceptie, pentru care reviziile si interventiile in caz de incident, la cererea
personalului achizitorului, se pot planifica de comun acord si in afara programului
normal de lucru.

Pentru rezolvarea incidentelor, serviciile de suport tehnic vor fi prestate de
catre personalul tehnic al ofertantului, in limba romana, remote si on-site la sediile
beneficiarului, telefonic si prin e-mail. Furnizorul va prezenta o lista a persoanelor
abilitate sa asigure serviciile de suport tehnic, lista ce va cuprinde minim informatii
privind nume si prenume, numar de telefon, adresa e-mail. Furnizorul va notifica
achizitorul despre eventuale schimbari in structura persoanelor desemnate sa asigure
suportul tehnic. Furnizorul poate inlocui persoanele respective doar cu personal
propriu, cu calificare egala sau superioara persoanelor inlocuite.

Furnizorul trebuie sa asigure disponibilitatea serviciilor de suport tehnic 8x5xNBD
(8 ore pe zi, 5 zile pe saptamana), pe o perioada egala cu perioada garantiei tehnice
oferite, care sa garanteze diagnosticarea incidentelor de functionare a solutiei si
remedierea acestora.

Vor trebui onorate, la timp si la nivelul cerut de parametrii de calitate, toate
acele solicitari venite din partea personalului specializat in tehnologia informatiei
desemnat de achizitor, catre oricare din specialistii tehnici desemnati din partea
furnizorului, cu respectarea urmatorilor timpi de interventie:
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Timp de Timp de implementare

< . o Timp de remediere
raspuns solutie provizorie

1 ora 4 ore 48 ore

Nerespectarea timpilor de mai sus da dreptul achizitorului de a solicita

penalitati/daune /interese in conformitate cu clauzele Contractului, astfel:

in cazul in care furnizorul depaseste timpul de implementare a unei solutii
provizorii, calculat de la momentul sesizarii problemei la punctul de contact
dedicat personalului autorizat al achizitorului unde se poate semnala orice
incident/defectiune care necesita sau solicita suport tehnic in gestionarea unui
incident, achizitorul va aplica penalitati de 300,00 lei/ora de intarziere;

in cazul in care furnizorul depaseste timpul de remediere, calculat de la
momentul sesizarii problemei la punctul de contact dedicat personalului
autorizat al achizitorului unde se poate semnala orice incident/defectiune care
necesita sau solicita suport tehnic in gestionarea unui incident, achizitorul va
aplica penalitati de 250,00 lei/ora de intarziere.

Furnizorul va tine cont ca pentru serviciile de suport tehnic caracteristicile cheie

asteptate de catre achizitor vor trebui sa includa continuu:

a)

b)

<)

d)

e)

f)

Diagnosticarea si rezolvarea problemelor, prin acces la informatiile tehnice si
asistenta asa cum sunt ele organizate/furnizate de catre producator, tinand
seama de timpii de raspuns asa cum sunt acestia definiti in aceasta sectiune;
Solutii in timp real prin acces permanent la expertiza tehnica, directa sau
indirecta, a producatorului;

Solutii de fuga/alternative in cazul in care nu sunt posibile cele cerute la punctul
b), cu conditia ca acestea sa fie organizate/furnizate pe baza expertizei tehnice,
directa sau indirecta, a producatorului. Prin solutie alternativa de fuga se
intelege solutie alternativa temporara oferita de furnizor care asigura
functionalitatile sistemului informatic/aplicatiei informatice pana la remedierea
produsului software;

Accesul la o gama de resurse tehnice, resurse umane - inclusiv biblioteci de
solutii tehnice si abilitatea/facilitatea de a se conecta la acestea, inclusiv la cele
in limba romana daca exista;

Sa asigure inregistrarea si evidenta solicitarilor de suport tehnic - prin serviciul
dedicat al producatorului sau serviciul indicat de acesta, optiunea sa fie
disponibila 24x7x365;

Furnizorul va asigura un punct de contact dedicat personalului autorizat al
achizitorului unde se poate semnala orice problema/defectiune care necesita
suportul tehnic al furnizorului in gestionarea unui incident, pentru a se asigura
ca orice situatie semnalata este tratata cu promptitudine.

3.11 Piese de schimb si materiale consumabile pentru activitatile
din programul de mentenanta corectiva dupa expirarea
garantiei

Nu este cazul
3.12 Mediul in care este operat produsul

Mediul in care se utilizeaza produsele este descris la cap.3.1:
Centre de date.
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3.13 Constrangeri privind locatia unde se va efectua
livrarea/instalarea

Locatia de livrare/instalare este in Bucuresti. Adresa exacta va fi precizata

ofertantului devenit furnizor, in cadrul contractului.

Pe perioada executarii activitatilor de instalare, configurare, punere in functiune

si testare a produselor, furnizorul are urmatoarele obligatii:

a) sa nu afecteze serviciile existente in reteaua de comunicatii a MF;

b) sa nu realizeze niciun canal de comunicatie electronica, in exteriorul
infrastructurii Autoritatii contractante fara aprobarea prealabila
scrisa a achizitorului;

c) sa respecte toate regulile privind confidentialitatea informatiilor,
accesul in locatii si protectia muncii;

d) sa nu afecteze prin activitatile desfasurate buna functionare a
echipamentelor existente in locatii, precum si mediul de comunicatii
pus la dispozitie.

Solutionarea eventualelor probleme de natura tehnica aparute pe parcursul

derularii contractului referitoare la produsele livrate cade in sarcina exclusiva a
furnizorului.

1)

4)

4 Atributiile si responsabilitatile Partilor

Pentru achizitie de software separat sau de hardware si software inclus,
furnizorul va utiliza in proiectare/configurare/dezvoltare etc., produse software
sau tehnologii hardware care inglobeaza tehnologii software, doar a acelor
produse ce beneficiaza de suport pe termen lung (de tip Long term support -
LTS), ca intentie a achizitorului de asigurare a unei politici de management a
ciclului de viata al produsului prin adoptarea de versiuni stabile care sunt
mentinute pe perioade mai lungi de timp decat versiunile standard.

Furnizorul va avea obligatia ca, pentru componentele livrate, ori va obtine din
timp in numele achizitorului, ori va transfera acestuia, prin documente cu
caracter juridic, licentele necesare pentru utilizarea lor conform cu scopul
prezentului contract. Aceasta prevedere se aplica tuturor componentelor/
resurselor licentiate si/sau sub licentiate, componentelor software
comercializate de contractant, componentelor software ale unor terti,
componentelor pre-existente, uneltelor software necesare livrarii, monitorizarii
si mentenantei s.a.m.d.

Furnizorul va oferi licentele pentru cumulul total al tehnologiilor HW si SW (atat
cele proprii cat si ale tertilor, indiferent ca sunt OEM, distincte, orice alta
metoda) inglobate in echipamentele livrate functionale. Aceeasi cerinta este
valabila inclusiv pentru utilitarele si uneltele furnizate integrat ca parte a
solutiei/software-ului precum si pentru orice adaptare, imbunatatire, adaugare
sau modificare a software-ului unor terti care este inclus in solutia furnizata.
Furnizorul va prezenta documente care dovedesc faptul ca software-ul in
ansamblul sau este supus sau nu unor politici de licentiere (inclusiv se vor avea
in vedere utilitarele si uneltele furnizate integrat ca parte a solutiei/software-
ului precum si pentru orice adaptare, imbunatatire, adaugare sau modificare a
software-ului unor terti care este inclus in solutia furnizata). Documentele
justificative trebuie sa fie clare, sa permita identificarea tipului de licentiere,
metodele de calcul (fie virtual, fizic, grad de incarcare, numar de utilizatori
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etc.), conditiile de utilizare, perioada de timp precum si orice alta informatie
valabila la momentul contractarii). Orice diferend juridic ulterior cu un tert pe
subiectul drepturilor de proprietate intelectuala va cadea in sarcina si
responsabilitatea furnizorului.

Furnizorul va avea obligatia ca transferul drepturilor de proprietate si/sau
folosinta, si al oricaror drepturi conexe catre achizitor va avea loc de la data
receptiei calitative.

Furnizorul va avea obligatia sa despagubeasca achizitorul impotriva oricaror: a)
reclamatii si actiuni in justitie, ce rezulta din incalcarea unor drepturi de
proprietate intelectuala (brevete, nume, marci inregistrate etc.) si b) daune-
interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei in care o astfel de incalcare rezulta din respectarea caietului de sarcini
intocmit de catre achizitorul.

Furnizorul trebuie sa aiba in vedere ca dupa livrare si instalare se va intocmi un
Raport de livrare si instalare, pentru numarul total al licentelor care acopera
integral, distinct, licentele furnizate. Este obligatoriu ca la intocmirea acestui
Raport de livrare si instalare a licentelor aferente softului, sa se tina seama de
imperecherea datelor din lista generata de catre sistemul functional propus
pentru livrare finala (lista prin care este indicata de sistemul conceput toate
software-urile utilizate si livrate), cu documentele in original (documente care
sa indice clar numarul licentelor, felul acestora, durata (nelimitata/perpetua
sau limitata) etc. intr-o forma care sa permita inregistrarea in
patrimoniul/contabilitatea achizitorului) prin care se atesta si se transmit
drepturile de proprietate/folosinta, dupa caz, conditiile de utilizare etc. astfel
incat la finalizarea receptiei calitative achizitorul sa detina toate documentele
privind licentele proprii sau cele din partea tertilor.

Furnizorul va avea in vedere, ca obligatie, la receptie, ca achizitorul va proceda
la preluarea tuturor licentelor livrate si instalate, doar prin intocmirea
Proceselor verbale de receptie cantitativa si calitativa a licentelor, ca
documente necesare in implementarea contractului, care se vor intocmi pe baza
constatarii existentei tuturor documentelor in original privind drepturile de
proprietate acordate si conditiile utilizarii acestora, drepturile de folosinta si
conditiile acestora, identificarea clara (distincta) a fiecarei tehnologii supuse
licentierii/sub licentierii, a existentei listei de software/hardware generate de
catre sistemul propus pentru livrare.

Furnizorul va garanta faptul ca, toate suporturile ce contin software vor fi livrate
fara virusi informatici, viermi informatici sau cod periculos, care pot distruge
sau altera software, firmware sau hardware si care, prin orice metoda, pot
colecta, distruge sau altera orice data sau informatie accesata sau procesata de
software. Furnizorul va anunta imediat achizitorul in scris, daca exista
suspiciunea sau are cunostinta ca software-ul livrat poate provoca neajunsuri de
tipul celor enuntate mai sus.

10) Furnizorul va avea obligatia ca, la transferul documentelor privind licentele, ca

drepturi de proprietate intelectuala/folosinta, sa faca transferul catre achizitor
a unor documente in original, atat pentru propriile produse cat si pentru toate
cele ale unor terti pe care le-a inglobat, adaptat, modificat, imbunatatit,
s.a.m.d. si simultan sa aiba in vedere ca orice reclamatii si actiuni in justitie, ce
rezulta din incalcarea unor drepturi de proprietate intelectuala (brevete, nume,
marci inregistrate etc.), in legatura cu produsele achizitionate, montate si puse
in functiune, vor fi in sarcina si responsabilitatea sa.

11) Furnizorul are obligatia de a garanta ca produsele software furnizate prin

Contract sunt noi, de ultima generatie/versiune (ultimul ”release” disponibil pe

15 | 26



site-ul producatorului) si incorporeaza toate imbunatatirile recente in proiectare
si din ultima versiune, inclusiv din punct de vedere al securitatii. (ultimele
upgrade-uri/update-uri/patch-uri).

12) Furnizorul are obligatia de a garanta ca toate produsele furnizate prin contract
sunt livrate pe canalul oficial al producatorului, acoperind zona Uniunii Europene
In acest sens, ofertantii vor face dovada cad sunt distribuitori/furnizori
autorizati/acreditati sa comercializeze produsele ofertate, prin indicarea unei
referinte publice, cum ar fi un link catre site-ul oficial al producatorului sau
prezentand documente justificative.

13) Furnizorul va avea in vedere obligatia de a deschide sau, dupa caz, de a
actualiza un cont de identificare deschis pe numele/seama achizitorului la
producator. Aceasta cerinta poate sa nu fie aplicabila in situatia in care
producatorul nu are o astfel de politica.

14) Toate documentele si informatiile primite de la ofertant precum si rezultatele
tuturor activitatilor din cadrul acestui contract (cum ar fi: documente de
analiza, arhitecturi de sisteme, adrese etc., fara a se limita la acestea)
reprezinta informatii confidentiale, iar ofertantul castigator va asigura
respectarea confidentialitatii lor, urmand sa semneze o declaratie in acest sens.

15) Furnizorul si personalul sau au obligatia de a respecta confidentialitatea
documentelor si informatiilor mentionate mai sus, pe toata perioada executarii
contractului, pe perioada oricarei prelungiri a acestuia si dupa incetarea
contractului. Tn acest sens, furnizorul precum si personalul acestuia implicat in
activitatile contractului, sunt obligati sa semneze Acorduri de Confidentialitate
cu achizitorul.

16) Toate documentele, rapoartele si datele, inclusiv diagrame, scheme tehnice,
specificatii tehnice, planuri si orice alte materiale realizate de catre furnizor in
cadrul contractului, sunt in proprietatea/proprietatea intelectuala achizitorului,
acesta avand dreptul sa le utilizeze, modifice, transfere fara acceptul
furnizorului sau al unei terte parti. Furnizorul le va furniza achizitorului, la
finalizarea contractului, fara a pastra copii si fara a le utiliza in alte scopuri care
nu au legatura cu contractul.

17) Furnizorul nu va publica articole sau informatii legate de serviciile prestate, nu
va face referire la acestea in cazul prestarii altor servicii catre terti si nu va
divulga informatiile obtinute de la achizitor, fara acordul scris al acesteia.

18) Orice rezultate sau drepturi legate de acestea, inclusiv drepturi de proprietate
intelectuala sau industriala, obtinute in cadrul contractului, sunt proprietatea
achizitorului, care poate dispune de ele dupa cum considera.

19) Achizitorul va asigura accesul reprezentantilor furnizorului in locatiile in care se
vor efectua activitatile de livrare, instalare, punere in functiune si testare a
produselor, precum si conditiile necesare efectuarii acestora, astfel cum vor fi
stabilite prin contract.

5 Documentatii ce trebuie furnizate achizitorului in legatura cu
produsul

Furnizorul va prezenta urmatoarele documente din care sa reiasa perioada de
valabilitate a produselor software si sistemul pe care au fost activate, precum si
urmatoarele documente in legatura cu produsul:
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e Documentele de licentiere pentru produsele software ofertate;

e Politica de licentiere stabilita de producator pentru produsele software ofertate;

e Orice alt document solicitat in celelalte capitole din Caietul de sarcini si
nespecificat explicit in acest capitol.

) Documentatia tehnicd va fi pusd la dispozitie in format electronic digital
agreat de achizitor.

Documentele justificative trebuie sa fie clare, sa permita identificarea tipului
de licentiere, metodele de calcul (fie virtual, fizic, grad de incarcare, numar de
utilizatori etc.), conditiile de utilizare, perioada de timp precum si orice alta informatie
valabila la momentul contractarii. Orice diferend juridic ulterior cu un tert, pe
subiectul drepturilor de proprietate intelectuala, va cadea in sarcina si
responsabilitatea furnizorului.

6 Receptia produselor

Receptia produselor se va realiza conform unui ,,Plan de executie” propus de
catre furnizor si agreat cu achizitorul, conform cap.9 din Caietul de sarcini.

Dreptul achizitorului de a inspecta, testa si, daca este necesar, de a respinge
produsele, nu va fi limitat sau amanat din cauza faptului ca produsele au fost inspectate
si  testate de furnizor, anterior furnizarii acestora la locatia de
livrare/instalare.Transferul drepturilor de proprietate si/sau folosinta, si al oricaror
drepturi conexe catre achizitor va avea loc de la data receptiei calitative.

Receptia solutiei se va efectua pe baza de procese verbale de receptie
cantitativa si calitativa semnate de catre reprezentantii achizitorului. Reprezentantul
furnizorului va semna procesele verbale pentru luare la cunostinta si posibilitatea de a
prezenta eventuale explicatii si/sau observatii. Receptia cantitativa si calitativa a
solutiei se va realiza in mai multe etape, in functie de progresul Contractului, respectiv:

6.1 Receptia cantitativa

Se va realiza dupa livrarea produselor ce compun solutia, in cantitatea stabilita
conform contractului, la locatia indicata de achizitor si va consta in efectuarea
urmatoarelor operatiuni:

i.  Verificarea faptului ca numarul de licente disponibile corespunde cu numarul
de licente livrate si a valabilitatii acestora in consolele de administrare;
ii.  Verificarea Raportului de livrare si instalare, pentru numarul total al
licentelor care acopera integral, distinct, licentele furnizate;
iili.  verificarea documentelor ce atesta durata serviciilor de garantie si suport;
iv.  intocmirea unui Proces verbal de receptie cantitativa (PVRcant.), in care se
va consemna indeplinirea tuturor operatiunilor descrise mai sus.

Achizitorul isi rezerva un termen de 2 zile lucratoare pentru realizarea receptiei

cantitative.

6.2 Receptia calitativa

Se va realiza dupa instalarea si configurarea produselor, si va consta in in
efectuarea urmatoarelor operatiuni:
i.  verificarea functionarii solutiei VPN dupa instalarea noilor licente;
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ii.  intocmirea unui Proces Verbal de Receptie Calitativa (PVRcal.) in care se va
consemna indeplinirea tuturor operatiunilor descrise mai sus.

Achizitorul isi rezerva un termen de 3 zile lucratoare pentru realizarea receptiei
calitative.
Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:
e acceptat;
o refuzat.
In cazul procesului verbal de receptie refuzat, furnizorul va analiza observatiile
primite si va efectua modificarile solicitate in termen maxim de 3 zile lucratoare, dupa
care se va relua procedura de receptie a acestora.

7 Modalitati si conditii de plata

Furnizorul va emite factura pentru produsele livrate livrate in sistemul Ro-
eFactura, potrivit prevederilor OUG nr. 120/2021, aprobata cu modificari prin Legea
nr. 139/2022. Factura va avea mentionat numarul Contractului, datele de emitere si
de scadenta ale facturii respective. Factura va detalia cantitativ/valoric produsele
furnizate si va prezenta pretul unitar al acestora.

Factura va fi emisa dupa semnarea de catre achizitor a Procesului verbal de
receptie calitativa, acceptat. Procesul verbal de receptie calitativa va insoti factura si
reprezinta elementul necesar realizarii platii, impreuna cu celelalte documente
justificative prevazute mai jos:

a) certificatul de garantie;
b) documentele de livrare;
c) procesul verbal de receptie cantitativa.

Plata se va efectua in termen de 30 de zile, in conformitate cu prevederile art.
6 alin. (1) lit. a) din Legea nr. 72/2013 privind masurile pentru combaterea intarzierii
in executarea obligatiilor de plata a unor sume de bani rezultand din contracte
incheiate intre profesionisti si intre acestia si achizitori.

Plata se va efectua in lei, prin ordin de plata, in contul furnizorului, in baza
facturii fiscale insotite de procesul-verbal de receptie calitativa, semnat de achizitor,
astfel cum este prevazut in Contract.

8 Cadrul legal care guverneaza relatia dintre achizitor si furnizor
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit furnizor are obligatia de a respecta in executarea
Contractului, obligatiile aplicabile in domeniul mediului, social si al muncii instituite
prin dreptul Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile
internationale de drept in domeniul mediului, social si al muncii.

Actele normative si standardele indicate mai jos sunt considerate indicative si
nelimitative; enumerarea actelor normative din acest capitol este oferita ca referinta
si nu trebuie considerata limitativa:

a) Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile
ulterioare
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b)

Normele metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind
achizitiile publice, aprobate prin HG nr. 395/2016, cu modificarile si
completarile ulterioare

Legea nr. 8/1996 privind dreptul de autor si drepturile conexe cu completarile
si modificarile ulterioare.

Legea nr. 242 din 20 iulie 2022 privind schimbul de date intre sisteme informatice
si crearea Platformei nationale de interoperabilitate

Ordinul MCID nr.21.286 din 26 octombrie 2023 pentru aprobarea Normelor de
referinta pentru realizarea interoperabilitatii in domeniul tehnologiei
informatiei si al comunicatiilor (NRRI).

Hotararea Guvernului. nr.112/2023 privind aprobarea Ghidului de guvernanta a
platformei de cloud guvernamental.

9 Managementul/Gestionarea Contractului si de

raportare in cadrul Contractului

activitati

9.1

Activitatile in cadrul contractului se vor desfasura conform unui ”Plan de

Activitatile in cadrul Contractului

executie” propus de catre furnizor si agreat impreuna cu achizitorul in termen de 5
zile de la semnearea Contractului.

Planul de executie va fi conceput de catre furnizor tinand cont de numarul de
licente, de procesul specific de actualizare a suportului tehnic in contul de client,
precum si de timpul necesar pentru procesarea intre diferitele entitati din cadrul

achizitorului astfel incat activitatile sa se incadreze in termenele contractuale.

9.2 Evaluarea performantei furnizorului

Performanta furnizorului va fi evaluata, luandu-se in considerare:

Respectarea termenelor de livrare/instalare/configurare punere in
functiune/testare in raport cu prevederile contractuale si Planul de executie
propus de furnizor si agreat impreuna cu achizitorul;

Eventuale abateri de la calitatea produselor si a serviciilor contractate.

Se au in vedere indicatorii de performanta din tabelul urmator. Calificativele din
coloana ,,modalitatea de evaluare” vor fi mentionate in procesul verbal de
receptie calitativa.

Nivelul de
Indicator | Referinta | performanta
de in  Caiet | asteptat Cev 3¢ | Modalitatea de evaluare Scop
performan | de (conform masoara
ta Sarcini Caiet de

Sarcini)
Produse Cap. 8.1 | Produsele Livrarea | Foarte bine (5 pct.) - | Evaluarea
livrate si sunt livrate si | la timp Produsele sunt livrate si | livrarii
servicii serviciile serviciile asociate sunt | produselor
associate asociate sunt prestate conform | si prestarii
prestate in prestate termenelor stabilite 1in | serviciilor
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Nivelul de
Indicator | Referinta | performanta
de in  Caiet | asteptat Ce‘v 3¢ | Modalitatea de evaluare Scop
performan | de (conform masoara
ta Sarcini Caiet de
Sarcini)
termenele conform Planul de executie, asociate la
agreate termenelor timp
stabilite  in Bine (3 pct.) - Produsele
Planul de sunt livrate si serviciile
executie asociate sunt prestate

dupa termenele stabilite
in Planul de executie insa
fara depasirea
termenului de livrare
prevazut in caietul de
sarcini (cap.3.4.1) si in
contract.

Acceptabil (2 pct.)
Produsele sunt livrate si
serviciile asociate sunt
prestate cu depasirea
termenelor stabilite in
Planul de executie si cu
depasirea termenului de
livrare prevazut in caietul
de sarcini (cap.3.4.1) siin
contract cu mai putin de
30 de zile.

Nesatisfacator (1 pct.)-
Produsele sunt livrate si
serviciile asociate sunt
prestate cu depasirea
termenelor stabilite 1in
Planul de executie si cu
depasirea termenului de
livrare prevazut in caietul
de sarcini (cap.3.4.1) siin
contract cu 30 de zile sau
mai mult.

10Cerinte privind personalul de specialitate

Ofertantul va nominaliza specialistii proprii care vor asigura pe parcursul
Contractului serviciile cu titlu accesoriu, cat si cele care asigura activitatile aferente
garantiei si suportului tehnic.
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Specialistii propusi trebuie sa detina calificarea si experienta necesara pentru
prestarea serviciilor, solicitate prin Caietul de sarcini, specifice tipului de produs
ofertat.

Pentru acestia se va indica rolul in cadrul proiectului si se vor prezenta
urmatoarele documente:

a) CV actualizat, semnat de catre titular;

b) documente suport (diplome, atestate, acreditari, certificari) din care sa
rezulte pregatirea si competentele/calificarile profesionale pentru
indeplinirea serviciilor solicitate prin prezentul Caiet de sarcini.

c) experienta specifica in domeniu, demonstrata prin copii ale unor
documente precum: contracte de munca, contracte de colaborare,
contracte de prestari servicii, fise de post, adeverinte, recomandari sau
altele similare; Prin experienta specifica se intelege prestarea de
activitati de implementare/configurare similare cu cele solicitate in
prezentul caiet de sarcini.

d) declaratie de disponibilitate pentru perioada implicarii efective in
derularea contractului.

Prin aceste cerinte se urmareste protejarea integritatii solutiei achizitionate si
obtinerea unei garantii minime, ca scopul si obiectivele achizitiei vor fi indeplinite iar
disponibilitatea Sistemului Informatic MF nu va fi afectata. Ca urmare, ofertantul
trebuie sa dovedeasca faptul ca dispune de personal calificat corespunzator si cu
experienta in asigurarea serviciilor de instalare, configurare, punere in functiune si
testare a produselor ofertate cat si cele de inlocuire a componentelor in perioada de
garantie.

Un specialist poate fi inlocuit pe parcursul derularii contractului doar cu
notificarea prealabila a achizitorului, cu minim 10 zile calendaristice inainte de data
propusa pentru inlocuire.

Situatiile in care un specialist poate fi inlocuit sunt urmatoarele:

a) in cazul decesului, al imbolnavirii sau accidentarii specialistului;

b) in cazul in care se impune inlocuirea specialistului pentru orice alt motiv
care nu este sub controlul furnizorului (ex. demisia etc.);

) ori de cate ori se considera necesar si justificat, pentru buna
implementare a contractului.

Notificarea va fi in mod obligatoriu insotita de justificarea necesitatii inlocuirii
si de documentele justificative asociate noului specialist, asa cum au fost acestea
solicitate prin documentatia de atribuire a contractului.

Furnizorul are obligatia de a se asigura ca specialistul nou propus indeplineste
toate cerintele minime solicitate de achizitor prin prezentul Caiet de sarcini, inclusiv
conditiile si cerintele cu privire la inexistenta unui conflict de interese.

Achizitorul are dreptul de a respinge motivat noul specialist propus, in situatia
in care constata ca acesta nu indeplineste cerintele minime prevazute in prezentul
Caiet de sarcini sau constata existenta unui conflict de interese.

11Modul de intocmire a Propunerii tehnice

Toate specificatiile tehnice din prezentul Caiet de sarcini sunt obligatorii si
minimale pentru toti ofertantii.
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Documentul principal al propunerii tehnice este formularul de propunere tehnica
pus la dispozitie de Autoritatea contractanta in Sectiunea Formulare a Documentatiei
de atribuire), in care se va raspunde punct cu punct la fiecare dintre
cerintele/specificatiile tehnice(*) prevazute in prezentul Caiet de sarcini si in care se
face trimitere la documentatia tehnica/documentele suport, anexate formularului.

) Pentru specificatiile tehnice ale fiecdrui produs in parte se va indica pagina
din datasheet-ul oficial si link-ul valid al site-ului oficial al producatorului; se ataseaza
extrasele la data ultimei accesdri de pe site-urile indicate, relevante pentru
demonstrarea conformitdtii cu cerintele din Caietul de sarcini.

La completarea Formularului de propunere tehnica, in situatiile in care
informatiile ce trebuie introduse de ofertant pe coloana ,,Mod de indeplinire” ocupa
mult spatiu, acestea vor fi cuprinse in anexe, numerotate, respectand ordinea de
prezentare inscrisa in formular. Pentru fiecare cerinta din Formularul de propunere
tehnica pentru care se intocmeste o anexa privind modul de indeplinire, ofertantul va
indica in mod clar numarul anexei.

in sensul celor mai sus mentionate, in anexele la Formularul de propunere
tehnica vor fi inscrise informatii privind:

l. Indeplinirea cerintelor caietului de sarcini referitoare la:

1. Documentatia tehnica si documentele suport necesare pentru identificarea
produselor si a serviciilor de suport tehnic ofertate, a specificatiilor tehnice si
functionale ale acestora, precum si a modului de integrare functionala a acestora
in cadrul solutiei ce se achizitioneaza, conform cerintelor Caietului de sarcini,
cu referire clara la specificatiile tehnice ale producatorului, la standardele
aplicabile si la Politica de licentiere a producatorului pentru produsele software
ofertate.

2. lIdentificarea fiecarui produs ofertat, pentru care se vor prezenta:

a) producatorul;

b) denumirea comerciala, tipul/versiunea;

c)configuratia hardware detaliata pe subansamble/componente/module;

d) versiunea de firmware;

e) pachetele software;

f) licentele ofertate (proprii si ale tertilor) si conditiile acestora; furnizorul va
prezenta in forma scrisa, printr-o adresa oficiala semnata, datata si stampilata,
un exemplar tiparit dupa politica de licentiere a producatorului, valabil la
momentul semnarii contactului;

g) servicii asociate;

h) specificatiile tehnice emise de Producator;

i) standardele / protocoalele respectate;

j) modul de integrare functionala a fiecarui produs ofertat, conform cerintelor
Caietului de sarcini:

3. Informatii privind livrarea, instalarea, configurarea, testarea si punerea in
functiune a produselor, garantiei si suportului tehnic, incluzand: detalierea
resurselor si mijloacelor pe care furnizorul le va angaja pentru indeplinirea
contractului, obligatiile asumate referitoare la modul de asigurare a garantiei si
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suportului tehnic, responsabilitati ale personalului furnizorului implicat pentru
indeplinirea contractului de furnizare;

4. Documentele doveditoare ale calificarii si experientei specialistilor desemnati
de ofertant conform cap.9 din Caietul de sarcini;

5. Alte informatii considerate relevante de ofertant pentru demonstrarea
indeplinirii cerintelor minime din caietul de sarcini.

Nota:

In cazul constatdrii unor neconcordante, specificatiile oficiale ale
Producatorului produsului (valabile la data limita de depunere a ofertelor) vor fi
considerate ca referintd, continutul acestora primdnd asupra specificatiilor tehnice
prezentate de ofertant.

Pentru acele componente (hardware, software etc.) ofertate si definite de
furnizor ca fiind echivalent sau cel putin similare ca performante, furnizorul va
prezenta documente care sd justifice in detaliu din punct de vedere tehnic acest lucru.

. Factori de evaluare pentru componenta tehnica:

1. Formularul pus la dispozitie de Autoritatea contractanta in Sectiunea Formulare
a Documentatiei de atribuire);

2. Documente justificative privind sustinerea celor declarate in Formular.

. Respectarea obligatiile relevante in domeniile mediului, social si al
relatiilor de munca:
1. Declaratie privind respectarea conditiilor specifice de munca si protectie a
muncii potrivit art. 51 din Legea nr. 98/2016*
Informatii detaliate se pot obtine de la institutiile competente in domeniu, respectiv
Ministerul Mediului, Apelor si Padurilor, Ministerul Muncii si Solidaritatii Sociale si de pe
site-ul www.inspectiamuncii.ro.

Nota: Autoritatea contractantd nu permite modificarea clauzelor contractuale
care ar putea afecta obiectului contractului/obiectivelor stabilite prin prezentul
Caietul de sarcini si/sau conditiilor cadru privind indeplinirea acestora. Autoritatea
contractantd va analiza propunerile de modificare a clauzelor contractuale din
perspectiva respectarii legislatiei speciale, cat si a celor prevazute in Caietul de
sarcini.

IV.  Confidentialitatea propunerii tehnice:
in conformitate cu prevederile art. 57 alin. (4) din Legea nr. 98/2016, operatorii
economici indica si dovedesc in cuprinsul ofertei care informatii din propunerea tehnica
sunt confidentiale intrucat sunt: date cu caracter personal, secrete tehnice sau
comerciale sau sunt protejate de un drept de proprietate intelectuala. Informatiile
indicate de operatorul economic ca fiind confidentiale, inclusiv secrete tehnice sau
comerciale si elementele confidentiale ale ofertelor, trebuie sa fie insotite de DOVADA
care le confera caracterul de confidentialitate, in caz contrar nefiind aplicabile
prevederile art. 57 alin. (1) din Legea nr. 98/2016.
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Astfel, Propunerea tehnica nu poate fi declarata confidentiala, clasificata sau
protejata de un drept de proprietate intelectuala in integralitatea sa, ci doar anumite
informatii din cuprinsul acesteia. Cu titlu de exemplu, precizam urmatoarele:

a) toti termenii din Caietul de sarcini care sunt preluati in Propunerea tehnica
nu pot fi declarati confidentiali, intrucat Caietul de sarcini este o sectiune a
Documentatiei de atribuire, care este un document public, atasat la Anuntul de
participare aferent procedurii de atribuire,

b) CV-urile specialistilor pot fi declarate confidentiale, pentru acele informatii
care intra sub incidenta prevederilor legale privind datele cu caracter personal sau daca
contin informatii a caror divulgare ar aduce atingere persoanelor respective.

Ofertantul consimte ca, daca nu marcheaza informatiile continute de propunerea
tehnica care sunt confidentiale, clasificate sau protejate de un drept de proprietate
intelectuala si nu sunt insotite de dovezi care sa le confere acest drept, Autoritatea
contractanta are libertatea de a utiliza sau de a dezvalui oricare sau toate aceste
informatii fara instiintarea ofertantului.

NOTA: Documentele propunerii tehnice vor fi numerotate si insotite de un
OPIS.

Toate produsele componente ale solutiei ofertate vor fi prezentate cantitativ in
Propunerea tehnica si cantitativ-valoric in Propunerea financiara, specificandu-se
pretul unitar al fiecarui produs ofertat, cu maxim doua zecimale. Pretul produselor
componente ale solutiei va include toate serviciile asociate, inclusiv suportul tehnic
oferit. In cadrul Propunerii financiare, ofertantii vor detalia pretul produselor ofertate,
pentru fiecare numar de producator (,,part number”).

12 Alocarea riscurilor in cadrul contractului, masuri de
gestionare a acestora
Nr. o . Masuri de gestionare a riscurilor
Risc identificat . N
crt. (prevenire, reducere sau eliminare)
Din cauza capacitatii | Autoritatea contractanta a solicitat ca
tehnice/financiare/profesionale | cerinta minima de calificare privind
reduse a  contractantului, | capacitatea tehnica si  profesionala,
executia contractului se | demonstrarea unui nivel al experientei
1 realizeaza cu dificultati. similare, pentru a se asigura ca ofertantii
participanti la procedura detin capacitatea
de a asigura cu profesionalism
implementarea contractului, data fiind
specificitatea produsului solicitat si a
serviciilor asociate.
Din cauza capacitatii | Pentru compensarea prejudiciului suferit ca
tehnice/financiare/profesionale | urmare a indeplinirii necorespunzatoare, ori
reduse a contractantului, este | cu intarziere sau a neindeplinirii obligatiilor
2 posibil ca obligatiile | asumate de catre contractant, Autoritatea
contractuale sa fie | contractanta include in contract:
neindeplinite/indeplinite a) dreptul de a deduce din valoarea
necorespunzator, ori cu contractului dobanda legala
intarziere. penalizatoare, conform prevederilor art.
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Nr. o cs Masuri de gestionare a riscurilor
Risc identificat . ..

crt. (prevenire, reducere sau eliminare)
3 alin. (2") din OG nr. 13/2011 privind
dobanda legala remuneratorie si
penalizatoare pentru obligatii banesti,
precum si pentru reglementarea unor
masuri  financiar-fiscale in domeniul
bancar, cu modificarile si completarile
ulterioare, aprobata prin Legea nr.
43/2012, cu modificarile si completarile
ulterioare, calculata la valoarea
obligatiei neindeplinite;

b) dreptul de a deduce penalitati in caz de
abateri de la nivelul minim de
disponibilitate a serviciilor de suport
tehnic, respectiv timpii de interventie
prevazuti in Caietul de sarcini;

c) dreptul de a rezilia contractul din vina
contractantului si de a pretinde plata de
daune-interese;

d) posibilitatea executarii garantiei de buna
executie, in limita prejudiciului creat.

Din cauza analizarii | In contract se prevede faptul ca, in cazul
neaprofundate a documentelor, | aparitiei de neconcordante intre Propunerea
3 exista riscul aparitiei unor erori | tehnica si Caietul de sarcini, primeaza
nedetectate la  momentul | prevederile din Caietul de sarcini.
semnarii contractului, incluse in
oferta contractantului.
Din cauza unei slabe organizaria | Prin  Caietul de sarcini, Autoritatea
contractantului, exista riscul | contractanta a solicitat ,Planul de
4 nerespectarii termenelor de | executie”, ce va fi propus de catre furnizor
livrare, instalare, punere in |si agreat cu achizitorul.
functiune.
Din cauza unei slabe comunicari | Prin Caietul de sarcini s-a prevazut obligatia
intre furnizor si | contractantului de a garanta ca produsele
producator/distribuitor, exista | software si hardware furnizate prin contract
riscul de a furniza produse care | sunt noi, de ultima generatie, si
nu 1indeplinesc specificatiile | incorporeaza toate imbunatatirile recente in
5 tehnice. proiectare si din ultima versiune, inclusiv din
punct de vedere al securitatii. Furnizorul are
obligatia de a garanta ca toate produsele
furnizate prin contract sunt livrate pe
canalul oficial al producatorului, acoperind
zona UE.
Din diverse cauze de natura | Autoritatea contractanta a inclus in Caietul
tehnica, produsele livrate pot | de sarcini cerinta de asigurare a serviciilor de
functiona necorespunzator sau | garantie si suport tehnic pentru o perioada
6 se pot defecta. de minim 36 de luni.

De asemenea, prin Caietul de sarcini,
Autoritatea  contractanta a  prevazut
obligatia contractantului de a asigura
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Nr.
crt.

Risc identificat

Masuri de gestionare a riscurilor
(prevenire, reducere sau eliminare)

functionarea produsului, reparand sau
inlocuind prin grija si pe cheltuiala lui orice
componenta hardware sau accesoriu. Daca
durata de efectuare a reparatiei depaseste 5
zile lucratoare de la notificarea transmisa de
achizitor, produsul defect se va inlocui cu un
alt produs nou, identic sau superior calitativ,
compatibil din punct de vedere hardware si
software.

Din cauza unei slabe organizari a
contractantului, exista riscul de
a nu respecta nivelul de
disponibilitate a serviciilor de
suport tehnic, respectiv timpii
de interventie prevazuti in
Caietul de sarcini.

La nivel contractual s-au introdus penalitati
in caz de abateri de la nivelul minim de
disponibilitate a serviciilor de suport tehnic,
respectiv timpii de interventie prevazuti in
Caietul de sarcini.
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