Anexa DF.2

Specificatii tehnice

Solutie software scanare vulnerabilitdti retea informaticd

1. Denumirea autoritatii contractante: Ministerul Finantelor

2, Obiectul achizitiei: Solutie software scanare vulnerabilitdti retea informaticd
3. Amplasamentul: Ministerului Finantelor, Bucuresti, Bd. Libertatii, nr. 16, sector 5
4. Caracteristici tehnice:

Solutia scanare vulnerabilitati retea informatica trebuie sd indeplineascd simultan
urmatoarele conditii:

Scanare de Vulnerabilitdti:
- Detecteaza vulnerabilitati in sisteme, retele, aplicatii si dispozitive;
- Identifica probleme de configurare, patch-uri lipsd si expuneri la riscuri de
securitate;
- Suporta scanari pentru o gama larga de sisteme de operare,inclusiv Windows,
Linux, MacOS, precum si pentru dispozitive loT si echipamente de retea;
Baza de Date de Vulnerabilitdti:
- Contine peste 70.000 de plugin-uri pentru detectarea vulnerabilitatilor;
- este actualizata zilnic pentru a raspunde la cele mai recente amenintari.
Tipuri de scandri:
- permite configurarea scanarilor in functie de nevoile specifice;
- verifica conformitatea cu standarde precum PCI-DSS, HIPAA, GDPR.
Rapoarte si analiza:
Genereaza rapoarte detaliate cu vulnerabilitatile identificate;
- Include recomandari pentru remedierea si prioritizarea riscurilor;

- Permite exportul rapoartelor in format: pdf, csv, html, Nessus DB;
- Permite vizualizarea interactiva a rezultatelor scanarii in interfata web.

Gestionarea Vulnerabilitatilor:
- Permite prioritizarea vulnerabilitatilor in functie de severitate si impact;
- Urmareste progresul remedierii vulnerabilitatilor;
- Suporta integrarea cu alte instrumente de securitate pentru gestionarea
continua a riscurilor.

Integrari si Automatizare:
- Permite integrarea cu alte sisteme §i automatizarea scanérilor;
- Ofera suport pentru linia de comanda (CLi);
- Este compatibila cu instrumente SIEM (Security Information and Event
Management).

Securitate si Conformitate
- Verifica conformitatea cu standarde de securitate;
- ldentifica setari de securitate necorespunzatoare si recomanda corectii;
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Suporta scanari pentru conformitatea cu CIS Benchmarks.

Scanare Containere:
Detecteaza vulnerabilitati in containere Docker si imagini de containere.

Interfata Utilizator:
Interfata web intuitiva pentru gestionarea scanarilor si vizualizarea rezultatelor;
Ofera optiuni de filtrare si sortare a rezultatelor scanarii.

Performantd si Scalabilitate:
Suporta scanari simultane pe mai multe segmente de retea;
Poate fi instalata pe mai multe sisteme pentru distributia sarcinilor.

Compatibilitate:
Suportd o gama larga de sisteme de operare, echipamente de retea si aplicatii;
Functioneaza atat in medii interne, cat si externe.

Actualizari §i Suport:
Actualizari zilnice ale bazei de date de vulnerabilitati;
Suport tehnic inclus pe toata durata de valabilitate a licentei.
Perioada valabilitate licenta:
- 36 tuni.

5. Livrarea

Livrarea produselor se va realiza in 15 zile lucratoare de la comanda (include si

acceptarea de catre achizitor (receptia cantitativa si calitativa).

Un produs este considerat livrat cand toate activitatile in cadrul contractului au

fost realizate si produsul este acceptat de achizitor.

Livrarea tuturor produselor componente si receptia cantitativa si calitativa a

acestora, se va face la sediile furnizorului care vor fi comunicate.

Produsele vor fi livrate cantitativ si calitativ la locul indicat de achizitor si vor fi

insotite de urmatoarele documente:
a) Documentele de licentiere pentru produsele software ofertate - in original;
b) Politica de licentiere stabilitd de producator pentru produsele software ofertate;
¢) Documentatia tehnica(*), respectiv :

o Roadmap (foaie de parcurs privind ciclut de viata al produsului} sau alte documente
echivalente disponibile publicului larg, elaborate de catre producatori, declaratii
semnate ale acestora;

o Documentatia de instalare, administrare si intretinere, in format electronic;

o Documentatia de utilizare in format electronic;

d) Certificat de garantie tehnica de la producator/furnizor/distribuitor;

CIFurnizorul va pune la dispozitia achizitorului, pentru fiecare produs livrat, documentatia
previzutd la alineatele de mai sus, in format electronic digital agreat de achizitor.

Produsele vor fi inscriptionate pe suport optic / USB (sau alt tipuri de suport care
permite Autoritatii contractante arhivarea si pastrarea produselor achizitionate) sau
vor putea fi descarcate de pe site-ul oficial al producatorutui.
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Furnizorul este responsabil pentru livrarea in termenul solicitat si se considera ca a luat
in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va
invoca niciun motiv de intarziere sau costuri suplimentare.

6. Garantie si suport tehnic

Garantia si suportul tehnic vor fi asigurate pe toata perioada de valabilitate a
licentei - 36 luni. Garantia asigura accesul la ultimele versiuni software, la toate
actualizarile de securitate si patch-urile si remedierea defectelor care impiedica
software-ul sa functioneze conform specificatiilor tehnice.

Suportul tehnic consta in asistenta tehnica pentru depanarea problemelor legate
de software.

7. Receptia

Achizitorul se obliga sa receptioneze bunurile conform prevederilor contractuale
si sa plateasca pretul cuvenit pentru produsul solicitat.

Receptia cantitativa si calitativa se va finaliza prin incheierea unui proces verbal
de receptie cantitativa si calitativa, semnat de catre reprezentantii achizitorului, fara
obiectiuni si va consta in efectuarea urmatoarelor operatiuni:

i. Verificarea suporturilor optice/ USB (sau alte tipuri de suporturi care permit
achizitorului arhivarea si pastrarea produselor achizitionate) pe care sunt
inscriptionate produsele software;

ii. Verificarea documentelor de licentiere privind conformitatea cu cerintele
Caietului de sarcini;

iii. Verificarea conformitatii produselor livrate cu specificatiile tehnice din
Caietul de sarcini;

iv. Identificarea si cuantificarea produselor livrate: licente software/coduri
software/kit-uri instalare/suporti optici etc., dupa caz, corelat cu Politica de
licentiere a producatorului pentru produsele ofertate;

v. Verificarea perioadei de valabilitate a licentei;

vi. Intocmirea unui Proces verbal de receptie cantitativa si calitativa, semnat de
reprezentantii ambelor parti, in care se va consemna indeplinirea tuturor
operatiunilor descrise mai sus.

Achizitorul isi rezerva un termen de 3 zile lucratoare pentru realizarea receptiei
cantitative si calitative.

7. Modalitatea de plata

Furnizorul va emite factura pentru produsele livrate in sistemul Ro-eFactura,
potrivit prevederilor QUG nr. 120/2021, aprobata cu modificari prin Legea nr.
139/2022. Factura va avea mentionat numarul Contractului, datele de emitere si de
scadenta ale facturii respective. Factura va detalia cantitativ/valoric produsele
furnizate si va prezenta pretul unitar al acestora.

Factura va fi emisa dupa semnarea de catre achizitor a procesului verbal de receptie
cantitativa si calitativa, acceptat. Procesul verbal de receptie cantitativa si calitativa
va nsoti factura si reprezinta elementul necesar realizarii platii, impreuna cu celelalte
documente justificative prevazute mai jos:

a) certificatul de garantie.
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Plata se va efectua in lei, in contul furnizorului, in baza facturii fiscale insotite de
procesul-verbal de receptie calitativa, semnat de achizitor.

Plata se va efectua in termen de 30 de zile, in conformitate cu prevederile art. 6
alin. (1) lit. a) din Legea nr. 72/2013 privind masurile pentru combaterea intarzierii in
executarea obligatiilor de plata a unor sume de bani rezultand din contracte incheiate
intre profesionisti si intre acestia si autoritati contractante.
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