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Ministerul Finantelor (MF) initiaza o procedura de consultare a pietei, in conformitate
cu prevederile art.139 din Legea nr.98/2016' si ale art. 18-19 din Norme?, in vederea
achizitionarii de ,,Upgrade solutie SIEM.

In acest context, autoritatea contractanta informeaza operatorii economici cu privire la
urmatoarele:

1. Adresa de internet unde sunt publicate informatiile cu privire la procesul de
consultare a pietei: https://mfinante.gov.ro/ro/transparenta/achizitii-publice;

2. Date de contact :

Propunerile pot fi transmise prin email folosind urmatoarele date de contact :
Persoana de contact: Andrei-Bogdan CIPERE - Consilier achizitii publice principal
E-mail: bogdan.cipere@mfinante.gov.ro | Telefon: 021.226.12.51

3. Descrierea necesitatilor obiective si constrangerilor de natura tehnica, financiara
si/sau contractuala ce caracterizeaza nevoia autoritatii contractante in raport cu
care se organizeaza respectiva consultare:

Achizitia solutiei solicitate in prezentul Caiet de sarcini are in vedere cresterea
capacitatii de procesare a mesajelor de tip log din diverse solutii in functiune a Sistemului
Informatic MF/ANAF la nivelul utilizatorilor interni si externi, precum si cresterea
capacitatii de stocare pe termen lung a informatiilor de audit legate de utilizarea acestor
sisteme informatice.

in cadrul Sistemului Informatic al MF/ANAF in momentul de fata se ruleaza o
solutie de securitate formata din urmatoarele componente:

a) Componenta SIEM formata dintr-un cluster de trei noduri. Nodurile sunt
balansate folosind un loadbalancer. Componenta este licentiata pentru o
procesare de 200GB/zi. Componenta dispune de un numar nelimitat de agenti
pentru ingestia logurilor din diverse sisteme de operare (Windows, Linux).

b) Componenta analiza trafic de retea.

¢) Infrastructura de procesare si stocare virtualizata formata dintr-un cluster
hyperconverged de patru noduri.

d) Componenta de stocare formata dintr-un cluster de cinci noduri.

e) Componenta de comunicatie formata din doua switch-uri echipate cu porturi
de comunicatie de 25Gbps.

! Orice referinta la Legea nr. 98/2016 se va citi ,Legea nr. 98/2016 privind achizitiile publice, cu
modificarile si completarile ulterioare”

2 Orice referinta la Norme se va citi ,,Normele metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile
publice, aprobate prin HG nr. 395/2016, cu modificarile si completarile ulterioare”
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Aceasta solutie de securitate este instalata si pusa in functiune in Centrul de date primar
MF/ANAF. Solutia deserveste sisteme informatice care sunt instalate in ambele centre de
date MF/ANAF.

3.1 Obiectivul general la care contribuie furnizarea solutiei

Obiectivul general este cresterea capacitatii de procesare a sistemului de securitate
precum si asigurarea functionarii sistemului informatic al MF/ANAF in conditii de
securitate, performanta si disponibilitate. Se are in vedere asigurarea sigurantei in
exploatare a zonei de aplicatii web oferite de Sistemul Informatic MF/ANAF precum si
exploatarea infrastructurii fizice oferite de centrele de date ale ANAF.

3.2 Obiectivul specific la care contribuie furnizarea solutiei

Scopul principal al achizitiei ,,Upgrade solutie SIEM” este de a asigura
administratorilor de securitate o majorare in termeni de calitate si performanta a
nivelului de informatii despre audit-ul aplicatiilor web si a infrastructurii din centrele de
date MF/ANAF.

Totodata se urmareste asigurarea functionarii sistemului informatic al MF in
conditii de securitate, performanta si disponibilitate. In urma efectuarii acestei achizitii
se preconizeaza atingerea urmatoarelor obiective:

a. Upgrade-ul capacitatii de procesare pentru componenta SIEM;

b. Upgrade-ul infrastructurii de procesare si stocare virtualizata;

c. Upgrade-ul capacitatii de stocare pe termen lung/arhivare a evenimentelor de

securitate;

d. Achizitionarea unei platforme de stocare de inalta performanta pentru

procesarea analitica a evenimentelor de securitate;

e. Asigurarea de suport tehnic si servicii profesionale pentru 36 luni pentru solutia

achizitionata.

4. Aspectele supuse consultarii:

e Identificarea solutiei cea mai avantajoasa pentru autoritatea contractanta
(detaliata la nivel de echipamente/licente software/servicii cu titlu
accesoriu), atat din punct de vedere tehnic dar si financiar;

e Descrierea serviciilor cu titlu accesoriu ce vor fi solicitate;

e Estimarea termenelor de livrare si prestare a serviciilor cu titlu accesoriu;

e Serviciile de garantie si suport tehnic oferite;

e Planul de executie;

e Estimare bugetara detaliata pe componente produse si serviciile cu titlu
accesoriu;

¢ |dentificarea unor eventuale cerinte restrictive;
e identificarea inconsistentelor privind:

o integrarea componentelor platformei;

o serviciile solicitate;

o procesul de acceptanta;

o termene de livrare;

o estimarea bugetara.

» Obtinerea de informatii atat cu privire la solutia tehnica optima cat si la pretul
estimat al achizitiei (incluzand detalii cu privire la preturi echipamente, servicii
de instalare, licente, servicii asociate, alte costuri care compun propunerea
financiara a operatorilor economici interesati), atat pentru imbunatatirea
caietului de sarcini in vederea initierii procedurii de achizitie, cat si cu privire la
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pretul estimativ al achizitiei.

5. Descrierea modalitatii de desfasurare a consultarii, respectiv modul in care se va
realiza interactiunea cu operatorii economici ce raspund la invitatia autoritatii
contractante:

Consultarea se va realiza exclusiv prin mijloace electronice, iar comunicarile se vor
realiza folosind datele de contact precizate la punctul 2 din prezentul anunt.

Ministerul Finantelor este interesat sa obtina opinii, sugestii sau recomandari prin:

1. transmiterea opiniilor, sugestiilor sau recomandarilor initiale prin mijloace
electronice la adresa precizata la punctul 2 din prezentul anunt si, daca va fi
cazul,

2. organizarea de intalniri cu persoanele/organizatile interesate pentru a purta
discutii cu privire la opiniile, sugestiile sau recomandarile pe care acestea le-
au transmis; alte modalitati ce pot fi avute in vedere includ, dar fara a se limita
la: discutii, grupuri de lucru, vizite la fata locului etc.

in situatia in care participantii la consultarea de piatd doresc ca unele informatii
confidentiale sau care sunt considerate drepturi de proprietate intelectuala sa nu fie
puse la dispozitia tuturor participantilor, autoritatea contractanta va respecta dorinta
acestora cu mentiunea ca vor fi informati toti participantii cu privire la acest aspect.
Participantii vor specifica in mod expres acele aspecte sau informatii pe care le considera
sensibile si nu doresc sa fie utilizate fara acordul lor.

IMPORTANT: Formularul editabil atasat prezentului anunt este destinat sa faciliteze
elaborarea si prezentarea sugestiilor, de aceea rugam participantii la consultarea de
piata sa utilizeze formularul pus la dispozitie la adresa
https://mfinante.gov.ro/ro/web/site/transparenta/achizitii-publice.

Orice sugestii/recomandari aduse documentatiei supuse consultarii nu pot fi declarate
confidentiale de catre participantii la consultarea de piata.

Daca se impune, se va organiza cel putin o intalnire comuna cu toti operatorii economici
care participa la consultarea de piata, dupa primirea si analizarea propunerilor
indicative. Se pot organiza intalniri separate cu fiecare operator economic daca, in urma
informatiilor din propunerile indicative si a intalnirii comune, va rezulta aceasta
necesitate din partea Autoritatii contractante sau a unor operatori economici interesati.

6. Termenul pana la care se transmit propunerile operatorilor economici interesati in
cadrul procesului de consultare: 20.06.2024

7. Termenul pana la care se desfasoara procesul de consultare: 20.07.2024
Cu deosebita consideratie,

Director general,
Cornelia NAGY

Director general adjunct,
Claudiu PARVU

Sef serviciu, Intocmit,
Marius-Leon TANASIE Andrei-Bogdan CIPERE - Consilier achizitii publice principal
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