MINISTERUL FINANTELOR

Directia generala de servicii interne si achizitii publice

Nr. 687504/16.10.2024

ANUNT CONSULTAREA PIETEI
2024_CP_010

Ministerul Finantelor (MF) initiaza o procedura de consultare a pietei, in conformitate
cu prevederile art.139 din Legea nr.98/2016 si ale art. 18-19 din Norme?, in vederea
achizitionarii de ”Prelungire valabilitate licente aferente solutiei Virtual Private
Network(VPN) pentru 8000 utilizatori, inclusiv servicii asociate de suport tehnic
pentru 36 luni”

Tn acest context, autoritatea contractantd informeaza operatorii economici cu privire la
urmatoarele:

1. Adresa de internet unde sunt publicate informatiile cu privire la procesul de
consultare a pietei: https://mfinante.gov.ro/ro/transparenta/achizitii-publice;

2. Date de contact :

Propunerile pot fi transmise prin email folosind urmatoarele date de contact :
Persoana de contact: Elena BACNEANU - Consilier achizitii publice principal
E-mail: elena.bacneanu@mfinante.gov.ro | Telefon: 021.226.2491

3. Descrierea necesitatilor obiective si constrangerilor de natura tehnica, financiara
si/sau contractuala ce caracterizeaza nevoia autoritatii contractante in raport cu
care se organizeaza respectiva consultare:

A se vedea in primul rand caietul de sarcini anexat prezentului anunt.

Obiectul achizitiei pentru care se realizeaza prezenta consultare de piata este
prelungirea valabilitatii licentelor aferente solutiei Virtual Private Network (VPN) pentru
8000 utilizatori, inclusive servicii associate de support tehnic pentru 36 de luni.

Sistemul Informatic al MF este unic in Romania atat din punct de vedere al
complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati ale administratiei
publice si entitati private deservite, precum si al intinderii teritoriale. Numarul de
aplicatii informatice, volumul de date, numarul de entitati deservite si numarul de
utilizatori interni si externi creste permanent, crescand implicit si volumul de munca
depusa, precum si necesarul de resurse pentru dezvoltarea si administrarea sistemului
informatic. Actualmente Sistemul Informatic al Ministerului Finantelor este cel mai mare
furnizor de date din Romania pentru institutiile publice si institutiile financiare din
Romania si din strainatate.

Din aceste motive, este necesar sa fie asigurate continuitatea functionarii,
securitatea, integritatea si disponibilitatea datelor/informatiilor, ce fac obiectul
tranzactiilor economice.

' Orice referinta la Legea nr. 98/2016 se va citi ,Legea nr. 98/2016 privind achizitiile publice, cu
modificarile si completarile ulterioare”

2 Orice referinta la Norme se va citi ,,Normele metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile

publice, aprobate prin HG nr. 395/2016, cu modificarile si completarile ulterioare”
Bd. Libertatii nr. 16, sector 5, Bucuresti
Tel : 021.226.2491; e-mail : elena.bacneanu@mfinante.gov.ro
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Modernizarea serviciilor de comunicatie din reteaua interna (Intranet) apare
ca o necesitate de baza, indispensabila pentru buna functionare a serviciilor informatice
suport pentru aplicatiile informatice accesibile din portal in contextul mai larg al
infrastructurii MF/ANAF.

In acest sens este necesar ca infrastructura de securitate IT sa fie in permanenta
actualizata in functie de necesitatile de trafic, pentru a preintampina atacuri cibernetice
care ar putea afecta functionarea in parametri optimi a Sistemului Informatic al
Ministerului Finantelor.

Solutia VPN are rolul de a securiza conexiunea intre computerele utilizatorilor
aflati la distanta si reteaua MF-ANAF, prin diverse metode, cum ar fi, criptarea si
autentificarea, asigurand astfel un canal sigur de comunicatie. n prezent, accesul la VPN
pentru utilizatorii interni si externi se realizeaza printr-o solutie compusa din
echipamente Cisco Firewpower si Cisco ISE si instalata in CPD Bucuresti, ale carei licente
si servicii de garantie si suport expira la data de 20.01.2025.

Tinand cont atat de necesitatea de a accesa in general reteaua MF-ANAF din afara
sediilor, pentru indeplinirea sarcinilor de serviciu (delegatii, munca de teren etc.), cat
si de legislatia in vigoare care permite angajatilor sa isi desfasoare activitatea la distanta,
prin prezenta achizitie se are in vedere prelungirea valabilitatii licentelor solutiei VPN
inclusiv a serviciilor asociate de garantie si suport tehnic, pentru a putea permite
utilizatorilor sa se conecteze la reteaua MF-ANAF intr-un mod securizat si controlat.

3.1 Obiectivul general la care contribuie furnizarea produselor

Asigurarea functionarii sistemului informatic al MF in conditii de securitate,
performanta si disponibilitate prin asigurarea sigurantei accesului remote a utilizatorilor
interni si a administratorilor de sisteme precum si a resurselor externe implicate in buna
desfasurare a diverselor proiecte din cadrul MF-ANAF.

3.2 Obiectivul specific la care contribuie furnizarea produselor

Scopul principal al Prelungirii valabilitate licente aferente solutiei Virtual Private
Network(VPN) pentru 8000 utilizatori, inclusiv servicii asociate de suport tehnic pentru
36 luni este de a asigura utilizatorilor interni si administratorilor de sisteme acces
remote, facil si in siguranta catre resursele interne din Centrele de date MF-ANAF. in
urma efectuarii acestei achizitii se preconizeaza atingerea urmatoarelor obiective:

a. Prelungirea valabilitatii licentelor solutiei VPN in configuratia precizata Caietul

de sarcini;

b. asigurarea de suport tehnic si garantie pentru 36 luni pentru solutia VPN.

4, Aspectele supuse consultarii:

» obtinerea de informatii / recomandari cat mai relevante cu privire la cerintele
minime din caietul de sarcini in vederea imbunatatirii acestora;

» obtinerea de informatii referitoare la valoarea estimata a achizitiei. In acest sens
se solicita propuneri indicative de pret ;

» jidentificarea solutiei cea mai avantajoasa pentru autoritatea contractanta
(detaliata la nivel de licente software/servicii cu titlu accesoriu), atat din punct
de vedere tehnic dar si financiar ;

= descrierea serviciilor cu titlu accesoriu ce vor fi solicitate ;

= suport tehnic oferit ;

» estimarea bugetara detaliata pe componente produse si serviciile cu titlu
accesoriu ;

= identificarea eventualelor cerinte tehnice restrictive ;
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= identificarea inconsistentelor privind:
v' produsele si serviciile solicitate;
v' procesul de acceptanta;
v' termene de livrare;
v/ estimarea bugetara.
= orice alte elemente care pot conduce la elaborarea Caietului de sarcini cat mai
complet si implicit la succesul achizitiei.

5. Descrierea modalitatii de desfasurare a consultarii, respectiv modul in care se va
realiza interactiunea cu operatorii economici ce raspund la invitatia autoritatii
contractante:

Consultarea se va realiza exclusiv prin mijloace electronice, iar comunicarile se vor
realiza folosind datele de contact precizate la punctul 2 din prezentul anunt.

IMPORTANT: Formularul editabil atasat prezentului anunt este destinat sa faciliteze
elaborarea si prezentarea sugestiilor, de aceea rugam participantii la consultarea de
piata sa utilizeze formularul pus la dispozitie la adresa
https://mfinante.gov.ro/ro/web/site/transparenta/achizitii-publice.

In cazul in care se va constata ca sunt necesare intalniri comune/individuale,
acestea vor fi stabilite prin informarea transparenta a tuturor potentialilor participanti.

in situatia in care operatorii economici interersati doresc ca unele informatii
confidentiale sau care sunt considerate drepturi de proprietate intelectuala sa nu fie
puse la dispozitia tuturor participantilor la consultare, Ministerul Finantelor va respecta
aceasta solicitare cu mentiunea ca vor fi informati toti participantii la consultare cu
privire la acest aspect. Participantii vor specifica in mod expres acele aspecte sau
informatii pe care le considera sensibile si nu doresc sa fie utilizate fara acordul lor.

Autoritatea contractanta precizeaza ca nicio critica/sugestie/propunere de
modificare a caietului de sarcini sau documentatiei de atribuire nu poate fi declarata
confidentiala.

6. Termenul pana la care se transmit propunerile operatorilor economici interesati in
cadrul procesului de consultare: 25.10.2024

7. Termenul pana la care se desfasoara procesul de consultare: 25.11.2024
Cu deosebita consideratie,

Director general,
Cornelia NAGY

Bacneanu Elena_ Digitally signed by Bacneanu

. Elena-Violeta
Violeta Date: 2024.10.16 16:50:04 +03'00'
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