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ANUNT CONSULTAREA PIETEI
2025_CP_007

Ministerul Finantelor (MF) initiaza o procedura de consultare a pietei, in conformitate
cu prevederile art.139 din Legea nr.98/2016" si ale art. 18-19 din Norme?, in vederea
achizitionarii de Upgrade tehnologic infrastructura hardware-software a Sistemului
informatic integrat vamal (SIIV).

In acest context, autoritatea contractanta informeaza operatorii economici cu privire la
urmatoarele:

1. Adresa de internet unde sunt publicate informatiile cu privire la procesul de
consultare a pietei: https://mfinante.gov.ro/ro/transparenta/achizitii-publice;

2. Date de contact:

Propunerile pot fi transmise prin email folosind urmatoarele date de contact :
Persoana de contact: Romina RACESCU - Consilier superior
E-mail: romina.racescu@mfinante.gov.ro | Telefon: 021.226.24.91

3. Descrierea necesitatilor obiective si constrangerilor de natura tehnica, financiara
si/sau contractuala ce caracterizeaza nevoia autoritatii contractante in raport cu
care se organizeaza respectiva consultare:

Sistemul Informatic al Ministerului Finantelor (MF) este unic in Romania atat din punct
de vedere al complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati ale
administratiei publice si entitati private deservite, precum si al intinderii teritoriale.
Numarul de aplicatii informatice, volumul de date, numarul de entitati deservite si numarul
de utilizatori interni si externi creste permanent, crescand implicit si volumul de munca
depusa, precum si necesarul de resurse pentru dezvoltarea si administrarea sistemului
informatic. Actualmente Sistemul Informatic al Ministerului Finantelor este cel mai mare
furnizor de date din Romania pentru institutiile publice si institutiile financiare din Romania
si din strainatate.

Din aceste motive, este necesar sa fie asigurate continuitatea functionarii, securitatea,
integritatea, si disponibilitatea datelor/informatiilor ce fac obiectul tranzactiilor
economice.

Sistemul Informatic Integrat Vamal (SIIV) este cea mai importanta veriga tehnologica
necesara pentru functionarea sistemului vamal din Romania. Sistemul Informatic Integrat
Vamal este un conglomerat de mai multe sisteme, unele implementate in parteneriat cu
structurile responsabile din cadrul MFP/ANAF, care trebuie sa asigure adaptarea sistemelor
TIC cu noile cerinte ale Comisiei Europene si ale utilizatorilor (numarul acestora fiind in
continua crestere). Sistemul Informatic Integrat Vamal este un sistem de importanta
strategica, ce necesita o protectie deosebita pe domeniul securitatii informatice si are un

! Orice referinta la Legea nr. 98/2016 se va citi ,Legea nr. 98/2016 privind achizitiile publice, cu
modificarile si completarile ulterioare”

2 Orice referinta la Norme se va citi ,,Normele metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile

publice, aprobate prin HG nr. 395/2016, cu modificarile si completarile ulterioare”
Bd. Libertatii nr. 16, sector 5, Bucuresti
Tel : 021.226.24.91; e-mail : romina.racescu@mfinante.gov.ro
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nivel ridicat de sensibilitate al datelor/informatiilor prelucrate, nefunctionalitatea acestuia
avand un impact major asupra activitatilor cu specific vamal. Din aceste motive, este
necesar sa fie asigurate continuitatea functionarii, securitatea, integritatea, si
disponibilitatea datelor/informatiilor ce fac obiectul tranzactiilor economice.

In acest sens este necesar ca solutiile de securitate si comunicatii IT s& fie in
permanenta actualizate si upgradate in functie de necesitatile de trafic, pentru a
preintampina incarcari pe procesor sau congestii de date ce ar putea afecta functionarea
in parametri optimi a Sistemului Informatic al Ministerului Finantelor Publice.

Achizitia produselor solicitate are in vedere mentinerea in functiune a Sistemului
Informatic integrat vamal la nivelul utilizatorilor interni prin asigurarea conectivitatii
acestora la resursele locale (multifunctionale, spatii de stocare partajate) precum si la cele
centralizate din Centrele de date si contribuie astfel la:

o Extinderea si optimizarea infrastructurii IT la centrelor de date si al Directiilor
Regionale Vamale si al Birourilor Vamale contribuind la:

e Asigurarea continuitatii si disponibilitatii utilizarii Sistemului Informatic al MF;
e Asigurarea continuitatii si disponibilitatii utilizarii Sistemului Informatic Integrat
Vamal (SIIV), la nivelul Directiilor Regionale Vamale si al Birourilor Vamale;

e Protectia datelor gestionate in cadrul Sistemului Informatic al MF si in cadrul
Sistemului Informatic Integrat Vamal;

e Alinierea MF cu strategiile asumate si cu eforturile intreprinse la nivel national,
in domeniul protectiei infrastructurilor critice.

Proiectul va fi finantat de la bugetul statului - Program 1950.
Scopul principal al achizitiei ,,Solutie upgrade tehnologic” este de a asigura utilizatorilor
finali o majorare in termeni de calitate si performanta a nivelului de disponibilitate a
Sistemului Informatic Integrat Vamal, in conditii de securitate, performanta si
disponibilitate prin:

a) Modernizarea si extinderea infrastructurii IT a Sistemului Informatic Integrat
Vamal (SIIV), fapt care conduce la cresterea performantei administrative si
functionarea optima a componentelor Sistemului Informatic Integrat Vamal;

b) asigurarea unui grad ridicat de disponibilitate ridicat a infrastructurii la nivelul
Directiilor Regionale Vamale si al Birourilor Vamale;

c) protectia datelor gestionate in cadrul sistemului informatic al MF;

d) alinierea MF cu strategiile asumate si cu eforturile intreprinse la nivel national,
in domeniul protectiei infrastructurilor critice.

3.1 Obiectivul general la care contribuie furnizarea produselor
Asigurarea functionarii sistemului informatic al MF in conditii de securitate, performanta
si disponibilitate prin asigurarea functionarii optime a Sistemului Informatic a Sistemului
Informatic Integrat Vamal.
Tn urma efectudrii acestei achizitii se preconizeaza atingerea urmatoarelor obiective:
a. asigurarea unui grad ridicat de disponibilitate a infrastructurii IT a Sistemului
Informatic Integrat Vamal (SIIV) la nivelul Directiilor Regionale Vamale si al
Birourilor Vamale;
b. protectia datelor gestionate in cadrul sistemului informatic al MF;
c. alinierea MF cu strategiile asumate si cu eforturile intreprinse la nivel national,
in domeniul protectiei infrastructurilor critice.
Elaborat de: Romina RACESCU - Consilier superior
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3.2 Obiectivul specific la care contribuie furnizarea produselor

Scopul principal al achizitiei ,,Upgrade tehnologic infrastructura hardware-software a
Sistemului informatic integrat vamal” este de a asigura:

- dnlocuirea unor echipamente uzate fizic si moral, ce fac parte din infrastructura
hardware/software a Sistemului informatic integrat vamal.

- mentinerea nivelului de securitate a Sistemului Informatic Integrat Vamal (SIIV),
precum si imbunatatirea gradului de protectie impotriva atacurilor informatice
asupra acestuia ;

- functionarea sistemului informatic al MF/ANAF si a sistemului informatic integrat
vamal in conditii de securitate, performanta si disponibilitate prin asigurarea
functionarii optime a retelei de date a celor doua sisteme (viteze de transfer gigabit,
posibilitati de administrare, crearea de retele si subretele virtuale, registru
evenimente).

- maximizarea valorii investitiei in tehnologia aflata in productie, in directa corelatie
si cu celelalte tehnologii utilizate in functionarea sistemelor informatice ae
achizitorului

- cresterea nivelului de pregatire a specialistilor din cadrul achizitorului
- suport tehnic pentru minim 60 luni pentru solutia achizitionata.

4. Aspectele supuse consultarii:

Identificarea solutiei cea mai avantajoasa pentru Autoritatea contractanta
(detaliata la nivel de echipamente/licente software/servicii cu titlu
accesoriu), atat din punct de vedere tehnic dar si financiar;
Descrierea serviciilor cu titlu accesoriu ce vor fi solicitate;
Serviciile de garantie si suportul tehnic oferit;
Planul de executie;
Estimarea termenelor de livrare si prestare a serviciilor cu titlu accesoriu;
Estimare bugetara detaliata pe componente produse si serviciile cu titlu
accesoriu;
|dentificarea cerintelor tehnice restrictive;
ldentificarea inconsistentelor privind:

o integrarea componentelor platformei;

o serviciile solicitate;

o procesul de acceptanta;

o termene de livrare;

o estimarea bugetara;

Propuneri privind o eventuala lotizare/ argumente privind neincluderea
lotizarii;

Orice alte elemente care pot conduce la elaborarea Caietului de sarcini cat
mai complet si implicit la succesul achizitiei.

Din punct de vedere financiar, pentru o estimare cat mai corecta a valorii contractului,
sunt de interes detalii cu privire la preturi produse/servicii/activitati/alte costuri care
compun propunerea financiara a operatorilor economici interesati.

Informatiile/recomandarile obtinute in cadrul consultarii pietei, vor fi puse la dispozitia
tuturor operatorilor economici interesati care vor participa si vor fi avute in vedere de
catre beneficiar doar pentru finalizarea Caietului de sarcini si stabilirea valorii estimate
pentru achizitia ce urmeaza a fi derulata.

Elaborat de: Romina RACESCU - Consilier superior
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5. Descrierea modalitatii de desfasurare a consultarii, respectiv modul in care se va
realiza interactiunea cu operatorii economici ce raspund la invitatia autoritatii
contractante:

Comunicarile se vor realiza folosind datele de contact precizate la punctul 2 din prezentul
anunt.

Mentionam ca, in functie de necesitatile Autoritatii contractante, se va organiza cel putin
o intalnire comuna cu toti operatorii economici care participa la consultarea de piata,
dupa primirea si analizarea propunerilor indicative. Se vor organiza intalniri separate cu
fiecare operator economic daca, in urma informatiilor din propunerile indicative si a
intalnirii comune, va rezulta aceasta necesitate.

in situatia in care participantii la consultarea de piata doresc si declare cd unele
informatii sunt confidentiale sau sunt considerate drepturi de propietate intelectuala si
nu sunt destinate a fi puse la dispozitia tuturor participantilor la consultare, beneficiarul
va respecta dorinta acestora cu mentiunea ca vor fi informati toti cei interesati cu privire
la acest aspect. Participantii vor specifica in mod expres acele aspecte sau informatii pe
care le considera sensibile si nu doresc sa fie utilizate fara acordul lor.

Orice sugestii/recomandari aduse documentatiei supuse consultarii nu pot fi declarate
confidentiale de catre participantii la consultarea de piata.

IMPORTANT: Formularul editabil atasat prezentului anunt este destinat sa faciliteze
elaborarea si prezentarea sugestiilor, de aceea rugam participantii la consultarea de
piata sa utilizeze formularul pus la dispozitie la adresa
https://mfinante.gov.ro/ro/web/site/transparenta/achizitii-publice.

Orice sugestii/recomandari aduse documentatiei supuse consultarii nu pot fi declarate
confidentiale de catre participantii la consultarea de piata.

6. Termenul pana la care se transmit propunerile operatorilor economici interesati in
cadrul procesului de consultare: 14.05.2025

7. Termenul péna la care se desfasoara procesul de consultare: 06.06.2025
Cu deosebita consideratie,

Director general,
Sorin Cristian GIUVELEA

Elaborat de: Romina RACESCU - Consilier superior
05.05.2025
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1. Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si
constituie ansamblul cerintelor pe baza carora se elaboreaza de catre fiecare
ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea
definesc, dupa caz si fara a se limita la cele ce urmeaza, caracteristici referitoare
la nivelul calitativ, tehnic si de performanta, siguranta in exploatare, dimensiuni,
precum si sisteme de asigurare a calitatii, terminologie, simboluri, teste si metode
de testare, ambalare, etichetare, marcare, conditiile pentru certificarea
conformitatii cu standarde relevante sau altele asemenea.

In cadrul acestei proceduri, Ministerul Finantelor indeplineste rolul de
Autoritate contractanta, respectiv achizitor in cadrul Contractului.

Orice activitate descrisa intr-un anumit capitol din Caietul de Sarcini si
nespecificata explicit in alt capitol, trebuie interpretata ca fiind mentionata in
toate capitolele unde se considera de catre Ofertant ca aceasta trebuia mentionata
pentru asigurarea indeplinirii obiectului Contractului.

Ofertele care nu indeplinesc toate cerintele minimale vor fi declarate
neconforme. Nu se accepta depunerea de oferte alternative. Nu se admit ofertele
partiale din punct de vedere cantitativ si calitativ, ci numai ofertele integrale, care
corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini. Orice oferta
care se abate de la cerintele minimale va fi considerata admisibila numai in
conditiile in care aceasta asigura un nivel calitativ superior cerintelor minimale.

In conformitate cu regulile de elaborare a documentatiei de atribuire din Legea
nr. 98/2016, privind achizitiile publice, cu modificarile si completarile ulterioare,
art. 156, alin (2) si (3), specificatiile tehnice din prezentul Caiet de sarcini care
precizeaza un anumit producator, o anumita origine sau un anumit procedeu care
caracterizeaza produsele sau serviciile furnizate si care se refera la marci, brevete,
tipuri, la o origine sau la o productie specifica se considera a fi insotite de cuvintele
“sau echivalent”, indiferent daca aceste cuvinte sunt prevazute expres sau nu in
prezentul document.

2. Contextul realizarii acestei achizitii de produse

2.1. Informatii despre Autoritatea contractanta

Ministerul Finantelor este un minister cu rol de sinteza, care se organizeaza si
functioneaza ca organ de specialitate al administratiei publice centrale, cu
personalitate juridica, in subordinea Guvernului, care aplica strategia si Programul
de guvernare in domeniul finantelor publice.

Ministerul Finantelor aplica Programul de guvernare si contribuie la elaborarea
si implementarea strategiei in domeniul finantelor publice, in exercitarea
administrarii generale a finantelor publice, asigurand utilizarea parghiilor
financiare, in concordanta cu cerintele economiei de piata si pentru stimularea
initiativei operatorilor economici.

Ministerul Finantelor indeplineste toate atributiile si are toate competentele
conferite prin legi sau prin alte acte normative in vigoare, monitorizeaza si
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coordoneaza atributiile conferite de lege unitatilor subordonate.

Sediul principal al Ministerului Finantelor este in municipiul Bucuresti,
Bulevardul Libertatii nr. 16, sectorul 5. Ministerul Finantelor isi desfasoara
activitatea si in alte sedii detinute potrivit legii.

Informatii suplimentare despre Autoritatea contractanta, Ministerul Finantelor,
se pot regasi pe site-ul web oficial al institutiei: www.mfinante.gov.ro.

2.2. Informatii despre contextul care a determinat achizitionarea
produselor

Sistemul Informatic al Ministerului Finantelor (MF) este unic in Romania atat din
punct de vedere al complexitatii si specificitatii aplicatiilor, cat si al numarului de
entitati ale administratiei publice si entitati private deservite, precum si al intinderii
teritoriale. Numarul de aplicatii informatice, volumul de date, numarul de entitati
deservite si numarul de utilizatori interni si externi creste permanent, crescand
implicit si volumul de munca depusa, precum si necesarul de resurse pentru
dezvoltarea si administrarea sistemului informatic. Actualmente Sistemul Informatic
al Ministerului Finantelor este cel mai mare furnizor de date din Romania pentru
institutiile publice si institutiile financiare din Romania si din strainatate.

Din aceste motive, este necesar sa fie asigurate continuitatea functionarii,
securitatea, integritatea, si disponibilitatea datelor/informatiilor ce fac obiectul
tranzactiilor economice.

Sistemul Informatic Integrat Vamal (SIIV) este cea mai importanta veriga
tehnologica necesara pentru functionarea sistemului vamal din Romania. Sistemul
Informatic Integrat Vamal este un conglomerat de mai multe sisteme, unele
implementate in parteneriat cu structurile responsabile din cadrul MFP/ANAF, care
trebuie sa asigure adaptarea sistemelor TIC cu noile cerinte ale Comisiei Europene si
ale utilizatorilor (numarul acestora fiind in continua crestere). Sistemul Informatic
Integrat Vamal este un sistem de importanta strategica, ce necesita o protectie
deosebita pe domeniul securitatii informatice si are un nivel ridicat de sensibilitate al
datelor/informatiilor prelucrate, nefunctionalitatea acestuia avand un impact major
asupra activitatilor cu specific vamal. Din aceste motive, este necesar sa fie asigurate
continuitatea  functionarii,  securitatea, integritatea, si  disponibilitatea
datelor/informatiilor ce fac obiectul tranzactiilor economice.

In acest sens este necesar ca solutiile de securitate si comunicatii IT s& fie in
permanenta actualizate si upgradate in functie de necesitatile de trafic, pentru a
preintampina incarcari pe procesor sau congestii de date ce ar putea afecta
functionarea in parametri optimi a Sistemului Informatic al Ministerului Finantelor
Publice.

2.3. Informatii despre beneficiile anticipate de catre achizitor

Achizitia produselor solicitate in prezentul Caiet de sarcini are in vedere
mentinerea in functiune a Sistemului Informatic integrat vamal la nivelul utilizatorilor
interni prin asigurarea conectivitatii acestora la resursele locale (multifunctionale,
spatii de stocare partajate) precum si la cele centralizate din Centrele de date si
contribuie astfel la:

e Extinderea si optimizarea infrastructurii IT la centrelor de date si al
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2.4,

Directiilor Regionale Vamale si al Birourilor Vamale contribuind la:
Asigurarea continuitatii si disponibilitatii utilizarii Sistemului Informatic al
MF;

Asigurarea continuitatii si disponibilitatii utilizarii Sistemului Informatic
Integrat Vamal (SIIV), la nivelul Directiilor Regionale Vamale si al Birourilor
Vamale;

Protectia datelor gestionate in cadrul Sistemului Informatic al MF si in cadrul
Sistemului Informatic Integrat Vamal;

Alinierea MF cu strategiile asumate si cu eforturile intreprinse la nivel
national, in domeniul protectiei infrastructurilor critice.

Alte initiative/proiecte/programe asociate cu aceasta achizitie de

produse
nu este cazul

2.5.

Cadrul general al sectorului in care achizitorul isi desfasoara

activitatea
Administratie publica centrala

2.6.

Factori interesati si rolul acestora, daca este cazul

Factorii interesati in implementarea Contractului sunt:

Ministerul Finantelor prin Centrul National pentru Informatii Financiare care
administreaza si dezvolta Sistemul Informatic al MF si Sistemul Informatic
Integrat Vamal;

Ministerul Finantelor prin Centrul National pentru Informatii Financiare care
va implementa contractul si va intra in relatie directa cu furnizorul pe
perioada derularii acestuia;

Angajatii din Ministerul Finantelor, Agentia Nationala de Administrare
Fiscala, aparat central si institutii subordonate din teritoriu si Autoritatea
Vamala Romana care utilizeaza Sistemul Informatic al MF si respectiv
Sistemul Informatic Integrat Vamal.

3. Descrierea produselor solicitate

3.1.

Obiectivul general la care contribuie furnizarea produselor

Asigurarea functionarii sistemului informatic al MF in conditii de securitate,
performanta si disponibilitate prin asigurarea functionarii optime a Sistemului
Informatic a Sistemului Informatic Integrat Vamal.

In urma efectudrii acestei achizitii se preconizeaza atingerea urmatoarelor

obiective:
a.

asigurarea unui grad ridicat de disponibilitate a infrastructurii IT a
Sistemului Informatic Integrat Vamal (SIIV) la nivelul Directiilor Regionale
Vamale si al Birourilor Vamale;

protectia datelor gestionate in cadrul sistemului informatic al MF;
alinierea MF cu strategiile asumate si cu eforturile intreprinse la nivel
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national, in domeniul protectiei infrastructurilor critice.

3.2.

Obiectivul specific la care contribuie furnizarea produselor

Scopul principal al achizitiei ,,Upgrade tehnologic infrastructura hardware-software
a Sistemului informatic integrat vamal” este de a asigura:

- inlocuirea unor echipamente uzate fizic si moral, ce fac parte din
infrastructura hardware/software a Sistemului informatic integrat vamal.

- mentinerea nivelului de securitate a Sistemului Informatic Integrat Vamal
(SIIV), precum si imbunatatirea gradului de protectie impotriva atacurilor
informatice asupra acestuia ;

- functionarea sistemului informatic al MF/ANAF si a sistemului informatic
integrat vamal in conditii de securitate, performanta si disponibilitate prin
asigurarea functionarii optime a retelei de date a celor doua sisteme (viteze de
transfer gigabit, posibilitati de administrare, crearea de retele si subretele
virtuale, registru evenimente).

- maximizarea valorii investitiei in tehnologia aflata in productie, in directa
corelatie si cu celelalte tehnologii utilizate in functionarea sistemelor

informatice ae achizitorului

- cresterea nivelului de pregatire a specialistilor din cadrul achizitorului
- suport tehnic pentru minim 60 luni pentru solutia achizitionata.

3.3.
realizate

Produsele solicitate si operatiunile cu titlu accesoriu necesar a fi

3.3.1. Produse solicitate: - Upgrade tehnologic infrastructura hardware-
software a Sistemului informatic integrat vamal

Specificatii |Specificatii
7 o Durata
Data de tehnice tehnice P
Unitate Loc de ) SAU SAU minima
. de livrare’ livrare cerinte cerinte | garantie/
Cantitate | .~ . Solicitata . . termen de
masura ” functionale [functionale valabilitate
minime extinse
la sediile
g;hézl]z%rril;]i 120 zile de | conform
. >~ |laintrarea |precizarilor .
1 i i di a, | . . - ni
solutie | i dmf;ara, in vigoare a | de mai 60 lu
contorm e ontractului jos™
precizarilor
achizitorului

* Locatiile exacte la care vor fi livrate componentele solutiei achizitionate vor fi
precizate ofertantului devenit furnizor in cadrul contractului, dupa semnarea acestuia
de catre ambele parti. Alte informatii privind constrangerile referitoare la locatiile

unde vor fi livrate/instalate produsele se regasesc la cap. ....

** Data de livrare include si acceptarea solutiei de catre achizitor (receptia
cantitativa si calitativa)
In cadrul acestui termen, Furnizorul va fi responsabil de livrarea tuturor
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componentelor acesteia (conform cap.3.7) si de realizarea serviciilor cu titlu accesoriu
de instalare, migrare, punere in functiune, testare (cap.3.8.1) si instruire (cap.3.8.2),
precum si receptia cantitativa si calitativa. Achizitorul isi rezerva un termen de 5 zile
lucratoare de la livrare pentru realizarea receptiei cantitative a produselor, un termen
de 5 zile lucratoare de la finalizarea serviciilor cu titlu accesoriu pentru realizarea
receptiei calitative a produselor, precum si un termen de 3 zile lucratoare pentru
realizarea receptiei finale a solutiei la nivel central. Toate etapele mentionate se vor
derula conform unui ”Plan de executie” propus de catre furnizor si agreat cu
achizitorul conform cap.9 din caietul de sarcini.

***Specificatiile tehnice si /sau cerintele functionale minime sunt urmatoarele:
Cerinte generale:

a. Echipamentele livrate, componente ale solutiei, trebuie sa fie noi,
neutilizate si de ultima generatie. Ele trebuie sa asigure gradul necesar de
performanta, fiabilitate si flexibilitate fiind proiectate si destinate pentru
aplicatii critice de tip “datacenter”;

b. Echipamentele hardware trebuie sa fie compatibile cu caracteristicile
retelei electrice din Romania, astfel incat sa fie garantata conectarea fara
probleme a acestora la reteaua electrica existenta a achizitorului;

c. Echipamentele hardware trebuie sa fie astfel proiectate incat sa poata
asigura scalabilitatea sistemului in cazul cresterii ulterioare a necesarului de
resurse de calcul;

d. Componentele ofertate vor trebui sa nu fie declarate de producator “end of
support” cel putin trei ani de la data depunerii ofertelor.

Solutia upgrade tehnologic infrastructura trebuie sa asigure integrarea hardware si
software minim a urmatoarelor componente:

grrt.. Denumire reper UM |Cantitate
Upgrade tehnologic infrastructura hw-sw
A. [Server de procesare date tip 1 buc. 24
B. [Server de procesare date tip 2 buc. 12
C. [Echipament unificat de stocare de date tip 1 buc. 2
D. [Echipament unificat de stocare de date tip 2 buc. 6
E. [Echipament de stocare de date tip 3 buc. 2
F. [Echipament SAN Switch buc. 2
G Solutie . dt-? arhivare, descoperire, supraveghere, buc 1
* |protectie si recuperare date )
H. [Solutie de virtualizare buc. 1
Solutie upgrade tehnologic echipamente de comutare
date din centrele de date:
I e Switch tip 1 - Nivel interconectare buc. 4
J. e Switch tip 2 - Nivel agregare buc. 4
K. e Switch tip 3 - Nivel Access buc. 4
L. e Switch tip 4 - Nivel Access buc. 4
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N

e Switch tip 5 - Management OOB buc.

e Router Agregator de retea buc. 4

e Platforma de management si analiza Software- ol
Defined Data Center pt.

®| o |z|E

e Solutie de orchestrare si control Software-Defined ol 1
Data Center pt.

Nr. Crt. \Cerinta solicitata

A. Specificatii tehnice si cerintele functionale minime pentru Server de
procesare date tip 1

L1.A.1

Procesor:

. Tip: CISC 64 biti tip Intel Xeon generatia a patra sau echivalent;
Nuclee: minim 32 nuclee fizice per procesor;

Frecventa de baza: minim 2,1 GHz per procesor;

Cache: minim 82.5 MB Smart Cache per procesor sau echivalent;
Magistrala: 4 x UPI 16 GT/s per procesor sau echivalent;

Putere consumata: maxim 300 W per procesor;

Numar de procesoare instalate: minim 4.

L1.A.2

Memorle RAM - Instalat cel putin 1024 GB DDR5 ECC 5600 MT/s, suport
pentru tehnologii de protectie de tip Demand Scrubbmg, Patrol
Scrubbing, Permanent Fault Detection sau echivalent;

Minim 64 sloturi de memorie (din care cel putin 48 llbere) disponibile in
sasiu. Posibilitate de crestere la minim 4096 GB de memorie RAM DDR5
RDIMM prin adaugarea ulterioara de module de aceeasi capacitate cu
cele existente.

L1.A.3

Server cu cel putin 24 sloturi hot-plug / hot-swap, de tip 2.5” instalate
si disponibile 1n sasiu pentru instalarea modulelor de stocare SAS, SATA;

Serverul va fi echipat cu cel putin 16 module 2.4 TB 2.5”, hot plug,
configurate in RAID 5 sau RAID 6;

Serverul va fi echipat cu un controller dedicat pentru sistemul de
operare, implementat hardware, echipat cu doua module NVMe
Enterprise, fiecare de cel putin 960 GB, hot-plug, configurate in RAID 1.

L1.A.4

Controller RAID PCle cu suport pentru 24 module SSD SAS, SATA de 2.5”
hot-swap, suport pentru RAID 0, 10, 1, 5, 50, 6, 60; Memorie cache
nevolatila instalata la nivelul controller-ului de min 8 GB de tip DDR4
2666 MT/s sau superior;_

Controller-ul trebuie sa dispuna de mecanisme interne de marire a
capac1tatn online, configurare de disk hot-spare dedicat si global.

L1.A.5

Interfata video 1ntegrata ce suporta o rezolutie minima de 1920 x 1200.

L1.A.6

Interfete retea, cel putin:
. doud porturl 1 Gbps Ethernet RJ-45;
. patru porturi 10/25 Gbps Ethernet SFP28 echipate cu module
optlce SFP28 SR 25GbE, disponibile pe doua adaptoare PCle distincte;
patru porturi 64 Gbps Fibre Chanel echipate cu module optice SFP
SR 64 Gbps, disponibile pe doua adaptoare PCle distincte.

L1.A.7

Pentru instalarea modulelor 10, echipamentul va dispune de sloturi PCI
Express: minim 8 sloturi extensie PCle Gen5 x16 electric (cu 16 lane-uri
PCI Express conectate);

L1.A.8

Porturi, minim: 2 x VGA (din care 1 frontal), minim 2 x USB 2.0 (din care
1 frontal) si 2 x USB 3.0;

L1.A.9

Sistem ncorporat de monitorizare a: procesoarelor, memoriilor, HDD-
urilor, interfetelor 10, ventilatoarelor, surselor de alimentare,
temperaturn analize pred1ct1ve de eroare pentru componentele
sistemului cu posibilitatea anuntarii administratorului de sistem despre
iminenta defectare a uneia dintre componente.

L1.A.10

LCD display sau panou cu LED-uri ce trebuie sa permita citirea mesajelor
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Nr. Crt. | Cerinta solicitata
de eroare cu panoul frontal instalat, fara operatiuni suplimentare.

L1.A.11 | Aplicatie pentru instalarea si configurarea serverului dezvoltata de
producatorul serverului, capabild de instalare locala si de la distanta, in
mod neasistat, inclusiv conf1gurare RAID.

L1.A.12 | Echipamentul trebu1e sa fie livrat cu capabilitati hardware si software,
instalate, activate si licentiate pentru urmatoarele functionalitati:

- management de la distant3;

- redirectare interfata graflca cu tastatura si mouse;

- suport pentru virtual clipboard: copiere, taiere, l1p1re text de pe
consola virtuala pe serverul gazda;

- posibilitate de pornire si oprire server de la distanta;

- suport pentru remote media (virtual CD si floppy);

- suport pentru SSL (Secure Socket Layer);

- integrare cu Active Directory / LDAP (Lightweight Directory
Access Protocol);

- autentificare two-factor;

- monitorizarea consumului de energie si temperatura cu
prezentarea de grafice ce pot afisa si date istorice;

- managementul evenimentelor si alarmelor;

- inventarul si monitorizarea componentelor (inclusiv GPU, module
optice SFP);

- instalarea update-urilor si patch-urilor;

- analiza performantei si diagnoza in tlmp real, independent de
sistemul de operare instalat;

- realizarea de rapoarte de performanta pe baza datelor transmise
de senzori (streaming telemetry) care indica utilizarea resurselor
sistemului de calcul (procesor, memorie, |/0), consumului de
energie electrica, temperatura, 1ndependent de sistemul de
operare si fara a consuma resurse de procesor din server;

- repormrea si reconfigurarea automata a serverului;

- va perm1te generarea de fisiere de configurare si posibilitatea
aplicarii lor pe alte servere similare din infrastructura;

- va permite stocarea pe un NAS extern cu functlonalltatl de
retentie a fisierelor pentru a asigura protectia la stergere Si
modificare a fisierelor de update, sabloanelor de configurare si
imaginilor de sistem de operare;

- vaHpDeBmlte stergerea securizata a unitatilor de stocare de tip SSD
Si

- validare a configuratiei serverului fata de o referinta;

- RESTFul API cu suport Redfish;

- integrare cu Microsoft System ‘Center si cu VMware vCenter;

- interfete acces utilizator: HTML5 Web GUI, SSH, redlrectlonare pe
port serial;

- Functlonalltatﬂe vor fi asigurate fara a fi necesara instalarea de
agent1 software.

Port dedicat 1 Gigabit Ethernet RJ-45 ce va permite accesarea sistemului
de management indiferent de stadiul de functionare al serverului.
Pentru a_asigura compatibilitatea, modulul hardware de administrare
trebuie sa fie furnizat de acelasi producator cu cel al serverelor.
L1.A.13 | Trebuie sa permita administrare si monitorizarea serverelor dintr-o

interfata centralizata, fara necesitatea de a instala aggnU

Pentru a asigura compatlbllltatea aplicatia trebuie sa fie furnizata de
acelasi producator cu cel al server-elor;

Trebuie sa permita inventarierea si conﬁgurarea subcomponentelor
serverelor, incluzand: BIOS, placi de retea, interfete 10, controllere
RAID, umtatl de stocare;

Trebuie s& permita update uri de firmware, BIOS si drivere. Update-urile

9/84




Nr. Crt. | Cerinta solicitata
trebuie sa fie securizate prin semnatura criptografica, pentru asigurarea
autent1c1tatn acestora;
Trebuie sa permita generarea de fisiere de configurare si posibilitatea
aplicarii lor pe alte servere din infrastructura;
Trebuie sa permita instalarea sistemelor de operare si virtualizare pe
serverele aflate in administrare;
Trebuie sa permita stocarea pe un storage extern cu functionalitate de
retentie a fisierelor sau server web, pentru a asigura protectia la
stergere si modificare a fisierelor de update, template-urilor de
conflgurare si imaginilor de sistem de operare;
Trebuie s& ofere functionalitatea de validare a configuratiei fata de o
referinta;
Trebuie s& monitorizeze starea de functionare a serverelor si
subcomponentelor: alerte, indicatori de performantd si consum de
energie electrica;
Trebuie sa perm1ta stergerea securizata a unitatilor de stocare de tip
SSD si HDD.
Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale
serverelor cu un istoric pe o perioada conf1gurab1la de cel putin 1 an.

L1.A.14 | Serverul rackabil trebuie sa fie montabil in rack-uri standard de 19”.
Inaltlmea maxima a serverului rackabil trebuie sa fie maxim 2 RU.
Furnizorul trebuie si livreze un kit cu elementele de fixare/instalare in
rack (sine glisante, brat de gestionare a cablurilor, suruburi/captive).
Serverul rackabil trebuie si aibi LED de localizare pentru identificarea
pozitiei in rack.
Panou frontal cu mecanism de inchidere pentru securizare acces la
discuri si LCD sau LED-uri pentru indicarea starii de functionare a
sistemului.

L1.A.15 | Securitate Trusted Platform Module 2.0;

Posibilitatea de a dezactiva butonul de pornire (power) din BIOS;
Capabilitati pentru chassis intrusion detection ce utilizeaza sistemul de
management incorporat, monitorizand si detectand: accesul la sasiu,
indepartarea sau inlocuirea unei componente a serverului;

Suport inclus pentru blocarea configuratiei si a firmware- ului serverului
pentru asigurarea securitatii impotriva modificarilor neautorizate sau
rau intentionate;

Suport inclus pentru verificarea semnaturilor criptografice ale driver-ilor
UEFI (1ncarcate de pe carduri PCle, dispozitive de stocare), OS boot
loader si altor programe executabile ce sunt incircate inainte ca
sistemul de operare sa ruleze;

Suport hardware inclus pentru verificarea si validarea autenticitatii
firmware-ului componentelor critice al echipamentului (interfete de
retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice
complexe programablle surse de alimentare);

Update-urile de firmware trebuie sa fie semnate criptografic de catre
producatorul echipamentului ofertat pentru a fi autentificate la
instalare.

Trebuie sa includa suport pentru un mecanism de audit a tuturor
operatiunilor de autentificare in sistem sau de modificare a parametrilor
de autentificare (conturi utilizator sau certificate). Log-urile acestor
informatii de audit vor fi securizate si vor putea fi accesate doar din
componenta de management a solutiei propuse;

Trebuie sa includa suport pentru resetarea sistemului la starea initiala
(setarile din fabricd), cu toate datele si configuratiile eliminate’ din
mediile de stocare interne ale echipamentului;

Trebuie sa includa suport pentru utilizare de certificate digitale
calificate pentru verificarea si validarea procesului de boot al sistemului
de operare si posibilitatea de a utiliza un certificat personalizat pentru
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Nr. Crt. | Cerinta solicitata
semna un Linux OS boot loader;
Firmware rollback;
Protectie pe perloada transportului la interventie asupra hardware.
Trebuie sa includa suport pentru verificarea secur1zata a componentelor
echipamentului livrat la beneficiar prin care sa se asigure ca
echipamentul este exact cum a plecat de la producator.
L1.A.16 | Serverul trebuie alimentat printr-un sistem de surse de alimentare
electrica care trebuie sa indeplineasca urmatoarele cerinte:
- numar surse _interne instalate: minimum 2;
- functionare in regim ,,N+1”
- surse de tip ,,hot swap”;
- clasa de eficienta: 80 PLUS Titanium
- putere: minim 1800 W per sursa.
Furnizorul trebuie sa livreze minim 2 cabluri de alimentare electrica de
tip C15-C14 pentru conectarea la PDU, de lungime minim 2m.
L1.A.17 | Serverul trebuie sa fie compatibil cu sistemele de operare: Microsoft

Windows Server 2019, 2022, 2025 Hyper-V, Red Hat Enterprise Linux 8,9,
SUSE Linux Enterprise Server 15, Ubuntu Server LTS 22.04, 24.04,
VMware ESXi 7.0, 8.0

Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din
partea producatorului (nu se accepta ech1pamente uzate moral, ce nu
se mai afla in linia curenta de fabricatie a producatorului).

Toate functionalitatile software solicitate vor include licentiere
perpetua pentru intreaga configuratie a echipamentului ofertat,
indiferent de upgrade-urile ulterioare ale acestuia.

B. Specificatii tehnice si cerintele functionale minime pentru Server de
procesare date tip 2

L1.B.1 Procesor:

Tip: CISC 64 biti tip Intel Xeon generatia a cincea sau echivalent;
Nuclee: minim 16 nuclee fizice per procesor;

Frecventa de baza: minim 2.8 GHz;

Cache: minim 37.5 MB Smart Cache per procesor sau echivalent;
Magistrala: 3 x UPI 20 GT/s sau echivalent;

Putere consumata: maxim 200 W per procesor;

Numar de procesoare instalate: minim 2.

L1.B.2 Memorie RAM - Instalat cel putin 256 GB DDR5 ECC 5600 MT/s, suport
pentru tehnologii de protectie de tip Demand Scrubbmg, Patrol
Scrubbing, Permanent Fault Detection sau echivalent;

Minim 32 sloturi de memorie (din care cel putin 16 llbere) disponibile in
sasiu;

Posibilitate de crestere la minim 2048 GB de memorie RAM DDR5 RDIMM
prin adaugarea ulterioara de module de aceeasi capacitate cu cele
existente.

L1.B.3 Server cu cel putin 10 sloturi hot-plug / hot-swap, de tip 2.5” instalate
si disponibile 1n sasiu pentru instalarea modulelor de stocare SAS, SATA;
Serverul va fi echipat cu cel putin 2 module 960 GB SSD, hot- -plug / hot'
swap, configurate in RAID 1;

L1.B.4 Controller RAID PCle cu suport pentru 8 module SSD SAS, SATA 2.5” hot-
swap, suport pentru RAID 0, 10, 1, 5, 50, 6, 60; Memorie cache nevolatils
instalata la nivelul controller-ului de min 8 GB de tip DDR4 2666 MT/s
sau superior; Controller-ul RAID trebuie sa dispuna de mecanisme interne
dle bmalmre a capacitatii online, configurare de disk hot-spare dedicat si
globa

L1.B.5 Interfata video integrata ce suporta o rezolutie minima de 1920 x 1200
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Nr. Crt.

Cerinta solicitata

L1.B.6

Cel putln
- doua porturi 1 Gbps Ethernet RJ-45;
- doua porturi 10/25 Gbps Ethernet SFP28 echipate cu module
optice SFP28 SR 25GbE;
- doua porturi 64 Gbps Fibre Chanel echipate cu module optice SFP
SR 64 Gbps;

L1.B.7

Pentru instalarea modulelor 10, echipamentul va dispune de sloturi PCI
Express: minim 3 sloturi extensie, PCle x16 Gen4 (cu 16 lane-uri PCI
Express conectate);

L1.B.8

Porturi, minim: 2 x VGA (din care 1 frontal), minim 2 x USB 2.0 (din care
1 frontal) si 2 x USB 3.0;

L1.B.9

Sistem incorporat de monitorizare a: procesoarelor, memoriilor, HDD-
urilor, interfetelor 10, ventilatoarelor, surselor de alimentare,
temperaturn analize predlctlve de eroare pentru componentele
sistemului cu posibilitatea anuntarii administratorului de sistem despre
iminenta defectare a uneia dintre componente.

L1.B.10

LCD display sau panou cu LED-uri ce trebuie sa permita citirea mesajelor
de eroare cu panoul frontal instalat, fara operatiuni suplimentare;

L1.B.11

Aplicatie pentru instalarea si configurarea serverului dezvoltata de
producatorul serverului, capabila de instalare locala si de la distanta, in
mod neasistat, inclusiv conflgurare RAID;

L1.B.12

Echipamentul trebuie s3 fie livrat cu capab1l1tat1 hardware si software,
instalate, activate si licentiate pentru urmatoarele funct1onal1tat1

- management de la dlstanta

- redirectare interfata graflca cu tastatura si mouse;

- suport pentru virtual clipboard: copiere, taiere, llplre text de pe
consola virtuala pe serverul gazda;

- posibilitate de pornire si oprire server de la distanta;

- suport pentru remote media (virtual CD si floppy);

- suport pentru SSL (Secure Socket Layer);

- integrare cu Active Directory / LDAP (Lightweight Directory
Access Protocol);

- autentificare two-factor;

- monitorizarea consumului de energie si temperaturé cu
prezentarea de grafice ce pot afisa si date istorice;

- managementul evenimentelor si alarmelor;

- inventarul si monitorizarea componentelor (inclusiv GPU, module
optice SFP);

- instalarea update -urilor si patch-urilor;

- analiza performantei si diagnoza in tlmp real, independent de
sistemul de operare instalat;

- realizarea de rapoarte de performanta pe baza datelor transmise
de senzori (streaming telemetry) care indica utilizarea resurselor
sistemului de calcul (procesor, memorie, 1/0), consumului de
energie electrica, temperatura, 1ndependent de sistemul de
operare si fara a consuma resurse de procesor din server;

- repormrea si reconfigurarea automata a serverului;

- va perm1te generarea de fisiere de configurare si posibilitatea
aplicarii lor pe alte servere similare din infrastructura;

- va permite stocarea pe un NAS extern cu functlonalltatl de
retentie a fisierelor pentru a asigura protectia la stergere si
modificare a fls1erelor de update, sabloanelor de configurare 51
imaginilor de sistem de operare;

- vaHpDeBmlte stergerea securizata a unitatilor de stocare de tip SSD
Si

~ validare a configuratiei serverului fata de o referinta;

- RESTFul API cu suport Redfish;
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Nr. Crt.

Cerinta solicitata

- integrare cu Microsoft System Center si cu VMware vCenter;
- interfete acces utilizator: HTML5 Web GUI, SSH, red1rect1onare pe
port serial;
- Funct10nal1tat1le vor fi asigurate fara a fi necesara instalarea de
agenti software.
Port dedicat 1 Gigabit Ethernet RJ-45 ce va permite accesarea sistemului
de management indiferent de stadiul de functionare al serverului.
Pentru a_asigura compatibilitatea, modulul hardware de administrare
trebuie sa fie furnizat de acelasi producator cu cel al serverelor.

L1.B.13

Trebuie sa permita administrare si monitorizarea serverelor dintr-o
interfata centralizata, fara necesitatea de a instala agenti;

Pentru a asigura compat1b1htatea aplicatia trebuie sa fie furnizata de
acelasi producator cu cel al server-elor;

Trebuie sa permita inventarierea si conf1gurarea subcomponentelor
serverelor, incluzand: BIOS, placi de retea, interfete 10, controllere
RAID, un1tat1 de stocare;

Trebuie sa permita update uri de firmware, BIOS si drivere. Update-urile
trebuie sa fie securizate prin semnatura crlptograﬁca pentru asigurarea
autenticitatii acestora;

Trebuie sa permitd generarea de fisiere de configurare si posibilitatea
aplicarii lor pe alte servere din infrastructura;

Trebuie sa permita instalarea sistemelor de operare si virtualizare pe
serverele aflate in administrare;

Va permite stocarea pe un storage extern cu functionalitate de retentie
a fisierelor sau server web, pentru a asigura protectla la stergere Si
modificare a fisierelor de update template-urilor de configurare 51
imaginilor de sistem de operare;

Trebuie sa ofere functionalitatea de validare a configuratiei fata de o
referinta;

Monitorizeaz3 starea de functionare a serverelor si subcomponentelor:
alerte, indicatori de performanta si consum de energie electrica;

Va permlte stergerea securizata a umtat1lor de stocare de tip SSD si HDD.
Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale
serverelor cu un istoric pe o perioada conf1gurab1la de cel putin 1 an.

L1.B.14

Serverul rackabil trebuie sa fie montabil in rack-uri standard de 19”.
Inaltlmea maxima a serverului rackabil trebuie sa fie maxim 1 RU.
Furnizorul trebuie sa livreze un kit cu elementele de fixare/instalare in
rack (sine glisante, brat de gestionare a cablurilor, suruburi/captive).
Serverul rackabil trebuie si aibi LED de localizare pentru identificarea
pozitiei in rack.

Panou frontal cu mecanism de inchidere pentru securizare acces la
discuri si LCD sau LED-uri pentru indicarea starii de functionare a
sistemului.

L1.B.15

Securitate.Trusted Platform Module 2.0;

Posibilitatea de a dezactiva butonul de pornire (power) din BIOS;
Capabilitati incluse pentru chassis intrusion detection ce utilizeaza
sistemul de management incorporat, monitorizand si detectand: accesul
la sasiu, indepartarea sau inlocuirea unei componente a serverului;
Suport inclus pentru blocarea configuratiei si a firmware-ului serverului
pentru asigurarea securitatii impotriva modificarilor neautorizate sau
rau intentionate;

Suport inclus pentru verificarea semnaturilor criptografice ale driver-ilor
UEFI (mcarcate de pe carduri PCle, dispozitive de stocare), OS boot
loader si altor programe executabile ce sunt incircate inainte ca
sistemul de operare sa ruleze;

Suport hardware inclus pentru verificarea si validarea autenticitatii
firmware-ului componentelor critice al echipamentului (interfete de
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retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice
complexe programablle surse de alimentare);

Update-urile de firmware trebuie sa fie semnate criptografic de catre
producatorul echipamentului ofertat pentru a fi autentificate la
instalare;

Include suport pentru un mecanism de audit a tuturor operatiunilor de
autentificare in sistem sau de modificare a parametrilor de autentificare
(conturi utilizator sau certificate). Log-urile acestor informatii de audit
vor fi securizate si vor putea fi accesate doar din componenta de
management a solutiei propuse;

Suport inclus pentru resetarea sistemului la starea initiala (setarile din
fabricd), cu toate datele si configuratiile eliminate din mediile de
stocare interne ale echipamentului;

Suport inclus pentru utilizare de certificate digitale calificate pentru
verificarea si validarea procesului de boot al sistemului de operare si
posibilitatea de a utiliza un certificat personalizat pentru semna un
Linux OS boot loader;

Firmware rollback;

Protectie pe per1oada transportului la interventie asupra hardware:
suport  inclus pentru verificarea securizata a componentelor
echipamentului livrat la beneficiar prin care sa se asigure ca
echipamentul este exact cum a plecat de la producator.

L1.B.16

Serverul trebuie alimentat printr-un sistem de surse de alimentare
electrica care trebuie sa indeplineasca urmatoarele cerinte:

- numar surse interne instalate: minim 2;

- functionare in regim ,,N+1”;

- surse de tip ,,hot pluggable”;

- clasa de eficienta: 80 PLUS Tltamum

- putere: minim 1100 W per sursa.
Furnizorul trebuie sa livreze minim 2 cabluri de alimentare electrica de
tip C13-C14 pentru conectarea la PDU, de lungime minim 2m.

L1.B.17

Serverul trebuie sa fie compatibil cu sistemele de operare: Microsoft
Windows Server 2019, 2022, 2025 Hyper-V, Red Hat Enterprise Linux 8,9,
SUSE Linux Enterprise Server 15, Ubuntu Server LTS 22.04, 24.04,
VMware ESXi 7.0, 8.0;

Echipamentele ofertate trebuie s fie noi si sa beneficieze de suport din
partea producatorului (nu se accepta echlpamente uzate moral, ce nu
se mai afla in linia curenta de fabricatie a producatorului).

Toate functionalitatile software solicitate vor include licentiere
perpetua pentru 1ntreaga configuratie a ech1pamentulu1 ofertat,
indiferent de upgrade-urile ulterioare ale acestuia.

C. Spe

cificatii tehnice si cerintele functionale minime pentru Echipament

unificat de stocare de date tip 1

L1.C.1

Echipamentul trebuie sa aiba cel putin doua controlere active prin care

se pot scrie si citi datele in mod block (SAN) si in mod file (NAS),

redundante, hot-swap; fiecare controller va fi echipat cu minim 2

grgcesoare de tip Intel Xeon cu cel putin 24 de nuclee per procesor, la
GHz

L1.C.2

Arhitectura: sistemul stocare solicitat trebuie sa fie de tip all-flash, sa
foloseasca protocolul NVMe pentru conectarea drive-urilor flash propuse
la controller-e si sa suporte medii de stocare NAND NVMe cu rol de medii
de stocare perSIStente pentru date; sistemul trebuie sa includa
tehnologii ”inline” (in timp real) de reducere a datelor prin compresie si
deduplicare, activate.

L1.C.3

Clasa echipament: midrange / enterprise, cu disponibilitate de 99.9999%

14 / 84




Nr. Crt. | Cerinta solicitata

L1.C.4 Protocoale suportate pentru accesul la date: Echipamentul ofertat
trebuie sa aiba suport inclus, unificat, pentru: Fibre Channel, NVME/FC,
iSCSI, VVols 2.0, SMB 2, 3, NFS v3, 4, 41 FTP, SFTP, NVMe/TCP sau RoCE

L1.C.5 Echlpamentul ofertat trebu1e sa dlspuna de cel putm

- 8 porturi 10/25 Gbps Ethernet (4 porturi per controller) pentru
acces de tip file (SMB, NFS) respectiv block (iSCSI, NVMe/TCP sau
RoCE), cu module optice 25Gbps SFP+ incluse;

- 16 porturi 32Gbps Fibre Channel (8 porturi per controller) pentru
acces de tip block (FC), cu module optice incluse;

Echipamentul va include porturi de management 1Gbps Ethernet pe
fiecare controller.
Echipamentul va va permite conectarea directa a serverelor, in mod
redundant, atat pe Fibre Channel cat si pe Ethernet.

L1.C.6 Memorie Cache (tip RAM): minim 1 TB memorie cache de tip RAM pe
sistem, in configuratia propusa (min. 512 GB pe fiecare controller).

L1.C.7 Nivele RAID suportate: RAID 5 (sau echivalent cu simpla paritate) sau
RAID 6 (sau echivalent cu dubla paritate);

L1.C.8 Dimensiune maxima file system: Cel putin 250 TB

L1.C.9 Dimensiune maxima LUN: Cel putin 250 TB

L1.C.10 | Numar maxim LUN-uri: Cel putin 16000

L1.C.11 | Numar host-uri suportate: Cel putin 4000 host-uri SAN

L1.C.12 | Medii de stocare instalate:

- pentru stocarea datelor, echipamentul va avea instalata la livrare
0 capacitate bruta de minimum 290 TB folosind cel putin 19 drive-
uri NVMe flash, hot-swap, de aceeasi capacitate;

- echipamentul de stocare va fi conﬁgurat avand cel putin 210 TiB
capacitate de stocare utila realizata doar pe module flash NVMe,
hot-swap, de aceeasi capacitate; nu se accepta drive-uri flash de
tip QLC (Quad-Level Cell).

- datele stocate pe drive-urile propuse vor fi protejate printr-o
configuratie RAID 5 (sau echivalent cu simpla paritate) sau RAID 6
(sau echivalent cu dubld paritate);

- sistemul va include cel putin un drive hot-spare sau echivalent
capacitate de rezerva (hot-spare) de dimensiunea unui drive,
distribuita pe toate drive-urile propuse, pe care sa _se
reconstruiasca in mod automat datele pierdute in cazul defectarii
unui drive;

L1.C.13 | Capacitatea de stocare efectiva:

- Pentru seturi de date brute (necompresate, nededuplicate,
necriptate) tip baze de date, masini virtuale, sistemul de stocare
va asigura o capacitate de stocare efectiva, garantata de catre
furnizor, de cel putin 1000 TiB, in conf1gurat1a propusa, prin
deduphcarea si compresia inline a datelor.

- Tn cazul neindeplinirii cerintei minimale de capacitate de stocare
efectiva, furnizorul va aSIgura in mod gratuit drive-uri flash
adltlonale controllere (daca este cazul) si toate componentele
necesare asigurarii capacitatii de stocare utile efective;

L1.C.14 | In configuratia ofertata echipamentul trebuie sa asigure o performanta

de cel putin 275 000 IOPS pentru workload cu 50% / 50% rata de citire /
scriere, 50% / 50% random / secvential, cu dimensiunea block-urilor 10
de ?éZKB Aceasta performanta trebuie sa fie sustinuta in urmatoarele
conditii:

- Capacitatea alocata si activa minim 50% din totalul disponibil;

- Durata de mentmere a parametrilor de minim 24 ore;

- Functionalitati inline de deduplicare si compresie activate pe

toate seturile de date;
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- Timp de raspuns catre servere mai mic sau egal cu 1 ms;
Parametrii vor fi demonstrati printr-un raport certificat de producator
pentru configuratia propusa.

L1.C.15

Solutia propusa trebuie sa suporte configurarea mai multor sisteme
diferite intr-un cluster multi-controller (de cel putin 8 controller-e) in
vederea cresterii performantei si capacitatii de stocare; suport pentru
balansarea online a datelor, workload urilor intre sistemele din cluster.
Echipamentul ofertat trebuie s3 permita upgrade ulterior la cel putin
350 de module NVMe prin adaugarea de controller-e si sertare de
expansiune cu conectare pe NVMe, prin magistrale redundante.
Sistemul va va permite o scalabilitate la minimum 5 PB capacitate de
stocare totala bruta respectiv 20 PB capacitate de stocare efectiva, in
configuratie maxima.

L1.C.16

Sistemul intern de management si monitorizare al echipamentului de
stocare va oferi minimum urmatoarele facilitati:

- Va fi accesibil de la distantd prin interfatd graficd web-based
HTML 5, CLI, REST API;

- Va dlspune de acces securizat SSL;

- Va va permite definirea de utilizatori locali avand roluri cu
permisiuni diferite, precum si suport LDAP pentru integrarea cu
sisteme Active Directory sau echivalent;

- Vava permite pentru exporturile prin vVols vizualizarea minimum
a numelui masinii virtuale, a capacitatii provizionate si a
capacitatii ocupate efectiv pe datastore;

- Se va integra cu aplicatia de management a mediului virtual
permitand provizionarea de capacitate de stocare din aplicatia de
management a mediului virtual;

- Vainclude suport pentru accelerarea hardware a operatiunilor ce
au loc intre hipervizor si sistemul de stocare, prin degrevarea unor
procese de la nivelul hipervizorului Si preluarea lor la nivelul
echipamentului de stocare. Aceasta functionalitate va va permite
accelerarea mutarii unei masini virtuale intre doud volume de
date ale hipervizorului si accelerarea efectudrii de copii ale
masinilor virtuale;

- Va a51gura suport inclus pentru analiza si monitorizarea volumelor
alocate catre sistemele host. Sistemul de stocare va va permite
vizualizarea in mod grafic din interfata de management locala a
parametrilor de tip latime de banda (bandwidth), numarul total
de |OPS si timpul de raspuns la nivel de volum. Toate informatiile
vor fi disponibile pe o perioada de minimum un an de zile (in
urma) de la momentul la care se face interogarea;

- Va va permite update, upgrade software si hardware al
echipamentului de stocare mentinand accesul la date, fara
intreruperea serviciilor;

- Volumele definite vor putea fi grupate in grupuri de volume
asupra carora se vor putea aplica politici de protectie colective;

- Sistemele host vor putea fi grupate astfel incat un volum s& poata
fi mapat la un grup de sisteme host configurate in cluster;

- Sistemul va dispune de mecanisme interne inteligente care sa
analizeze incarcarea din punct de vedere a capacitatii la nivelul
controller-elor, a starii acestora si a limitarilor maximale de
resurse ce pot rula pe ele. Astfel, in cazul in care sistemul
detecteaza o anomalie in funct1onare (defect _hardware,
controller offline, capacitate insuficientd), realizeaza o analiza
predictiva a resurselor bazata pe date istorice si prezinta un set
de recomandari care va va permite migrarea online a volumelor
intre oricare dintre controller-ele sistemului. Migrarea va putea fi
facuta atat asistat cat si manual. La definirea de volume noi,
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sistemul va lua in calcul datele rezultate din mecanismele interne
inteligente si va oferi o propunere de plasare automata a
volumului care _va lua in calcul toti parametrii mentionati pentru
o staresio incarcare optima a lntreg sistemului;

- Suport inclus pentru deduplicarea si compresia inline (in timp
real) a datelor pentru volume cu acces prin protocol de tip block
(FC, iSCSI) respectiv protocol de tip file (SMB, NFS);

- Va asigura vizualizarea detaliilor despre rata globalé de reducere
a datelor prin deduplicare si compresie per sistem, per volum sau
grup de volume, vizualizarea cantitatilor de date nereductlblle

- Va asigura definirea unor politici de tip QoS la nivel de volum
grup de volume de date care sa asigure cel putin limitarea lat1mn
de banda si a numarului de 10Ps;

- Solutia propusa va oferi o platforma unificata de management
care va va permite vizualizarea resurselor hardware, consumul
acestora, erori si evenimente, cat si posibilitatea de a se conecta
la portalul de ‘suport al producatorulu1 pentru deschiderea si
gestionarea tichetelor de service (evenimente hardware,
evenimente software). Producatorul echipamentului de stocare
va pune la dispozitie atat un numar de contact telefonic cat si un
portal web in care sa apara istoricul evenimentelor de service,
starea evenimentelor in desfasurare cat si posibilitatea de a
deschide unele noi. Tot in cadrul portalu[u1 vor fi disponibile
actualizari ale software-ului ce ruleaza pe platforma, ghiduri de
configurare si administrare, cat si informatii despre garantia
solutiei si suportul software. Portalul va facilita interactiunea cu
1ng1nern de service ai producatorului prin intermediul unor
instrumente interactive (Chat / WebEx / Skype / Teams / Zoom).

L1.C.17

Protectia si replicarea datelor: Suport inclus pentru a realiza copii
complete ale datelor sau bazate pe imaginea acestora la un anumit
moment de timp (snapshot). Sistemul va va permite realizarea de clone
ale volumelor existente, bazate pe snapshot-uri, astfel incat acestea sa
poata fi montate imediat catre sistemele host in mod read-write. La
randul lor volumele de tip clona vor putea avea definite snapshot-uri.

Sistemul trebuie sa permita realizarea de snapshot al oricarui snapshot
de date. Snapshot -urile trebuie sa poata fi accesate atat in mod »read-

only”, cat si in mod ,,read-write”. Se va asigura suport pentru minim 512
de snapshot uri per volum de date (LUN).

Suport inclus pentru a realiza cel putin 225 000 de snapshot-uri pentru
volumele block si cel putin 25 000 de snapshot-uri pentru sistemele de
fisiere, definite la nivel de sistem de stocare, in configuratia ofertata.

Sistemul de stocare trebuie sa includa nativ capacitatea de a realiza
snapshot-uri read-only si de a le pastra intr-un mod imuabil (pe perioada
definitd de retentie aceste snapshot-uri nu pot fi sterse manual)
realizand astfel protectla datelor la stergerea rea mtentlonata atac de
tip ransomware.

Suport software inclus pentru replicarea nativa a datelor in mod
asincron, la distanta, intre echipamente de stocare similare. Replicarea
va putea fi parametrlzata la nivel de RPO (Recovery Point Objectiv) intr-
un interval de la 5 minute la 24 ore.

Suport software inclus pentru replicarea nativa a datelor in mod sincron,
intre echipamente de stocare similare si realizarea clustere metro
(Windows, Linux, VMware) care sa asigure repllcarea sincrona a datelor
in mod b1d1rectlonal permitand accesul simultan in mod read&write la
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aceleasi volume de date din doua centre de date aflate la distanta (zero
RPO si zero RTO).

Sistemul va va permite definirea de politici de protectie aplicabile la
nivel de volum (inclusiv volume de tip clona) si de grupuri de volume, in
care sa poata fi incluse politicile de realizare a snhapshot- -urilor Si
politicile de replicare.

Suport inclus pentru integrarea sistemului de stocare cu solutii de tip
server anti-virus pentru scanarea fisierelor vehiculate de serverele NAS,
prin protocol CIFS/SMB, astfel incat’ sa asigure identificarea si ellmlnarea
amenintarilor inainte ca acestea sa infecteze sistemul ce acceseaza
fisierele stocate.

Sistemul de stocare trebuie sa permita acces simultan la nivel de sistem
de fisiere atat prin protocol de tip SMB cat si prin NFS cu configurarea
drepturllor de acces corespunzatoare. Pentru a preveni accesul
neautorizat sau stergerea accidentala a fisierelor, echipamentul de
stocare trebuie sa asigure definirea unor politici de retentle la nivel de
fisiere pe o perioada de timp specificata de administratorul uman al
resursei respective (Write Once Read Many - file WORM).

Suport inclus pentru protocol NDMP in configuratie 3-way pentru
asigurarea interconectarii cu sisteme de tip librarie de benzi in vederea
realizarii operatiunilor de backup, cu suport atat pentru backup-uri full
cat si incrementale.

Echipamentul de stocare ofertat trebuie sa includa integrare directa cu
echipamentul de realizare si stocare a backup-ului pe disc prin maparea
directd a echipamentului de backup la echipamentul de stocare astfel
incat procesul de backup al datelor de pe volumele LUN sa se realizeze
direct in echipamentul de backup.

L1.C.18

Toate functionalitatile software solicitate vor fi activate, licentiate
perpetuu pe ech1pamentul ofertat, indiferent de capac1tatea de stocare
prezenta sau viitoare, indiferent de numarul de host-uri ce se vor
conecta la echlpamentul de stocare

L1.C.19

Sisteme de operare suportate: Windows Server 2016, 2019 si 2022,
Microsoft Hyper-V, VMware ESXi 7.0, 8.0, Red Hat Enterpnse Linux 8.x,
9.x, Suse Enterpnse Linux 15, Solaris 10 11 Sparc&x86, HP-UX 11i v3,
IBM AIX 7. 2,7.3;

Echlpamentul de stocare trebuie si includ3 licentele necesare accesului
sistemelor de operare suportate.

Echipamentul de stocare ofertat trebuie sa includa suport si sa se
integreze cu componentele OpenStack.

L1.C.20

Rackmountable 19”. Echipamentul de stocare va include sine pentru
montarea in rack si va ocupa maxim 2U.

L1.C.21

Securitate si conformitate: Suport inclus pentru criptarea datelor pe
echlpamentul de stocare, la nivel de controller sau disc, cu management
intern respectiv extern al cheilor de criptare.

Echipamentul ofertat trebuie sa fie certificat si validat conform cu
standardele: SEC rule 17a-4(f), FIPS 140-2 level 2, TLS 1.2, TLS 1.1, EN
62368-1:2014 +A11:2017, EN 62311:2008, EN 62479: 2010, EN 55035:2017
+A11:2020, EN 55032:2015 +A11:2020, EN 61000-3-2:2014, EN 61000-3-
3:2013, RoHS EN IEC 63000:2018.

Echlpamentele ofertate trebuie sa fie noi si sa beneficieze de suport din
partea producatorului (nu se accepta ech1pamente uzate moral, ce nu
se mai afla in linia curenta de fabricatie a producatorului).
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Toate functionalitatile software solicitate vor include licentiere
perpetud pentru intreaga configuratie a echipamentului ofertat,
indiferent de upgrade -urile ulterioare ale acestuia.

D. Specificatii tehnice si cerintele functionale minime pentru Echipament
unificat de stocare de date tip 2

L1.D.1

Echipamentul trebuie sa aiba doua controlere active prin care se pot
scrie si citi datele in mod block (SAN) si in mod file (NAS), redundante,
hot-swap; fiecare controller va fi echipat cu procesor de tip Intel Xeon;

L1.D.2

Clasa echipament: Midrange / Enterprise, cu disponibilitate de 99.999%

L1.D.3

Echipamentul ofertat trebuie sa aiba suport inclus, unificat, pentru:
Fibre Channel, iSCSI, VVols 2.0, SMB 2, 3, 3.02, 3.1.1, NFS v3, 4, 4.1,
FTP, SFTP;

L1.D.4

Echipamentul ofertat trebuie sa dispuna de:

- 8 porturi FC 32Gbps (4 porturi per controller) echipate cu module
optice 32Gbps FC SR multimode pentru acces de tip block (Fibre
Channel);

- 4 porturi 10 Gbps SFP+ (2 porturi per controller) echipate cu
module optice 10Gbps SFP+ pentru acces de tip file (SMB, NFS)
respectiv block (iSCSI);

- Cel putin un slot liber per controller pentru adaugarea ulterioara
de module 1/0 cu 4 porturi FC 32Gbps, 4 porturi 10/25Gbps
Ethernet;

- 4 porturi 'SAS 12 Gbps (cate 2 pe fiecare controler);

Echipamentul va include porturi de management 1Gbps Ethernet pe
fiecare controller.

L1.D.5

Cel putin 128 GB pentru (64 GB per controller) memorie de tip RAM.
Echlpamentul trebuie sa suporte instalarea ultericara o extensie a
memoriei cache cu o capacitate de 800 GB, utilizabila simultan de catre
SAN si NAS, atat pentru operatiuni de c1t1re cat si pentru operatiuni de
scriere, conﬁgurata in mirroring cu hot- -spare, folosind discuri in
tehnolog1e flash/SSD.

L1.D.6

Nivele RAID suportate : 1, 10, 5, 6

L1.D.7

Numar host-uri suportate : Cel putin 500 host-uri SAN

L1.D.8

Numar maxim LUN-uri : Cel putin 1000

L1.D.9

Cel putin 250 TB, dimensiune maxima file system

L1.D.10

Cel putin 250 TB, dimensiune maxima LUN

L1.D.11

Pentru stocarea datelor echipamentul va avea instalate, la livrare, cel
putin:
- 6 module SSD cu interfata SAS 12 Gbps de capacitate min. 800 GB
fiecare, hot-swap;
- 6 discuri SAS 10000 RPM cu interfata SAS 12 Gbps de capacitate
min. 1.8 TB fiecare, hot-swap;
Echipamentul va asigura o capacitate utila totala de stocare (fara
compresie, deduplicare), vizibila si accesibila de catre host-uri, de cel
putin 8.50 TiB configurata in RAID 5;
Sistemul va include discuri sau capac1tate de rezerva (hot-spare) care sa
inlocuiasca automat cel putin un disc defect pentru fiecare tip de disc
din configuratia ofertata.

L1.D.12

SupSuport pentru scalabilitate la cel putin 485 de discuri interne 1n
sistemul de stocare ofertat, hot- -swap;Capacitate maxima de stocare
bruta in sistemul de stocare ofertat cel putin 2 PB;

Modulele de expansiune trebuie sa se conecteze la echipamentul de
stocare prin magistrale de date redundante, cu latime de banda de cel
putin 48 Gbps (SAS 12 Gbps 4-lanes).

L1.D.13

Echipamentul de stocare va include un sistem intern de management si
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monitorizare ce trebuie sa:

- fieintegrat in echipament si accesibil de la distanta prin interfata
grafica web-based HTML 5, CLI, REST API;

- dispuna de acces securizat SSL/TSL

- permita definirea de utilizatori locali avand roluri cu permisiuni
diferite;

- permité integrarea cu Active Directory prin LDAP (Lightweight
Directory Access Protocol);

- sa includa suport pentru SNMP v2c si v3;

- asigure integrarea nativa cu platformele de virtualizare (VMware
VAAI/VASA) si sa execute automat operatiile de tip SCSI UNMAP la
nivel de datastore fara a fi nevoie de nicio interventie a
operatorului uman;

- permita vizualizarea maginilor virtuale ce rezida pe volume
alocate catre hipervizor: sa permita vizualizarea minim a numelui
masinii virtuale, a host-ului pe care ruleaza, a capacitatii ocupate
pe datastore, stadiul masinii virtuale (pormta / oprita), adresa de
IP, numarul de disk-uri (vmdk) si sistemul de operare ce ruleaza
in interiorul masinii;

- includa suport pentru accelerarea hardware a operatiunilor ce au
loc intre hipervizor si sistemul de stocare prin degrevarea unor
procese de la nivelul hipervizorului si preluarea lor la nivelul
echipamentului de stocare. Aceasta functionalitate trebuie sa
permita accelerarea mutarii unei masini virtuale intre doua
volume de date ale hipervizorului si accelerarea efectuarii copii
ale masinilor virtuale;

- se mtegreze cu aphcatla de management a mediului virtual
permitand provizionarea de capacitate de stocare din aplicatia de
management a mediului virtual;

- asigure suport inclus pentru analizi si monitorizare. Sistemul de
stocare trebuie sa permita vizualizarea in mod grafic din interfata
de management locala a parametrilor de tip latime de banda
(bandwith), dimensiunea blocurilor de date vehiculate (10 size),
numarul total de IOPS si timpul de raspuns la nivel de volum. De
asemenea, sistemul de ‘monitorizare si analiza trebuie s& permita
vizualizarea in mod grafic a latimii de banda utilizate la nivel de
interfata catre host. Toate informatiile vor fi disponibile atat in
timp real cat si pe date istorice (mlmm 90 de zile);

- permitd update, upgrade software si hardware al echipamentului
de stocare mentinand accesul la date, fara intreruperea
serviciilor;

- permita definirea unor politici de tip QoS la nivel de host care sa
asigure cel putin limitarea latimii de banda si a numarului de IOPS
pentru volumele atasate si' a snapshot-urilor corespunzitoare
acestora;

Integrarea NAS cu Active Directory (AD) trebuie sa permita definirea de
servere de fisiere pe echyaamentul de stocare pentru care autentificarea
utilizatorilor s& se poata realiza din domenii AD diferite. Atunci cand
accesul la date se realizeaza pe protocol de tip file (SMB, NFS),
echipamentul de stocare trebuie sa includa suport pentru definirea de
quote per utilizator, per director, ambele combinate.

Sistemul de stocare trebuie sa permita acces simultan la nivel de sistem
de fisiere atat prin protocol de tip SMB cat si prin NFS cu configurarea
drepturilor de acces corespunzatoare. Pentru a preveni accesul
neautorizat sau stergerea accidentala a fisierelor, sistemul trebuie sa
permitd definirea unor politici de retentie la nivel de fisiere pe o

20/ 84




Nr. Crt.

Cerinta solicitata

perioada de timp specificata de administratorul uman al resursei
respective (Write Once Read Many - file WORM).

Solutia de stocare propusa asigura o interfata interna de management
care va va permite vizualizarea resurselor hardware, utilizarea acestora,
erori si evenimente, cat si posibilitatea de a se conecta la portalul de
suport al producatorulu1 pentru deschiderea si gestionarea tichetelor de
service (evenimente hardware, evenimente software).

Producatorul echipamentului de stocare va pune la dispozitie atat un
numar de contact telefonic cat si un portal web in care sa apara istoricul
evenimentelor de service, starea evenimentelor in desfasurare cat si
posibilitatea de a deschide unele noi. Tot in cadrul portalului vor fi
disponibile actualizari ale software-ului ce ruleaza pe platforma, ghiduri
de configurare si administrare, cat si informatii despre garantia solutiei
si a suportului Software. Portalul trebuie sa faciliteze interactiunea cu
inginerii de service ai producatorului prin intermediul unor instrumente
interactive (Chat / WebEx / Teams / Zoom).

L1.E.14

Suport inclus pentru alocarea catre servere a unei capacitati de stocare
mai mare decat cea fizic disponibila (thin provisioning);

Suport inclus pentru deduplicarea si compresia inline (in timp real) a
datelor pentru volume cu acces prin protocol de tip block (FC, iSCSI)
respectiv protocol de tip file (SMB, NFS). Sistemul trebuie sa permita
activarea si dezactivarea in orice moment a functionalitatilor de
deduplicare si compresie pe volumele respective.

Pentru imbunatatirea performantelor sau a timpilor de raspuns la nivelul
aplicatiilor, echipamentul ofertat trebuie sa includa suport (licentiat,
daca este cazul) pentru:

- definirea de volume de date pe masive ce suporta discuri in
tehnologii diferite (SSD + SAS + NL-SAS) organizate in matrici cu
nivele de protectie RAID diferite (spre ex.: masiv format din
matrici de discuri SSD in RAID 1 + discuri SAS in RAID 5 + discuri
NL-SAS in RAID 6);

- optimizarea automata a plasarii datelor pe cele 3 tipuri de discuri
ale unui volum de date in functie de gradul de accesare a
blocurilor de date, aceasta insemnand c3 datele cele mai des
accesate trebuie sa fie plasate de catre echipament pe SSD-uri,
iar glagele mai putin accesate sa fie mutate pe discurile SAS sau
NL-SA

- redistribuirea automat a datelor intre matricile de discuri atunci

cand sunt adaugate discuri suplimentare, pentru cresterea
capacitatii utile.

L1.D.15

Echipamentul trebuie sa aiba incorporate baterii ce asigura protectia
controller-elor si a memoriei cache la caderile de curent prin salvarea
automata a datelor din cache pe discuri flash/SSD, inainte de oprirea
echipamentului;

Suport pentru protectie la pierderea conexiunilor de date catre
echipamentele de tip host conectate pe cai neredundante in cazul
update-urilor majore de sistem de operare ce presupun restartarea
unuia dintre controllere. Sistemul va emite o atentionare catre
operatorul uman pentru a fi evitate situatiile in care un host va pierde
legatura de date cu sistemul de stocare Tnainte de a efectua upgrade-ul.

Suport inclus pentru a realiza copii complete ale datelor sau bazate pe
imaginea acestora la un anumit moment de timp (snapshot). Sistemul
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trebuie s3 permita realizarea de snapshot al oricarui snapshot de date.
Snapshot-urile trebuie sa poata fi accesate atat in mod ,,read-only”, cat
si in mod ,,write”. Se va asigura suport pentru minim 255 de snapshot-
Uri ale fiecarui volum de date (LUN). Sistemul trebuie sa permita
definirea unor volume de tip clona cu acces read/write pe baza
snapshot-urilor realizate ce pot fi prezentate catre host-uri.

Suport software inclus pentru replicarea nativa a datelor, sincrona
respectiv asincrona, la distanta, intre echipamente 51m1lare pentru
volume cu acces prin protocol de’ tip block (FC, iSCSI) respectiv protocol
de tip file (SMB, NFS).

Suport inclus pentru integrarea cu solutii de tip anti-virus pentru
scanarea fisierelor vehiculate de serverele NAS pe protocol CIFS/SMB
astfel incat’ sa asigure identificarea si eliminarea amenintarilor inainte
ca acestea sa infecteze sistemul ce acceseaza fisierele stocate.

Suport inclus pentru protocol NDMP in configuratie 2-way si 3-way pentru
asigurarea interconectarii cu sisteme de tip librarie de benzi in vederea
realizarii operatiunilor de backup.

Suport inclus pentru migrarea datelor de pe echipamente de stocare
existente, prin protocoale FC si iSCSI. Echipamentul de stocare ofertat
trebuie sa dispuna de un mecamsm de conectare la echipamente de
stocare existente care sa permita migrarea datelor de pe acele
echipamente pe echipamentul de stocare ofertat.

Suport software inclus pentru replicarea sincrona respectiv asincrona, la
distanta, a volumelor date, serverelor de fisiere, intre mai multe
ech1pamente similare.

L1.D.16

Toate functionalitatile software solicitate vor fi activate, licentiate pe
echipamentul ofertat, indiferent de capacitatea de stocare prezenta sau
viitoare, indiferent de numarul de host-uri ce se vor conecta la
echipamentul de stocare.

L1.D.17

Sisteme de operare suportate: Windows Server 2016, 2019 si 2022,
Microsoft Hyper-V, VMware ESXi 7.0, 8.0, Red Hat Enterpnse Linux 8.x,
9.x, Suse Enterpnse Linux 15, Solaris 10 11 Sparc&x86, HP-UX 11i v3
IBM AIX 7. 2,7.3;

Echlpamentul de stocare trebuie sa includa licentele necesare accesului
sistemelor de operare suportate.

Echipamentul de stocare ofertat trebuie sa includa suport si sa se
g\ltegreze cu componentele OpenStack: Cinder, Swift, Nova, Manila,

ance

L1.D.18

Suport inclus pentru criptarea datelor pe echipamentul de stocare, la
nivel de controller sau disc, cu management intern respectiv extern al
cheilor de criptare.

Echipamentul ofertat trebuie sa fie certificat si validat conform cu
standardele: SEC rule 17a-4(f), FIPS 140-2 level Z, TLS 1.2, TLS 1.1, EN
62368-1:2014 +A11:2017, EN 62311:2008, EN 62479: 2010, EN 55035:2017
+A11:2020, EN 55032:2015 +A11:2020, EN 61000-3-2:2014, EN 61000-3-
3:2013, RoHS EN IEC 63000:2018.

L1.D.19

Rackmountable 19”. Echipamentul de stocare va include sine pentru
montarea in rack si va ocupa maxim 2U.

L1.D.20

Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din
partea producatorului (nu se accepta echlpamente uzate moral, ce nu
se mai afla in linia curenta de fabricatie a producatorului).

Toate functionalitatile software solicitate vor include licentiere
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perpetua pentru intreaga configuratie a echipamentului ofertat,
indiferent de upgrade-urile ulterioare ale acestuia.

E. Specificatii tehnice si cerintele functionale minime pentru Echipament de
stocare de date tip 3

L1

.E.1

Sistemul pentru stocare datelor pe disc trebuie sa fie de tip cluster
multi-nod (arhitectura de tip scale-out) cu capabilitati de procesare si
de stocare, avand posibilitatea de a replica datele la distanta, catre
sisteme SImllare multiple si sa permita accesul de tip activ- activ la
datele stocate in centrele de date;

L1

.E.2

Sistemul ofertat trebuie sa mcluda cel putin 5 noduri pentru asigurarea
unui nivel ridicat de performanta si dlspomb1l1tate pentru procesele de
scriere a datelor precum si pentru asigurarea unei politici avansate de
protectie si redundanta la nivel de nod si de disc, fiecare nod fiind
echipat conform cu urmatoarele cerinte minimale:

- doua procesoare Intel Xeon fiecare cu cel putin 24 nuclee fizice;

- minim 192 GB RAM per nod;

- minim 4 porturi 25 Gbps Ethernet;

- minim 12 module flash NVME de minim 3.84TB;

- minim doua surse de alimentare cu energie electrica, redundante,

hot-swap

L1

.E.3

Sistemul trebuie sa includa cel putin 138 TiB capacitate de stocare utila
(fara deduplicare, compresie sau alte mecanisme de extindere virtuala
a spatiului de stocare) asigurata dupa configurarea redundantei pentru
stocarea datelor.

Capacitatea de stocare va fi realizata utilizand module flash NVME de
aceeasi_capacitate, hot-swap. Sistemul trebuie sa permita dublarea
capac1tatn de stocare prin adaugarea ulterioara de module flash NVME
de aceeasi capacitate cu cele existente.

L1

.E.4

Protectia datelor scrise pe capacitatea de stocare ofertata va fi
asigurata astfel incat echipamentul sa asigure integritatea datelor si
accesul aplicatiilor la acestea chiar si la caderea a oricaror patru discuri
de date, respectiv a unui intreg nod.

L1

.E.5

Conexiunile de retea catre fiecare nod al echipamentului trebuie sa fie
redundante si scalabile permitand adaugarea online de noduri
suplimentare fara necesitatea de a modifica arhitectura retelei;

L1

.E.6

Echipamentul trebuie sa includa porturile de retea necesare
comunicatiilor de date cu reteaua Ethernet de productle oferind cel
putin doua conexiuni Ethernet de capacitate fiecare de cel putin 25 Gbps
de la fiecare nod in parte catre echipamentele de retea existente puse
la dispozitie de catre Autoritatea Contractanta;

L1

.E.7

Echipamentul trebuie sa includa toate componentele active de
conectare intre noduri, in mod redundant si scalabil, pentru a va permite
conectarea ulterioara online a altor noduri, cu mentmerea nivelului de
performanta;

L1

.E.8

Pentru interconectarea redundanta a nodurilor si pentru a va permite
extensia ulterioara, sistemul de stocare va include doua switch-uri,
fiecare cu min. 40 portur1 25 Gbps Ethernet/InfiniBand sau superior.

L1

.E.9

Scalabilitatea echipamentului va fi nelimitata prin simpla adaugare de
noduri cu capabilitati de procesare si capacitate;

L1

.E.10

Sistemul va va permite integrarea nativa cu mecanisme de redistributie
automata a sarcinii de acces la nodurile de stocare in functie de
disponibilitatea si gradul de incarcare al fiecarui nod de stocare;
Sistemul va va permite integrarea cu aplicatii multiple in paralel, pentru
eficientizarea proceselor "de administrare a fisierelor ce apartin
diferitelor aplicatii ale sistemului informatic;

L1

.E.11

Sistemul trebuie sa permita accesul nativ prin protocol HTTPS, S3, SWIFT
si NFS fara utilizarea vreunui server fizic sau masina virtuala externa de
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tip “gateway”;

L1.E.12

Sistemul trebuie sa permita accesul prin protocoale multiple la aceleasi
date. Spre exemplu, datele scrise prin S3 trebuie sa poata fi in paralel
accesate prin NFS si viceversa;

L1.E.13

Pentru acces prin protocol S3, sistemul ofertat va fi dimensionat astfel
incat sa sustina scrierea a cel putln a 5000 obiecte pe secunda, citirea a
cel putin 15000 obiecte pe secunda, de dimensiune 1MiB.

L1.E.14

Sistemul va putea stoca miliarde de ob1ecte oferind servicii de partajate
de tip “multi-tenant”, numarul si marimea obiectelor vor fi practic
nelimitate;

L1.E.15

Sistemul trebu1e sa fie compatibil si sa ofere integrare nativa la nivel de
obiect cu solutii de arhivare a datelor si/sau cu cele de tip document
management (spre exemplu: IBM FileNet, OpenTex Documentum, Oracle
GoldenGate for Big Data, Splunk, Veritas Enterprise Vault, 'Veritas
NetBackup);

L1.E.16

Sistemul trebuie sa poata sustine fluxuri de scriere si citire prin
protocoalele solicitate, indiferent de sursa datelor sau a apllcatnlor ce
utilizeaza datele;

L1.E.17

Sistemul trebuie sa permita definirea unor politici de retentie pentru
diferite categorii de date in cazul in care politicile nu sunt definite prin
aplicatii. De asemenea, trebuie sa permita definirea unei politici de
retentie diferentiate la declansarea unui eveniment;

L1.E.18

S1stemul va putea proteja si securiza fisierele de pe orice nod fata de
incercari de stergere sau de modificare;

L1.E.19

Sistemul de stocare trebuie sa includa standarde de securitate a datelor
prin mecanisme de tip WORM (Write Once, Read Many), certificate SEC
Rule 17a-4(f);

L1.E.20

Interfata grafica va fi de tip web, integrata in echipament si va asigura
servicii de automatizare, raportare si administrare;

L1.E.21

Monitorizarea ech1pamentulu1 va afisa implicit starea nodurilor, nivelul
de performanta, latenta la scriere si citire, capacitatea ut1l1zata
eficienta sistemului, alertele critice si starea procesulu1 de replicare;

L1.E.22

Echlpamentul va mtegra agenti de tip SNMP pentru servicii externe de
monitorizare prin MIB (Management Information Based) si syslog pentru
servicii de auditare si alertare;

L1.E.23

Datele vor fi putea scrise, accesate modificate si sterse prin apeluri
HTTPS de tip GET, POST, PUT HEAD si DELETE,;

L1.E.24

Echipamentul va include un serviciu nativ de indexare a obiectelor cu
posibilitatea de cautare dupa proprletatlle acestora;

L1.E.25

Echipamentul trebuie sa permita integrarea cu apllcatn' de monitorizare
si control prin integrare cu interfete standard de tip REST API;

L1.E.26

Se vor livra toate elementele necesare cablarii complete pentru
echipamentele livrate, de la porturile echipamentelor si pana la
porturile switch-urilor Ethernet

Kit de montaj in rack standard 19 inch inclus;

L1.E.27

Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din
partea producatorului (nu se accepta echlpamente uzate sau care nu se
mai afla in linia de fabricatie a producatorului).

Toate functionalitatile software solicitate vor include licentiere
perpetua pentru 1ntreaga configuratie a ech1pamentulu1 ofertat,
indiferent de upgrade-urile ulterioare ale acestuia.

F. Specificatii tehnice si cerintele functionale minime pentru Echipament
SAN Switch

L1.F.1

Sa aiba caracteristicile unui switch modular destinat mediului de centru
de date, cu functionalitati de comutare de pachete pentru retele de tip
Storage Area Network;
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Sa aiba un sasiu modular, module de control echipat cu procesoare
multi-core (2 buc. ), precum si module de switch-fabric redundante
minim 3 buc. instalate care sa perm1ta popularea tuturor sloturilor din
sasiu cu module de interfata si o latime de banda de cel putin 1.5 Tbps
per slot sau echivalent 24 Tbps per sa51u
Sa aibd o arhitectura de tip "fabric- sw1tch1ng capabila sa asigure
comunicatii fara pierderi intre oricare doua portun la viteza maxima de
64G FC si suport pentru module cu interfete de 32G FC si 16G FC;
Sa aiba cel putin doua sloturi echipate flecare cu minim 48 mterfete
Fibre Channel 64 Gbps populate cu transceivere de tip FC 64G Short
Wawe pentru fibra optica multi-mode, cu conector optic de tip LC;
Sa suporte extensia la cel putin 384 interfete de tip Fibre Channel
16G/32G/64G;
Sa poata fi instalat intr-un rack de 19" si sa aiba inclus kitul de rackare.
L1.F.2 Performanta:
- Comutarea Fibre Channel: minim 24 Tbps;
- Suport pentru adaugarea de module cu interfete FC 64G;
- Pana la 16 porturi in configuratie PortChannel cu balansare automata;
- Buffer-credits de cel putin 500 per port;
- Posibilitatea de a avea minim 4095 buffer-credits pentru un singur]
port.
L1.F.3 Securitate
- Inspectie inteligenta a pachetelor la nivel de port;
- Impaértire in zone la nivel hardware prin intermediul listelor de
acces;
- itégort pentru Secure FTP, SSHv2, SNMPVS cu implementare de
- Logical-unit-number (LUN) zoning si read-only zones;
- Extended broadcast zoning;
- Autentificare FC-SP switch-to-switch;
- Autentificare FC-SP host-to-switch;
- Mecanisme de verificare a autent1c1tatn sistemului propriu de
operare instalat.
L1.F.4 Capab1l1tat1 functionale instalate
Suport pentru N-Port ID Virtualization;
- Suport pentru fabric-port (F-port) trunkmg si channeling;
- Posibilitatea agregarii a minim 16 legaturi, cu balansarea
traficului peste aceste legaturi;
- Facilitate de integrare cu aplicatii de management prin
intermediul API-urilor;
- Module SFP+ hot- swappable;
- Diagnosticare online;
Interfata de tip REST.
L1.F.5 Utlhtare pentru diagnosticare si troubleshooting

- POST diagnostics;

Online diagnostics;
Internal loopbacks;

SPAN (remote SPAN);
Fibre Channel traceroute;
Fibre Channel ping;

Fibre Channel debug;
Syslog;

Port-level statistics;
Fabric-Analyzer.
Management

Portuqi Out-of-band 10/100/1000 Ethernet, EIA/TIA-232 serial
console;
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- In-band management folosind IP over Fibre Channel;

- Acces comand line interface;

- Acces pe baza de autentificare cu server RADIUS, TACACS+ sau
echivalent;

- Roluri pe baza de VSAN;
Suport pentru uprade software in service.

L1.F.

Parametrl de alimentare
- Surse AC instalate, configurabile m mod redundant ce pot fi
inlocuite in timpul functlonarn echipamentului, cu certificare 80
Plus Platinum, ce pot sustme functionarea echipamentului cu
toate sloturile’ populate (minim 6 buc.);
- Tensiunea de functionare: 100-240 VAC;
- Frecventa de functionare: 90-60 Hz.

L1.F.

Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din
partea producatorulm (nu se accepta ech1pamente uzate sau care nu se
mai afla in linia de fabricatie a producatorului).

Toate functionalitatile software solicitate vor include licentiere
perpetua pentru intreaga configuratie a echipamentului ofertat,
indiferent de upgrade-urile ulterioare ale acestuia.

G. Solutie de Arhivare, descoperire, supraveghere, protectie si recuperare

date

L1

.G.1

Solutia de arhivare si management al informatiilor trebuie sa stocheze,
sa recupereze Si sa gestioneze un volum mare de date electronice
(email, fisiere, documente SharePoint, continut din mesageria instant,
etc.) intr-un mod eficient, sigur si conform reglementarilor.

L1

.G.2

Solutia oferita trebuie sa perm1ta definirea de politici pentru arhivarea
automata a email-urilor si atasamentelor intr-o baza de date unde
cautarile sa se poata realiza foarte usor in scopuri de complianta,
legalitate sau investigatii interne.

Politicile de retentie vor putea fi configurate atat din interfata grafica
a solutiei cat si din linie de comanda.

L1

.G.1

Solutia oferita trebuie sa fie capabila sa arhiveze din surse precum
Microsoft Exchange, Office 365, Lotus Domino, File Servere, item-uri
pastrate in Microsoft SharePoint, precum si de la alte servere de
mesagerie decat cele mentionate mai sus folosind protocolul SMTP.

L1

.G.2

Solutia de arhivare trebuie sa contina o consola de administrare
centralizata pentru toate sursele de arhivare enumerate mai sus.

L1

.G.3

Iltem-urile arhivate trebuie sa fie indexate cu scopul de a putea fi
cautate si regasite foarte usor in arhiva.

L1

.G.4

Cand un item este arhivat, acestuia trebuie sa i se asigneze o anumita
categorie de retentie, astfel incat sa se poata mentiona pentru cat timp
acesta poate fi pastrat in arhiva.

L1

.G.5

Administratorul solutiei trebuie sa poata defini categorii de retentie
diferite pentru tipuri de date diferite. In momentul in care perioada de
retentie expira, item-urile respective trebuie sa poata fi sterse automat.

L1

.G.6

Solutia ofertata trebuie sa fie capabila sa creeze un shortcut pentru
item-ul arhivat in locatia originala.

L1

.G.7

Solutia de arhivare ofertata trebuie sa dispuna de mecanisme prin care
utilizatorii sa poata accesa arhiva, sa poata realiza cautari si sa poata sa
faca managementul item-urilor arhivate.

L1

.G.8

Solutia trebuie sa ofere posibilitatea de a exporta arhiva de email a unei
anumite persoane sau unui grup de persoane intr-un fisier de tip PST. In
cadrul procesului de export solutia trebuie sa dispuna de filtre precum:
- Exportarea tuturor item-urilor;
- Exportarea item-urilor arhivate cuprinse intr-un interval de timp
specificat;
- Exportarea item-urilor in functie de o anumita categorie de
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retentie.

L1.G.9

Solutia trebuie sa aiba capabilitati de tip OCR pentru documente
scanate, fax-uri si capturi de tablete sau telefoane mobile, cu scopul de
a extinde facilitatile de cautare in astfel de documente.

L1.G.10

Solutia trebuie sa identifice automat datele senzitive din documente
scanate folosind capabilitatile OCR;

L1.G.11

Solutia trebuie sa contina peste 100 de politici pre-configurate pentru
clasificarea datelor, cel putin din urmatoarele categorii:

Complianta in organizatie (de exemplu politici pentru adrese IP, politici
pentru autentificare, politici pentru date confidentiale si proprietate
intelectuala etc);

Reglementari finaciare (de exemplu politici pentru conturile bancare,
numere carduri, SOX etc), reglementari in sanatate (de exemplu HIPPA
etc);

Reglementari internationale (de exemplu politici pentru clasificarea
pasapoartelor, carti de identitate perimis de conducere etc);

Date cu Caracter Personal (politici pentru aplicarea normelor GDPR
pentru tarile UE, in plus politici definite pentru legislatia locala specifica
tarilor din UE;

Date cu caracter personal in conformitate cu legislatia din Romania;
Date Senzitive (politici predefinite pentru identificarea datelor senzitive
definite de catre Directiva europeana privind confidentialitatea
95/46/CE si GDPR);

L1.G.12

Solutia furnizata trebuie sa dispuna de propriile mecanisme de
deduplicare si compresie a datelor arhivate.

L1.G.13

Solutia de arhivare trebuie sa aiba suport pentru scenarii de inalta
disponibilitate.

L1.G.14

Solutia trebuie sa fie capabila sa furnizeze inclusiv informatii de tip Bcc
din cadrul mesajelor de email, acest aspect fiind considerat o cerinta
critica in cazul in care se doreste o investigatie legala sau analiza de
complianta.

L1.G.15

Solutia ofertata trebuie sa dispuna de facilitati de clasificare atat pentru
item-urile noi, cat si pentru cele deja existente in arhiva.

L1.G.16

Utilizatori.i trebuie sa poata efectua cautari in arhiva in functie de un
anumit criteriu de clasificare.

L1.G.17

Solutia ofertata trebuie sa dispuna nativ de un set de reguli de
clasificare, dar sa ofere si posibilitatea de a crea propriile reguli de
clasificare.

L1.G.18

Solutia trebuie sa ofere posibilitatea de a crea politici de clasificare
diferite in functie de sursa de unde se va face arhivarea (email, file
server, etc.), asighand astfel unul sau mai multe planuri de retentie
pentru fiecare politica de clasificare.

L1.G.19

Solutia trebuie sa ofere mecanisme pentru testarea clasificarii inainte
de punerea acesteia in efect, cu scopul de a identifica si rezolva orice
problema care ar putea sa apara dupa punerea in aplicare.

L1.G.20

Solutia trebuie sa ofere posibilitatea ca un mesaj de email, sau un fisier
sa aiba clasificari multiple in cadrul arhivei, fara a cauza un conflict.

L1.G.21

Solutia trebuie sa poata arhiva item-uri in diferite arhive, cu diferite
politici de retentie, in functie de clasificarea acestora

L1.G.22

Solutia va determina si propune cine sunt persoanele responsabile de
anumite date (foldere, site-uri SharePoint) in functi de cat de des sunt
accesate - identificarea owner-ului real.

L1.G.23

Solutia va va permite clasificarea cu prioritate da datelor sensibile si
identificarea utilizatorilor care au accesat aceste date

L1.G.24

Solutia ofertata trebuie sa poata pune la dispozitia anumitor persoane
din companie (IT, HR, Legal, etc.) tool-uri specializate pentru cautarea,
capturarea si vizualizarea datelor arhivate.
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L1

.G.25

Solutia trebuie sa dispuna de tool-uri care sa permita IT, HR sau Legal
cautarea dupa anumite criterii, iar rezultatul cautarii sa fie pus in
asteptare (place hold) asigurandu-se astfel ca informatiile relevante nu
vor fi sterse accidental sau intentionat.

L1

.G.26

Solutia trebuie sa dispuna de mecanisme sau tool-uri prin care sa se
reduca dependenta de IT atunci cand se doreste a se efectua cautari in
arhiva si sa ofere posibilitatea de a delega astfel de roluri si drepturi
catre anumiti utilizatori.

Ache_sti utilizatori vor putea rula propriile cautari sau restaurari din
arhiva.

Solutia trebuie sa poata oferi pentru anumiti supervizori autorizati sau
investigatori capabilitatea de a crea diverse cazuri si a efectua
managementul acestora cu scopul de a investiga anumite actiuni.

L1

.G.27

Solutia trebuie sa ofere capabilitati de examinare si marcare individuala
pentru anumite item-uri arhivate, inclusiv tag-uri, cu scopul de a le
analiza ulterior sau de a le escalada catre un anumit supervizor pentru
o eventuala analiza.

L1

.G.28

Solutia trebuie sa fie capabila sa exporte informatiile relevante din
cadrul unui caz deschis anterior sub diferite formate cu scopul de a
putea fi analizate ulterior. Aceste formate trebuie sa fie minim de
urmatoarele tipuri: HTML, PST, MSG.

L1

.G.29

Solutia de arhivare trebuie sa fie capabila sa ofere mecanisme pentru
pastrarea unei copii a tuturor mesajelor de email trimise sau
receptionate in cadrul companiei (jurnalizare). Procesul de arhivare a
tuturor mesajelor care intra si ies din organizatie (jurnalizare) nu trebuie
sa afecteze in vreun fel utilizatorii.

L1

.G.30

Solutia trebuie sa arhiveze email-urile utilizatorilor atat din Exchange
cat si din fisierele de tip PST aflate local pe statiile utilizatorilor.

L1

.G.31

Solutia trebuie sa poata localiza si migra fisiere de tip PST existente pe
statiile de lucru ale utilizatorilor. In urma migrarii utilizatorii trebuie sa
aiba acces foarte usor la informatiile arhivate.

L1

.G.32

Solutia trebuie sa permita utilizatorilor sa caute si sa restabileasca o
informatie sau un email din arhiva proprie, utilizand Microsoft Outlook.

L1

.G.33

Solutia trebuie sa permita reguli de arhivare si de excludere din acest
proces.

L1

.G.34

Solutia trebuie sa permita arhivarea sau recuperarea manuala a unui
email sau a unui intreg director.

L1

.G.35

Solutia trebuie sa ofere facilitatea ca anumiti utilizatori sa-si poata
accesa arhiva inclusiv in modul offline.

L1

.G.36

Solutia trebuie sa ofere suport de acces la mesajele arhivate inclusiv
pentru utilizatorii de dispozitive mobile.

L1

.G.37

Solutia trebuie sa se poata integra cu Microsoft System Center
Operations Manager prin management pack-uri cu scopul de a furniza
capabilitati de monitorizare pentru functionalitatile critice ale solutiei.

L1

.G.38

Solutia ofertata trebuie sa fie capabila sa se integreze cu Office365,
permitand arhivarea din cadrul acestei solutii.

L1

.G.39

Solutia de arhivare trebuie sa fie compatibila si sa poata lucra simultan
cu mai multe versiuni de Exchange.

L1

.G.40

Solutia de arhivare trebuie sa fie capabila sa lase un shortcut in locul
mesajelor de email arhivate. Aceste shortcut-uri trebuie sa poata expira
in functie de data la care au fost trimise sau de data la care au fost
arhivate (Ex: shortcut-urile sa expire dupa 1 an, iar mesajele de email
arhivate sa expire dupa 3 ani).

L1

.G.41

Pentru shortcut-urile lasate la nivelul mesajelor de email arhivate,
trebuie sa existe posibilitatea de a configura urmatoarele aspecte:

- Numarul de caractere din corpul email-ului;

- Saincluda sau sa nu informatii despre recipienti;
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- Saincluda sau sa nu includa numele atasamentelor.
- Sa existe posibilitatea de a include sau nu un banner prin care sa
se mentioneaze ca acel mesaj a fost arhivat.
Aceste politici trebuie sa poata fi aplicate granular, la nivel de
utilizatori, grupuri de utilizatori sau membrii ai unitatilor
organizationale (OU) din Active Directory.

L1

.G.42

Procesele de arhivare trebuie sa poata sa fie programate sa ruleze si in
afara orelor de program pentru a nu afecta performanta serverelor de
email.

L1

.G.43

Solutia trebuie sa ofere posibilitatea ca in momentul in care un utilizator
vrea sa acceseze un mesaj de email din arhiva, acesta sa nu fie restaurat
pe serverul de Exchange, ci local in cadrul clientului Microsoft Outlook.
Daca mesajul de email restaurat va fi trimis mai departe acesta va fi
rutat prin serverul de Exchange ca un email nou si se va supune regulilor
de arhivare existente.

L1

.G.44

Solutia trebuie sa includa cel putin doua criterii dupa care se vor aplica
regulile de arhivare pentru fisierele arhivate: dupa tipul fisierului si dupa
marimea lui.

L1

.G.45

Solutia trebuie sa permita pastrarea unui shortcut in locul fisierului
arhivat.

Fisierele arhivate for putea fi accesate fie prin intermediul shortcut-ului
fie din consola solutiei de arhivare.

L1

.G.46

Solutia trebuie sa permita crearea de reguli de arhivare la nivelul
fisierelor, astfel incat daca un shortcut a fost sters, sa fie sters si fisierul
din arhiva, sau daca un fisier din arhiva a fost sters, sa fie sters si
shortcut-ul asociat acestuia.

L1

.G.47

Solutia trebuie sa ofere posibilitatea de a crea cel putin urmatoarele
tipuri de politici de arhivare a fisierelor: la nivel de surse de date (darte
locale sau date din cloud) precum si la nivel de volume de date, grupuri
de fisiere, la nivel de directoare si de directoare de retentie.

L1

.G.48

Solutia trebuie sa fie capabila sa impuna reguli de arhivare pentru fisiere
in functie de cel putin urmatoarele criterii:

- Data crearii;

- Data ultimei modificari;

- Data ultimei accesari;

- Dimensiunea fisierului;

- Atributul fisierului (Hidden, System, Ready for archiving, Read

Only, compressed).

L1

.G.49

Solutia trebuie sa includa in cadrul consolei de administrare capabilitati
prin care sa se initieze serviciul de arhivare la cerere. De asemenea, se
vor putea realiza inclusiv urmatoarele actiuni :
- Initierea procesului de arhivare;
- Initierea procesului de sincronizare a permisiunilor;
- Initierea serviciului de stergere a versiunilor anterioare a unui
fisier arhivat conform regulilor.

L1

.G.50

In momentul in care se doreste arhivare la cerere, solutia trebuie sa
permita cel putin urmatoarele moduri de lucru:

- modul de lucru normal;

- modul de lucru sub forma de raportare.

L1

.G.51

Solutia trebuie sa permita pastrarea unui numar de minim 5 rapoarte
generate in urma arhivarii fisierelor pentru mentinerea unui istoric al
procesului de arhivare.

L1

.G.52

Solutia trebuie sa permita aplicarea unei anumite categorii de retentie
pentru fisierele arhivate.

L1

.G.53

Solutia trebuie sa permita excluderea de la arhivare pentru anumite
tipuri de fisiere cum ar fi: Windows Files, Media Files, Graphics Files,
etc. Se vor putea crea inclusiv propriile grupuri de fisiere in concordanta

29/84




Nr. Crt.

Cerinta solicitata

cu cerintele interne din organizatie.

L1

.G.54

Solutia trebuie sa permita crearea de reguli de arhivare la nivel de fisiere
care sa permita inclusiv stergerea fisierelor care indeplinesc anumite
criterii cum ar fi:

- in functie de tipul fisierelor (Ex: *.mp3, *.tmp);

- in functie de data ultimei modificari;

- _in functie de data crearii.

L1

.G.55

Solutia va putea fi configurata in system redundant (cluster) si va suporta
atata configuratie activ-pasiv cat si configuratie activ-activ.

L1

.G.56

Solutia de arhivare fisiere va oferi posibilitatea de a bloca alte aplicatii
(fisiere executabile precum notepad.exe) in a accesa fisierele arhivate
- pentru a evita repunerea masiva de date din arhiva.

L1

.G.57

Solutia trebuie sa poata trata diferit arhivarea fisierelor de mari
dimensiuni de cele de mici dimensiuni (50Mb) pentru a optimiza
incarcarea infrastructurii pe perioada derularii procesului de arhivare

L1

.G.58

Solutia trebuie sa permita indexarea fisierelor arhivate pentru a efectua
cautari rapide in acestea. Indexarile vor putea fi bazate pe folder
radacina (root) sau pe sub-directoare astfel incat procesul de idexare sa
fie rapid.

L1

.G.59

Solutia trebuie sa se integreze nativ cu sistemul de operare Windows si
Microsft Sharepoint si sa poata face arhivarea online fara intreruperea
serviciului.

L1

.G.60

Solutia trebuie sa permita inlocuirea fisierelor arhivate din SharePoint
cu legaturi de tip ,,shortcut”.

L1

.G.61

Solutia trebuie sa arhiveze date din Microsoft Sharepoint in functie de
metadata, continut sau fisier.

L1

.G.62

Din punct de vedere al continutului, solutia trebuie sa permita definirea
unei reguli de arhivare pentru SharePoint cel putin dupa urmatoarele
surse de informatii: Blog, Announcement, Tasks, Wiki Page Library,
Discussion Board, Custom List, Issue Tracking, Document Library,
Contacts, Links, Picture Library, Digital Asset Library, Form Library,
Slide Library.

L1

.G.63

Din punct de vedere al arhivarii fisierelor din SharePoint, solutia trebuie
sa permita definirea unei reguli dupa cel putin urmatoarele categorii:
numele fisierului, dimensiunea fisierului. Pentru numele fisierului
Eolutia trebuie sa poata folosi inclusiv inlocuitori de tip “wildcard” (Ex:

L1

.G.64

Solutia trebuie sa se integreze cu platforma de SharePoint astfel incat
utilizatorii sa poata cauta prin intermediul platformei atat in
informatiile pastrate in SharePoint cat si in cele arhivate.

L1

.G.65

Solutia trebuie sa puna la dispozitie o interfata web pentru cautarea si
vizualizarea informatiilor din arhiva in baza nivelului de acces al
respectivului utilizator.

L1

.G.66

Solutia va pune la dispozitie un web part dedicat cautarii de fisiere
arhivate, webpart ce va putea fi utilizat de administratorii site-urilor
SharePoint ca orice alt web part nativ SharePoint.

L1

.G.67

Solutia trebuie sa ofere urmatoarea capabilitate: dupa ce un document
este arhivat, versiunile asociate acestuia sa fie sterse automat din
SharePoint sau sa se poata stabili cate versiuni ale documentului
respectiv sa ramana in Sharepoint.

L1

.G.68

Dupa ce un document din SharePoint a fost supus unei anumite reguli de
arhivare, acestuia trebuie sa poata sa i se aplice si 0 anumita categorie
de retentie.

L1

.G.69

Solutia va va permite configurarea arhivarii granulare a datelor din
Sharepoint, de la arhivarea unei colectii de site-uri pana la obiecte
individuale (un folder specific)

De asemenea, in situatia in care se configureaza o politica de arhivare a
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unei colectii de site-uri, solutia va va permite arhivarea automata a
subsite-urilor ce vor fi create ulterior.

L1

.G.70

Solutia trebuie sa poata identifica utilizatorii si drepturile de access
pentru datele care se regasesc in afara arhivei;

L1

.G. 71

Solutia trebuie sa poata identifica permisiunile utilizatorilor pe share-
uri de retea, directoare si fisiere din organizatie, pe seturi de date care
nu se regasesc in arhiva;

L1

.G.72

Sa ofere informatii cu privire la ce utilizator sau utilizatori au accesat
unul sau mai multe fisiere sau directoare din afara arhivei;

L1

.G.73

Sa ofere ofere recomandari pentru delegarea unui custode pentru
anumite seturi de date din afara arhivei, in functie de activitatea
utilizatorului;

L1

.G.74

Sa ofere posbilitatatea de a delega un custode, fara a avea drepturi
administrative, pentru diferite seturi de date care nu se regasesc in
arhiva;

L1

.G.75

Sa ofere posibilitatea custodelui datelor sa verifice in mod regulat
permisiunile utilizatorilor pe seturile de date aflate in custodie si sa
modifice permisiunile utilizatorilor;

L1

.G.76

Sa ofere posibilitatea de a scana periodic datele din afara arhivei, pentru
a identifica in mod automat datele senzitive;

L1

.G.77

Sa permita clasificarea datelor de tip imagine din afara arhivei, prin
identificarea textului din imagine si asocierea acestuia cu politicile de
clasificare de date;

L1

.G.78

Sa ofere posibilitatea arhivarii automate a dalelor din afara arhivei, in
functie de criteriile stabilite de catre administrator, de exemplu fisiere
care nu au mai fost accesate de minim 6 luni;

L1

.G.79

Sa urmareasca activitatea utilizatorilor pe datele din afara arhivei si sa
ofere alerte cand apar activitati cu anomalii;

L1

.G.80

Sa ofere recomandari cu privire la remedierea permisiunilor drepturilor
de acces la datele aflate in afara arhivei, in functie de activitatea
utilizatorilor si a permisiunilor din Active Directory;

L1

.G.81

Sa creeze scoruri de risc pe sistemele de fisiere partajate, in functie de
permisiunile utilizatorilor si a tipului de date aflate pe fisierele
partajate, pentru eliminarea eventualelor ricuri de acces neautorizat;

L1

.G.82

Solutia trebuie dimensionata astfel incat sa permita utilizarea pentru
2,500 de utilizatori si 20TB dimensiune servere de fisiere.

Solutia trebuie sa aiba suport, upgrade si update de la producator pentru
o perioada de minim 60 de luni.

L1

.G.83

Solutia trebuie sa permita cautarea simultana in surse multiple (email,
fisiere, mesaje instant, etc.).

L1

.G.84

Posibilitatea de a bloca (lega) anumite mesaje sau documente in arhiva
pentru a preveni stergerea lor automata sau modificarea, in contextul
unor lltlgn sau 1nvest1gatn

L1

.G.85

Interfata dedicata revizuirii de catre anumite echipe, cu posibilitatea de
a clasifica documentele ca relevante, non-relevante sau confidentiale.

L1

.G.86

Functionalitati de export in formate standard (PST, EML, PDF, NSF, etc.).

L1

.G.87

Solutia trebuie sa permita definirea unui flux de aprobare si revizuire,
atribuind cazurile si documentele catre anumiti utilizatori 51 sa asigure
trasabilitatea actiunilor, oferind un audit trail complet

L1

.G.88

Solutia trebuie sa permlta supravegherea automatizata a emailurilor si
a altor canale de mesagerie, dupa criterii predefinite si sa detecteze
potentialele activitati ilicite, a schimburilor de informatii confidentiale
sau a continutului neadecvat.

L1

.G.89

Solutia trebuie sa permita definirea unor liste de cuvinte cheie/expresii
conform politicilor interne sau reglementarilor(de ex. insider trading,
fraude, informatii sensibile).

MesaJele si documentele care contin aceste cuvinte cheie vor fi marcate
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si supuse unui control suplimentar.

L1.G.90

Panou centralizat unde revisorii pot urmari eficient toate elementele
marcate, pot atribui etichete sau pot adauga comentarii.

L1.G.91

Solutia trebu1e sa permita configurarea de politici de selectie a
mesajelor pentru revizuire (e.g. mesaje cu anumite cuvinte chele
provenite din anumite departamente sau avand anumiti destinatari).
Sistemul va trimite automat elementele suspecte spre revizuire
echipelor desemnate si, daca este cazul, declanseaza procese de
escaladare.

L1.G.92

Solutia de protectie date trebuie sa aiba o arhitectura scalabila formata
din mai multe componente:

e Master Server care controleaza toate operatiunile de backup si
restaurare si care inregistreaza toate metadatele backup-urilor.

e Media Server pentru procesarea datelor si transferul acestora
catre destinatii de stocare (discuri, benzi, cloud). Va va permite
si deduplicarea datelor si compresia la nivelul sursei sau al
destinatiei.

e C(lient Software ce va fi instalat pe serverele sau dispozitivele
care urmeaza sa fie protejate. Va fi responsabil pentru colectarea
datelor si trimiterea acestora catre Media Server.

e Interfata Admin Console pentru configurare si gestionare si un
portal Self-Service pentru ca utilizatorii finali “sa poata initia
restaurari simple fara implicarea administratorilor IT.

L1.G.93

Solutia trebuie sa elimine redundanta datelor pentru a economisi spatiu
si a reduce timpul de backup. Deduplicarea se va face la sursa, dest1nat1e
sau nivel hibrid.

L1.G.9%4

Solutia va suporta backup si restaurare direct in principalele platforme
cloud (AWS, Azure, Google Cloud) si va include functionalitati precum
transferul eficient al datelor in cloud si arhivarea pe termen lung.

L1.G.95

Solutia va fi compatibila cu VMware si Hyper-Vsi va va permite backup-
uri agentless si recuperare granulara (de exemplu, recuperarea unui
fisier dintr-o masina virtuald).

L1.G.96

Solutia va va permite automatizarea procesului de backup si recuperare
pe baza unor reguli definite de utilizator (programari, ferestre de
backup, prioritizare).

L1.G.97

Solutia va include stocare imutabila si criptare a datelor pentru a preveni
accesul neautorizat sau modificarile rau intentionate ( ransomware-ului)

L1.G.98

Solutia va avea un modul de raportare si analiza pentru vizibilitate
completa asupra performantelor si conformitatii backup-urilor si care
impiedica stergerea sau modificarea neautorizata a backup-urilor.

L1.G.99

Solutia va include componente optimizate pentru sarcini de backup
intensive, cu redundanta integrata pentru disponibilitate ridicata si va
avea o capac1tate mare de stocare si conectivitate rapida (retele de
mare viteza).

L1.G.100

Solutia va utiliza tehnologia Docker pentru a izola serviciile si aplicatiile
si fiecare lnstanta va rula intr-un container separat, ceea ce va va
permite actualizari si configurari independente.

L1.G.101

Solutia va avea o Interfata usor de utilizat pentru a implementa si
gestiona servicii multiple pe acelasi appliance.

L1.G.102

Solutia va gazdui mai multe 1nstante pe acelasi appliance, oferind izolare
completa intre ele.

L1.G.103

Solutia va va permite restaurari rapide in baza unei arhitecturi
optimizate si a suportului pentru multiple tipuri de stocare (on-premises,
cloud

L1.G.104

Solutia va avea capacitatea de a izola si administra diferite instante sau
servicii reduce complexitatea si riscurile operationale, cu o scalabilitate
modulara.
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L1.G.105

Solutia va asigura securitatea sporita prin Criptare avansata, stocare
imutabila si protectie impotriva atacurilor cibernetice.

L1.G.106

Serviciile de suport, upgrade si update vor consta in :

1.

Asistenta tehnica non-stop (24/7)

o suport tehnic de nivel enterprise, disponibil permanent.

o Inginerii de suport specializati in diagnosticarea rapida a
problemelor si in restabilirea functionalitaii mediului de
backup.

Acces la actualizari si patch-uri

o Acces pentru descarcare si instalare a celor mai recente
versiuni si patch-uri, pentru imbunatatiri de securitate,
stabilitate si functionalitati noi.

o Actualizarile se vor aplica pentru intreaga infrastructura de
backup (servere, clienti, plugin-uri) pentru a mentine
compatibilitatea cu diverse sisteme de operare si platforme
virtuale sau cloud.

Asistenta la instalare, configurare si upgrade

o Echipa de suport va oferi ghidare pas cu pas in ceea ce
priveste instalarea initiala si configurare.

o Pentru upgrade-uri majore, expertii vor oferi recomandari
privind planificarea si implementarea, pentru a reduce
timpii de nefunctionare si riscurile asociate.

Diagnoza avansata si depanare

o Specialistii vor avea acces la unelte si proceduri de
diagnostic avansate, ceea ce va facilita identificarea rapida
a cauzelor care pot afecta performanta backupului sau
restaurarilor.

o In plus, se vor oferi solutii detaliate si recomandari
personalizate, in functie de arhitectura si specificul fiecarui
mediu IT.

Portal Self-Service si Baza de Cunostinte

o Se va pune la dispozitie o biblioteca extinsa de articole,
documentatii, ghiduri si tutoriale pentru rezolvarea
independenta a problemelor uzuale.

o Siinformatii despre bune practici de configurare,
optimizare si integrare cu alte solutii.

Servicii de consultanta si instruire

o Pe langa asistenta tehnica, se vor oferi si servicii de
consultanta, pentru optimizare strategii de backup si
recuperare.

o Programele de instruire (training) vor include cursuri online,
webinarii sau sesiuni personalizate, pentru a pregati
echipele IT sa gestioneze si sa exploateze la maxim
functionalitatile.

Suport adaptat nevoilor organizatiei

o Se vor pune la dispozitie diferite niveluri de suport (de la
pachete standard pana la pachete avansate, premium), in
functie de cerintele de service-level (SLA), disponibilitate si
prioritati de business.
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o Vor fi disponibile servicii dedicate, inclusiv echipe de suport
desemnate si monitorizare proactiva.

H. Solutie de virtualizare

L1.H.1.

Solutia trebuie sa includa un singur punct de gestionare pentru toate
gazdele si masinile virtuale, care va oferi o interfata grafica bazata pe
HTML 5, cu optiunea de a verifica toate alarmele si notificarile, cautare
simpla in toate componentele diferite si care va include o solutie
integrata pentru backup_si recuperare. Solutla trebuie sa permlta 0
orchestrare simpla care sa poata automatiza unele dintre sarcini si care
sa ofere, de asemenea, o pista de audit pentru toate modificarile de
conflgurare

L1.H.2.

Managementul integrat trebuie sa permita:

- Capacitati de gestionare a configuratiei de stare dorite.

- Crearea si generarea unui raport de interoperabilitate si de
verificari inainte de actualizare, care va ajuta la planificarea
actualizarii.

- Furnizeaza o configuratie nativa de inalta disponibilitate.

- Furnizarea unei functionalitati native de backup si restaurare a
solutiei de management integrata.

- Va permite crearea si gestionarea a pana la 96 de noduri intr-un
singur cluster.

L1.H.3.

Software-ul de virtualizare trebuie sa ofere un strat de virtualizare care
se afla direct pe hardware-ul serverului de tip "bare metal", fara a
depinde de un sistem de operare de uz general, pentru o mai mare
fiabilitate si securitate.

L1.H.4.

Software-ul de virtualizare trebuie sa aiba capacitatea de a crea masini
virtuale cu pana la 768 de procesoare virtuale si 24 TB de memorie RAM
virtuald in masini virtuale pentru toate sistemele de operare de tip Guest
acceptate de hipervizor.

L1.H.5.

Software-ul de virtualizare trebuie sa suporte migrarea live a masinilor
virtuale fara intreruperea utilizatorilor sau pierderea serviciului,
eliminand necesitatea de a programa intreruperea aplicatiilor pentru
intretinerea planificata a serverului.

L1.H.6.

Software-ul de virtualizare trebuie sa efectueze migrarea live a fisierelor
masinilor virtuale de la o matrice de stocare la alta, fara ca masma
virtuald sa fie opritd. Trebuie sa suporte aceastd migrare de la un
protocol de stocare la altul (de exemplu, FC, iSCSI, NFS, DAS).

L1.H.7.

Software-ul de virtualizare trebuie sa suporte stocarea nativé 4k.

L1.H.8.

Software-ul de virtualizare trebuie sa ofere o replicare eficienta,
agnostica pentru matrice, a datelor masinilor virtuale prin LAN sau WAN
si sa simplifice gestlonarea prin va permiterea replicarii la nivelul masinii
virtuale.

L1.H.9.

In timpul procesului de actualizare a hipervizorului, solutia trebuie sa
ofere o optiune pentru a sari peste etapele de 1mt1al1zare a hardware-
ului si sa reporneasca doar componentele. hipervizorului care ruleaza.

L1.H.10.

Software-ul de virtualizare trebuie sa aiba capacitati de Tnalta
disponibilitate pentru magsinile virtuale, in sensul ca, in cazul in care un
server cedeaza, toate masinile virtuale care ruleazi pe acel server vor
fi repornite automat pe un alt server fizic care ruleaza acelasi software
de virtualizare. Functia trebuie sa fie independenta de conﬁguratnle de
tip Clustering la nivelul sistemelor de operare Guest si trebuie sa
functioneze cu FC/ iSCSI SAN si stocare partaJata NAS.

L1.H.11.

Software-ul de virtualizare trebuie sa asigure zero timp de
nefunctionare, zero pierderi de date si disponibilitate continua pentru
apllcatnle care ruleaza in masinile virtuale in cazul unei defectiuni a
gazdei fizice, fara costurile si complexitatea solutiilor traditionale de

34/84




Nr. Crt.

Cerinta solicitata

clusterizare hardware sau software. Aceasta optiune trebuie sa fie
compatibila cu pana la 8 vCPU pe masina virtuala, cu o memorie RAM de
pana la 128 GB.

L1

H.12.

Solutia trebuie sa ofere optiunea de securizare a masinilor virtuale cu
solutii antivirus si antimalware descarcate, fara a fi nevoie de agenti in
interiorul masmn virtuale, cu integrare cu solutn antivirus/anti-malware
de la terte parti.

L1

H.13.

Solutia trebuie sa asigure accesul securizat si gestionarea conturilor prin
federatia de identitate cu conectare la Microsoft Active Directory,
Microsoft Active Directory Federation Services (AD FS), Microsoft Entra
ID si Okta pentru autentificare centralizata si autentificare
multifactoriala.

L1

.H.14.

Solutia trebuie sa permita cresterea capacitatii prin adaugarea de CPU,
memorie sau orice alte dlspoz1t1ve la masinile virtuale, in functie de
necesitati, fara intreruperi in funct1onare sau timp de’ nefunctlonare
pentru s1stemele de operare acceptate

L1

.H.15.

Software-ul de virtualizare trebuie sa sustina echilibrarea automata a
sarcinii de lucru intre resursele alocate ‘sarcinilor de lucru dintr-un
cluster.

L1

.H.16.

Software-ul de virtualizare trebuie sa permita prioritizarea accesului la
stocare si la retea prin monitorizarea continua a incarcarii 1/0 a unui
volum de stocare si a retelei si prin alocarea dinamica a resurselor 1/0
disponibile pentru masinile virtuale In functie de prioritati.

L1

H.17.

Software-ul de virtualizare trebuie s3 fie capabll sa primeasca informatii
despre starea de sanatate a serverului si sa migreze masinile virtuale de
pe gazdele degradate inainte de aparltla problemelor.

L1

.H.18.

Software-ul de virtualizare trebuie sa suporte modulele hardware TPM
2.0 si optiunea de a adauga un dispozitiv TPM virtual pentru a proteja
sistemul de operare oaspete de atacurile operatorului sau ale oaspetilor.

L1

.H.19.

Solutia trebuie sa sustina furnizarea de aplicatii AI/ML utilizand NVIDIA
Al Enterprise suite.

L1

.H.20.

Solutia trebuie sa fie compatibila_cu NVIDIS Grid vGPU, pentru a va
permlte performanta grafica nativa 2D si 3D pentru masmlle virtuale.
Suportd mai multe vGPU pentru fiecare masina virtuala.

L1

.H.21.

Solutia trebuie sa le permita dezvoltatorilor s3 gestioneze clustere
Kubernetes coerente si conforme.

L1

H.22.

Solutia trebuie sa eficientizeze implementarea si gestionarea serviciilor
de platforma locale si la nivel de cluster, cum ar fi serviciile de logare,
de monitorizare, de retea si de stocare, pentru a configura si mentine
Cu usurinta un medlu Kubernetes pregatlt pentru productie.

L1

H.23.

Solutla trebuie sa ofere servicii pentru unitati de stocare (“volume
service”) care sa le permita dezvoltatorilor si gestioneze discurile
persistente pentru a le utiliza cu containere, Kubernetes si masini
virtuale, pentru a utiliza infrastructura existenta de block si file storage
pentru sarcinile de lucru containerizate.

L1

.H.24.

Solutia trebuie sa ofere un serviciu de retea care sa permlta
dezvoltatorilor sa gestioneze routerele virtuale, balansoarele de sarcina
si regulile de firewall, folosind infrastructura de retea existent ca
transport, prin utilizarea interfetei centralizate a comutatorului virtual
distribuit pentru a configura, monitoriza si administra accesul la
comutatie pentru masinile virtuale si sarcinile de lucru Kubernetes.

L1

.H.25.

Solutia trebuie sa furmzeze serviciul de registru care va permite
dezvoltatorilor sa stocheze, sa gestioneze si sa securizeze imaginile de
containere Docker si OCI.

L1

.H.26.

Solutia trebuie sa ofere un serviciu de registru care sa permita echipelor
DevOps si dezvoltatorilor sa publice si sa gestioneze propriile imagini VM
in cadrul unei biblioteci de continut.
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L1.H.27.

Solutla trebuie sa imbunatateasca disponibilitatea ridicata a sarcinii de
lucru Kubernetes cu ajutorul zonelor de disponibilitate. Va oferi
rezilienta care se intinde pe mai multe clustere si, potential, pe zone
geografice mai mari.

L1.H.28.

Solutia trebuie sa suporte personalizarea imaginilor sistemului de
operare de baza pentru implementari rapide si consecvente. De
exemplu, personalizati imaginile pentru a include instrumente de logare
sau de monitorizare, modificati parametrii sistemului de operare,
ajustati fisierele de conflgurare a utilizatorilor, adaugati reguli de
firewall etc

L1.H.29.

Software-ul de virtualizare trebuie sa suporte migrarea live a masinilor
virtuale fara intreruperea utilizatorilor sau pierderea serviciului,
eliminand necesitatea de a programa intreruperea aplicatiilor pentru
intretinerea planificata a serverului.

L1.H.30.

Solutle pentru monitorizare, planificare a capacitatii si depanare:

- Construirea unui SDDC cu diferite componente hardware si
software necesita posibilitatea de a avea o imagine de ansamblu
detaliata a intregii solutii, utilizarea tuturor resurselor cu
optiunea de a planifica si estima utilizarea capacitatii si o
vizualizare unica pentru depanare Solutia_completa trebuie sa
permita o monitorizare simpla si inteligentd a performantei si a
utilizarii intregii infrastructuri "virtuale. In consecinta, solutia
trebuie sa permita urmatoarele:

- Platforma scalabila cu disponibilitate ridicata, cu analize si
rapoarte configurabile.

- Vizualizare: Tablouri de bord (“Dashboards”), vizualizari,
rapoarte, harti de caldura (“Heatmaps”), diagrame de
performanta.

- Posibilitatea de a crea politici operationale si grupuri
operationale flexibile

- Definirea utilizatorilor si atribuirea de drepturi corespunzitoare
utilizatorilor (controlul accesului bazat pe roluri)

- Solutia trebuie sa dispuna de analize de autoinvatare pentru a
defini si monitoriza performanta sistemului, precum si de
capacitatea de a defini in mod dinamic limitele.

- Managementul predictiv al capacitatii in timp real, inclusiv
tendinte, masurare, dimensionare, optimizare.

- Gestlonarea 1ntel1genta Si avansata a alertelor (alerte), astfel
incat, in loc sa se genereze mai multe alerte, sa se genereze doar
una smgura care sa indice direct cauza pr1nc1pala a problemei,
generand in acelasi timp recomandari privind modul de rezolvare
si depasire a prob(emel raportate.

- Monitorizarea capacitatii utilizate si a tendintelor legate de
cresterea sau reducerea consumului de capacitate (analiza bazata
pe modele de capacitate), analiza definirii corecte a capacitati
serviciilor individuale (pentru a evita supradimensionarea sau
subdimensionarea acestora) si optimizarea acestora.

- Crearea de analize si rapoarte de tip "ce-ar fi daca”, pentru a oferi
0 perspectiva SImpla asupra modului in care anumite modificari si
activitati afecteaza intregul sistem (anallze care trebuie sa arate
impactul adaugarii sau al sustragerii anumitor resurse HW,
impactul adaugarii unui nou volum de lucru, evaluari legate de
migrarea serviciilor intre centrele de date sau intre mediile de
cloud public).

- Monitorizarea utilizarii resurselor, planificarea si optimizarea
acestora, indiferent de tipul de obiect observat, inclusiv date de
la sisteme terte.

- Monitorizarea resurselor sistemului de operare - CPU, disc,
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memorie si retea.

Monitorizarea fizica a sistemului de operare cu Telegraf.
Integrarea cu platforma de virtualizare a serverelor oferita.
Posibilitatea de a utiliza pachete de gestionare suplimentare care
permit monitorizarea diverselor componente hardware, cum ar fi
dispozitivele de stocare si de retea, precum si pachete de
gestionare pentru momtorlzarea mediului Kubernetes, care poate
fi local,“on-prem” sau in cadrul serviciilor de cloud publlc

Este necesar sa se ofere o perspectiva simpla asupra costurilor
totale ale sistemului SDDC complet, precum si o intelegere clara
a modului in care sunt cheltuite resursele disponibile. Solutia
trebuie sa permita:

Colectarea automata a datelor si analiza costurilor care acopera
intregul mediu SDDC.

O prezentare generala si 0 comparare usoara a costurilor si a
costurilor anumitor servicii, in cazul in care acestea sunt create
in cadrul unui mediu cloud prlvat sau public.

Identificarea si imbunatatirea utilizarii resurselor pe baza
rapoartelor de costuri pr1m1te

L1.H.31.

Solutie gestionarea inteligenta a log-urilor pentru cloud privat,
infrastructura si aplicatii:

Dlmenswnea datelor generate de masini creste exponential pe
masura ce intreprinderile isi extind mfrastructura Si aplicatiile in
medii fizice, virtuale si cloud. Dar, in acelasi tlmp, din cauza
volumului si a distributiei datelor, a devenit excesw de complicat
sa le dai un sens. Prin’urmare, este necesar si se ofere o solutie
care sa ofere capacitatea de a da sens tuturor datelor de logging.
In consecinta, solutia trebuie sa permita urmatoarele:

Solutia trebuie si ofere o gestionare eterogena si extrem de
scalabila a log-urilor, cu tablouri de bord intuitive si actionabile,
analize sofisticate si o extensibilitate extinsa la tertl oferind o
vizibilitate operat1onala profunda si o depanare mai raplda
Solutia trebuie sa ofere o 1nterfata grafica intuitiva si usor de
utilizat pentru cautdri interactive simple, precum s1 pentru
interogari analitice profunde.

Solutia trebuie sa se extinda in mediile fizice, virtuale si cloud,

permltand administratorilor sa se conecteze la tot ceea ce ex1sta

in mediul lor (de exemplu, sistemul de operare, aplicatiile,
dispozitivele de stocare, dlspozmvele de retea) si oferind 0
fmgura locatie pentru a colecta stoca si analiza log-urile la scara
arga

Solutia trebuie sa colecteze si sa analizeze toate tipurile de log-
uri generate de masini (de exemplu, log-uri de aplicatii, log-uri
de retea, fisiere de configurare, mesaje, date de performanta Si
descarcari de stare a sistemului).

Solutia va oferi monitorizare in timp real, cautare si analiza a log-
urilor, impreuna cu un tablou de bord pentru interogari, rapoarte
Si alerte stocate, permitand corelarea evenimentelor din intregul
mediu IT.

Solutia va oferi o grupare bazata pe invatare automata, care sa
grupeze datele conexe pentru a va permlte o cautare de inalta
performanta pentru o depanare mai rapida in mediile fizice,
virtuale si cloud.

Solutia va va permite o pastrare personalizabila a datelor si o
pastrare variabila in functie de tipul de jurnal. Diferitele tlpurl de
date de jurnal pot avea perloade de retinere diferite, astfel incat
administratorii pot crea si activa o partitie de date cu un filtru si
o perioada de retinere la alegere.

37/84




Nr. Crt. | Cerinta solicitata
- Solutia trebuie sa ofere suport pentru pachete de continut de la
tertl si pentru importul de pachete de continut personahzate
- Solut1a va extrage date despre evenlmente sarcini si alarme de
la solut1a propusa pentru hipervizor si sa se integreze cu solutia
de gestionare propusa.
- Solutia va oferi agenti nativi pentru Windows si Linux.
Solutia va sustine clusterizarea si disponibilitatea ridicata.
L1.H.32. Solutle stocare h1per convergenta:

solutia va utiliza discurile SSD si magnetice din servere pentru
prezentarea unui datastore comun masinilor gazda din cluster,
datastore ce va oferi performante si disponibilitate tip Enterprise:
repornirea automata a masinilor virtuale in cazul defectarii unui
sistem gazda din cluster pe unul din celelalte sisteme gazda
disponibile;
protectia continua a masinilor virtuale contra defectarilor
s1stemelor gazda;
migrarea in functionare a masinilor virtuale;
balansarea incarcarii pe sistemele gazda la nivelul intregului
cluster;
solutia va fi integrata in hipervizor pentru a asigura o cale
optimizata de [/0 in vederea asigurarii unor performante
deosebite si cu impact minim asupra procesorului si memoriei
sistemului gazda;
asigurarea unor performante de tip storage enterprise prin
accelerarea citirilor/scrierilor 1/0 cu caching integrat bazat pe
dispozitive flash sau SSD instalate pe sistemele gazda;
scalabilitatea elastica a solutiei si fara intrerupere, fie prin
adaugarea de discuri magnetice sau flash pe sistemele gazda din
cluster, fie prin adaugarea de noi sisteme gazda cu capacitate
aditionala de stocare in cluster;
scalabilitatea va fi aliniata la dimensiunea clusterului si va va
permite clustere cu cel putin 32 de sisteme gazda;
toleranta la defectari prin RAID distribuit prin retea si cache
mirroring care sa asigure protectia datelor in cazul unor defectari
la nivel de disk, sistem gazda, retea, rack sau locatie;
management bazat pe politici definite lanivel de masina virtuala,
care asigura automatizarea provizionarii si balansarii resurselor
de stocare in vederea asigurarii stocarii si serviciilor de stocare
aferente masinilor virtuale;
management simplificat, mtegrat cu sistemul de management al
mediului virtual;
solutia va va permlte in mod eficient, realizarea de pana la 32
de snapshot-uri si/sau clone ale unei masini virtuale;
posibilitatea de configurare in arhltectura all- flash, cu
Eerformante I/0 foarte bune, de pana la 150K IOPS la nivel de
ost;
va va permite prezentarea unui sistem de stocare tip bloc folosind
protocolul iSCSI pentru sistemele ne-virtualizate;
management imbunatatit al SLA-ului pr1v1nd performantele
masinilor virtuale prin stabilirea de limite IOPS la nivel de masina
v1rtuala eliminand astfel problemele de tip noisy neighbor;
asigura verificarea software a sumei de verificare a datelor pentru
evitarea erorilor de disk nedetectate si asigurarea integritatii
datelor salvate;
va permite deduphcarea si compresia datelor inline pentru
arhitecturile all-flash, asigurand astfel reducerea spatiului ocupat
de pana la 7 ori si un pret mai mic al solutiei de stocare;
va permite protect1e erasure coding pentru 0 singura defectare
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(RAID5) sau pentru doua defectari (RAID6), care pot asigura
reducerea spatiului ocupat pe disk de pana la 2 ori;

- asigura protectia la defectare a componentelor (dlSk retea, host)
atat la nivel local cat si la nivel de locatie, oferind performante
ridicate prin utilizarea de copii locale;

- va permite criptarea datelor stocate pe mediul persistent prin
integrarea cu o solutie de management al cheilor de criptare
(KMS) bazata pe protocol KMIP (Key Management Interoperability
Protocol) agreata;

- asigura eliminarea timpilor mari necesari initializarii hardware in
timpul procesului de boot-are in cazul aplicarii actualizarilor
software pentru un update cat mai rapid;

- solutia va oferi suport nativ pentru discuri 4K;

- solutia va oferi suport pentru ISCSI target cu rezervari persistente
tip SCSI-3 utile pentru discuri partajate si failover transparent
pentru Window Server Failover Clusters (WSVC),

- solutia va oferi suport pentru stocare locala a blocurilor de date,
utild in cazul aplicatiilor cu redundanta configurata la nivel de
aplicatie (ex. Hadoop, NoSQL);

- solutia va permite separarea traficului tip witness in cazul
protectiei la nivel de site, oferind astfel o securitate crescuta;

- solutia va permite resincronizari adaptive pentru a nu afecta
performanta aplicatiilor in cazul aparitiei unor defecte hardware
ce afecteaza conformitatea cu politica de stocare.

L1.H.33.

Solutle retea hiper-convergenta:
Switch logic distribuit: asigurd comutarea distribuit3 a pachetelor
L2 si L3 la nivelul mediului virtual, decupland aceasta
funct1onal1tate de echipamentele fizice de retea prin utilizarea
unui protocol de tip overlay (ex. VXLAN, Geneve);

- Router logic distribuit: asigura rutarea distribuits a pachetelor
intre retelele logice si foloseste protocoale de rutare dinamice
(ex. OSPF, BGP) pentru comunicarea rutelor cu mediul fizic;

- ECMP: rutare dinamica folosind ECMP (equal-cost multi- path)
pentru o conectivitate rezilienta de tip activ-activ;

- Securitatea avansata in interiorul centrului de date prin firewall
distribuit: asigura functionalitatea de statefull firewall distribuit
la nivel de modul de hlperwzor pentru asigurarea performantelor
line-rate (20Gbps per host) si scalabilitate cu numarul nodurilor
de virtualizare, firewall care va permite monitorizarea
activitatilor si va permite definirea regulilor la nivel de
componente ale mediului virtual si de identitate a utilizatorilor
(prin integrare cu Active Directory);

- Politici de securitate centralizate: administrarea centralizata a
politicilor de securitate pentru firewall-ul distribuit si pentru
appliance-urile virtuale tip Edge Gateway;

- Appliance virtual sau fizic (bare-metal server) cu functii L2-L7
(Edge Gateway):

o DHCP server/relay;
NAT/Statefull Firewall;
Rutare dinamica folosind protocolul BGP si ECMP;
VPN: site-to site (IPSEC)
NSX Gateway: suport pentru crearea unei punti (bridge)
intre retelele logice tip overlay (VXLAN sau Geneve) Si
retele fizice (VLAN) pentru conectarea directa la aplicatiile
ce ruleaza pe servere fizice. Functionalitatea de punte
(bridge) poate fi configurata si la nivel de switch fizic top
of rack (ToR) compatibil cu protocolul OVSDB in cazul
folosirii protocolului VXLAN;

o 00O
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Operatiuni de retea:

o Flow monitoring - unealtd de descoperire si analiza a
traficului masinilor protejate, incluzand protocoale
precum TCP, UDP, ARP, ICMP. Va permite monitorizarea in
timp real a traficului TCP/UDP la nivel de VNIC al masinii
virtuale;

o Traceflow - unealtd de depanare pentru administratorii de
retea si de securitate care va permite injectarea de trafic
TCP, UDP sau ICMP la nivel de VNIC fara a necesita acces la
masina virtuala, in vederea identificarii problemelor de
comunicatie la nivel de retea logica si fizica;

o SpoofGuard - metoda complementara solutlel de firewall
pentru identificarea, inspectarea si blocarea accesului la
retea a adreselor IP modificate fara aprobare (spoofed),
solut1e ce opereaza la nivel centralizat si asigura o
vizibilitate extinsa asupra tuturor masinilor virtuale din
centrul de date;

o CLI, SPAN si IPFIX la nivel central pentru depanarea si
monitorizarea proactiva a retelei. Integrarea cu uneltele
de operatiuni si de jurnalizare pentru depanare si analitice
avansate,;

o) Apllcatlon Rule Manager si Endpoint Monitoring visibiliatea
conexiunilor de retea pana la Layer 7, permitand echipelor
de aplicatii sa identifice ambele puncte terminale ale
conexiunii inter sau intra data center, si sa poata genera
regulile adecvate de firewall;

Micro-segmentare in functie de context: va permite crearea de
grupuri dinamice de securitate si a politicilor asociate care sa se
bazeze pe factori care nu sunt llm1tat1 doar la adresa IP si MAC si
pot include obiecte si etichete (tag) din solutia de virtualizare
propusa, tipul de sistem de operare si informatiile aplicatiei Layer
7 pentru a va permite mlcrosegmentarea pe baza contextului
aplicatiilor. Politici bazate pe identitate, care utilizeza
1nformatnle de logare din VM, Active Dlrectory si integrarea cu
solutiile’ de administrare mobile a echlpamentelor va permite
securitatea bazatd pe utilizator, inclusiv securitatea la nivel de
sesiune RDSH sau desktop v1rtual

Retele si Securitate multi- locatle retele si securitate extinse
intre mai multe centre de date, indiferent de topologia fizica a
retelei, ce asigura solutii 1mbunatat1te de Disaster Recovery sau
scenarii active- active;

RESTful API pentru integrarea cu alte platforme de management
de cloud (ex. OpenStack) sau automatizare.

L1.H.34.

Solutie de vizibilitate si optimizare operatiuni retea:

Solutia va oferi operatiuni de retea inteligente pentru cloud
privat.  Solutia a]uta administratorii sa construiascad o
infrastructura de retea optimizata, cu disponibilitate ridicata si
sigura, accelerand descoperirea aplicatiilor, migrarea,
planificarea si implementarea segmentarii retelei. Capacitétile
permit vizibilitatea in retelele virtuale si fizice si va oferi
vizualizari operationale pentru a gestiona 51 scala infrastructura
de retea a cloud-ului private. Solutia se integreaza nativ cu
solutiile de Hipervizor si retea hyper-convergenta descrise mai
Sus.

Solutia va oferi un instrument simplu de vizibilitate a retelei de
la un capat la altul pentru a depana si a obtine cele mai bune
practici pentru implementarile de retea virtuale si fizice. Solutia
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se va putea integra cu mai multi furnizori si poate ajuta la
asigurarea vizibilitatii end-to- end cu infrastructura fizica Si
virtuala, cu o evaluare cuprinzatoare a fluxurilor.
- Solutia va oferi urmatoarele functionalitati de baza:
o Vizibilitate la nivel de retea fizica (underlay) si virtuala
(overlay) cat si in cadrul clusterelor Kubernetes
o Va permite depanarea retelei de la un capat la altul,
analiza traficului si a cailor de acces
o Depanarea ghidata a retelei pentru o analiza intuitiva a
cauzelor principale
o Va permite descoperirea si modelarea aplicatiilor in
elemente logice care contin toate componentele
respectivei aplicatii tratate ca un intreg.
o Masoara latenta si performanta aplicatiei
o Reducerea timpului mediu de reparare (MTTR) pentru
problemele de conectivitate a aplicatiilor
o Analizeaza traficul aplicatiilor si ajuta la optimizare
performantelor prin eliminarea blocajelor de retea
o Ajuta cu planificarea posturii de Securitate recomandand
reguli de firewall si aplicatii de segmentare a retelei.
o Monitorizarea conformitatii PCl si raportarea conformitatii
o Maparea dependentelor pentru a reduce riscurile in timpul
migrarii aplicatiilor
o Solutia suporta urmatoarele tipuri de flow-uri de date:
Netflow v7 si v9, sFlow, IPFIX
I. Switch tip 1 - Nivel interconectare
L1.1.1.  |Caracteristici tehnice generale:

e Echipamentul va avea caracteristicile unui switch destinat
mediului de centru de date, care sa asigure simulant urmatoarele
functionalitati:

- Switch Ethernet Layer 2;
- Switch Ethernet Layer 3.

e Arhitectura de tip ,,non-blocking”, capabila sa asigure comunicatii
fara pierderi de frame-uri intre oricare doua porturi, la viteza
maxima de 10/25Gbps, 40Gbps si 100Gbps, cu o intarziere minima,
atat la Layer 2 cat si la Layer 3

e Montare in rack standard 19” cu accesorii incluse, sa ocupe maxim
1U

e Echipat cu ventilatoare configurate in modul ”port side exhaust”

e Echipamentul trebuie sa poata fi integrat ulterior intr-o solutie de
automatizare centralizata de tip Software-Defined Networking
pentru data center fara a necesita licente suplimentare

L1.1.2.  Numar porturi

e Minimum 48 porturi SFP28 1/10/25G

e Minimum 6 porturi QSFP28 40/100G

e Minimum 1 port RJ-45 pentru management ”out of band”

e Minimum 1 port serial pentru consola

e Minimum 1 port USB

L1.1.3.  |Conectica instalata

e Minim 5 x cabluri direct atasate (DAC) cu conectori SFP28, cu o
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rata de transfer de 25 Gbps si o lungime de minim 5 metri;
e Minim 2 x cabluri direct atasate (DAC) cu conectori SFP28, cu o
rata de transfer de 25 Gbps si o lungime de minim 3 metri;
Pentru asigurarea compatibilitatii si a garantiei solutiei propuse, este
necesar ca SFP-urile ofertate sa fie de la acelasi producator cu
echipamentul inclus in oferta sau sa fie pe lista oficiala de SFP-uri
suportate a producatorului echipamentului.
L1.1.4.  [Memorie si procesor
e Procesor: minimum 4 core-uri
e SSD: minimum 120 GB
e DRAM: minimum 16 GB
e Memorie Buffer: minim 36MB
L1.1.5.  |Performante hardware
e Comutare la nivel 2: minimum 3.5 Tbps si minimum 1 Bpps
e Numar de rute LPM (Longest Prefix Match): minimum 1.5000.000
e Marime tabela de adrese MAC: minimum 500.000
e Numar de rute multicast: minimum 120.000
e Numar de inregistrari ACL: minimum 4.000 (pentru trafic ingress)
si 2.000 (pentru trafic egress)
e Numar de VLAN-uri: minimum 4.000
e Numar de instante VRF: minimum 15.000
e Numar de link-uri intr-un port-channel: minimum 32
e Numar de cai ECMP: minimum 120
e Numar de port-channel-uri: minimum 500
e Numar de sesiuni SPAN active: minimum 4
e Numar de VLAN-uri in instante RPVST: minimum 3.900
e Numar de grupuri HSRP: minim 400
e Numar de instante MST: minim 60
e Numar de inregistrari NAT: minim 1.000
L1.1.6. |Caracteristici generale

e Incapsulare IEEE 802.1Q

e Rapid Per-VLAN Spanning Tree Plus sau echivalent

e Spanning Tree PortFast, Root Guard si Bridge Assurance sau
echivalent

e MC-LAG/Virtual Port Channel sau o tehnologie echivalenta care sa
permita crearea unui “link-aggregation group” intre doua switch-
uri pe de o parte si un alt echipament de tip client (server,
switch, router, etc) de partea cealalta

e Link Aggregation Control Protocol (LACP): IEEE 802.3ad

e Posibilitatea balansarii legaturilor din Port Channel utilizand
informatii de nivel 2, 3 si 4

e Suport pentru “Jumbo frames” cu dimensiuni de 9000 bytes pe
toate porturile

e Mecanisme de control al inundarii retelei cu trafic unicast,
multicast si broadcast

e Private VLAN, inclusiv pe porturile de tip trunk 802.1Q

e LLDP (IEEE 802.3ab)
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e Protocoalele: IEEE 802.3ae, IEEE 802.3z, IEEE 802.1q VLAN, IEEE
802.1Q-in-Q, 802.1Q VLAN Tagging; 802.1p Class-of-Service (CoS)
Tagging for Ethernet frames

e Suport pentru protocolul VXLAN si cel putin 500 Virtual Tunnel
End-Points (VTEP)

e VXLAN BGP eVPN Layer 2 VNIs: minim 3800

e VXLAN BGP eVPN Layer 3VNIs / VRFs: minim 2000

e Trebuie sa permita criptarea in hardware pe toate interfetele
folosind tehnologia MacSec AES-256

L1.1.7.  |Functionalitati minimale de nivel 3 instalate
e Suport pentru urmatoarele protocoale Layer 3:
o Open Shortest Path First (OSPF);
o Border Gateway Protocol (BGP);
o RIPv2;

e Multicast PIM SM, SSM.

o Posibilitatea de a filtra accesul pe interfete pe baza informatiilor
despre adresa IP sursa sau destinatie si portul TCP/UDP sursa sau
destinatie

e DHCP snooping cu posibilitatea de a adauga Optiunea 82

e Facilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile
protocolului ARP

L1.1.8.  [Functionalitati QoS

e Layer 2 IEEE 802.1p (CoS)

e Configurare QoS per port

e C(lasificarea traficului bazata pe liste de control al accesului

¢ Weighted Random Early Detection (WRED) sau echivalent: minim
25 de profile

e Suport pentru algoritmi de managementul congestiilor si flow
control utilizand PFC (Priority Flow Control) si ECN (Explicit
Congestion Notification)

e Suport pentru Data Center Bridging Protocol (DCBX)

e Suport pentru transport fara pierderi a RDMA peste protocolul
RoCE

e Suport pentru Approximate Fair Dropping (AFD) cu Elephant Trap
(ETRAP) precum si Dynamic Packet Prioritization (DPP)

L1.1.9.  [Functionalitati de inalta disponibilitate

e Surse de alimentare si ventilatoare “hot-swappable”

e Surse de alimentare redundante tip “1:1”

e Ventilatoare redundante tip “N:1”

e Suport pentru functionalitati de In-Service Software Upgrade
pentru minimizarea timpului de indisponibilitate precum si
aplicarea de patch-uri pentru o anumita componenta software fara
afectarea celorlalte componente

L1.1.10. |Administrare

e Suport pentru SPAN si Encapsulated Routed SPAN
e Suport pentru netflow/sflow sau echivalent

e Suport pentru revenirea la o configuratie anterioara
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e Suport pentru standardul AAA, Tacacs+ si Radius

e Suport pentru interfata XML (Netconf)

e Suport pentru monitorizarea utilizarii bufferelor interne
e Suport pentru protocolul SSHv2 si SCP

L1.1.11.

Elemente de utilizare

e Temperatura de operare: minim de la 0 °C la 40 °C
e Temperatura de stocare: minim de la -40 °C la 70 °C
e Umiditate: cel putin de la 5% la 90%

L1.1.12.

Alimentare retea

e Sursa cu puterea de minim 650W AC, cu certificare 80 Plus
Platinum

e Tensiunea de intrare: 100-240V

e Frecventa: 50 - 60Hz

L1.1.13.

Software si licentiere:

Vor fi incluse toate licentele necesare activarii functionalitatilor
solicitate, precum si suportul de la producator pentru o perioada de
minim 60 luni.

J. Switch tip 2 - Nivel Agregare

L1.J.1. |Caracteristici tehnice generale:

e Echipamentul va avea caracteristicile unui switch destinat
mediului de centru de date, care sa asigure simulant urmatoarele
functionalitati:

- Switch Ethernet Layer 2;
- Switch Ethernet Layer 3.

e Arhitectura de tip ,,non-blocking”, capabila sa asigure comunicatii
fara pierderi de frame-uri intre oricare doua porturi, la viteza
maxima de 100Gbps si 400Gbps, cu o intarziere minima, atat la
Layer 2 cat si la Layer 3

e Montare in rack standard 19” cu accesorii incluse, sa ocupe maxim
1U

e Echipat cu ventilatoare configurate in modul ”port side exhaust”

e Echipamentul trebuie sa poata fi integrat ulterior intr-o solutie de
automatizare centralizata de tip Software-Defined Networking
pentru data center fara a necesita licente suplimentare

L1.J.2.  Numar porturi

e Minimum 28 porturi QSFP28 40/100 si 8 porturi
10/25/40/50/100/200/400G QSFP-DD

e Minimum 1 port RJ-45 si 1 port SFP pentru management ”out of
band”

e Minimum 1 port serial pentru consola

e Minimum 1 port USB

L1.J.3. [Conectica instalata

e Minim 5 x cabluri direct atasate (DAC) cu conectori SFP28, cu o
rata de transfer de 25 Gbps si o lungime de minim 5 metri;

e Minim 2 x cabluri direct atasate (DAC) cu conectori SFP28, cu o
rata de transfer de 25 Gbps si o lungime de minim 3 metri;

e Minim 1 x cabluri direct atasate (DAC) cu conectori QSFP28, cu o
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rata de transfer de 100 Gbps si o lungime de minim 3 metri;
e Minim 2 x module optice tip QSFP28 BiDi, cu suport pentru viteze
de 40 Gbps si 100 Gbps, compatibile cu fibra multimod si conectori
LC duplex;
Pentru asigurarea compatibilitatii si a garantiei solutiei propuse, este
necesar ca SFP-urile ofertate sa fie de la acelasi producator cu
echipamentul inclus in oferta sau sa fie pe lista oficiala de SFP-uri
suportate a producatorului echipamentului.
L1.J.4. |Memorie si procesor
e Procesor: minimum 4 core-uri
e SSD: minimum 120 GB
e DRAM: minimum 32 GB
e Memorie Buffer: minim 70 MB
L1.J.5. Performante hardware
e Comutare la nivel 2: minimum 12 Tbps si minimum 4 Bpps
e Numar de rute LPM (Longest Prefix Match): minimum 850.000
e Marime tabela de adrese MAC: minimum 250.000
e Numar de rute multicast: minimum 30.000
e Numar de inregistrari ACL: minimum 4.000 (pentru trafic ingress)
si 2.000 (pentru trafic egress)
e Numar de VLAN-uri: minimum 3.900
e Numar de instante VRF: minimum 1.000
e Numar de link-uri intr-un port-channel: minimum 32
e Numar de cai ECMP: minimum 60
e Numar de port-channel-uri: minimum 500
e Numar de sesiuni SPAN active: minimum 4
e Numar de VLAN-uri in instante RPVST: minimum 3.900
e Numar de grupuri HSRP: minim 400
e Numar de instante MST: minim 60
e Numar de inregistrari NAT: minim 1.000
L1.J.6. |Caracteristici generale

e Incapsulare IEEE 802.1Q

e Rapid Per-VLAN Spanning Tree Plus sau echivalent

e Spanning Tree PortFast, Root Guard si Bridge Assurance sau
echivalent

e MC-LAG/Virtual Port Channel sau o tehnologie echivalenta care sa
permita crearea unui “link-aggregation group” intre doua switch-
uri pe de o parte si un alt echipament de tip client (server,
switch, router, etc) de partea cealalta

e Link Aggregation Control Protocol (LACP): IEEE 802.3ad

e Posibilitatea balansarii legaturilor din Port Channel utilizand
informatii de nivel 2, 3 si 4

e Suport pentru “Jumbo frames” cu dimensiuni de 9000 bytes pe
toate porturile

e Mecanisme de control al inundarii retelei cu trafic unicast,
multicast si broadcast

e Private VLAN, inclusiv pe porturile de tip trunk 802.1Q
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LLDP (IEEE 802.3ab)

Protocoalele: IEEE 802.3ae, IEEE 802.3z, IEEE 802.1q VLAN, IEEE
802.1Q-in-Q, 802.1Q VLAN Tagging; 802.1p Class-of-Service (CoS)
Tagging for Ethernet frames

Suport pentru protocolul VXLAN si cel putin 500 Virtual Tunnel
End-Points (VTEP)

VXLAN BGP eVPN Layer 2 VNIs: minim 3800

VXLAN BGP eVPN Layer 3VNIs / VRFs: minim 2000

L1.J.7.

Functionalitati minimale de nivel 3 instalate

Suport pentru urmatoarele protocoale Layer 3:

o Open Shortest Path First (OSPF);

o Border Gateway Protocol (BGP);

o RIPv2;
Multicast PIM SM, SSM.
Posibilitatea de a filtra accesul pe interfete pe baza informatiilor
despre adresa IP sursa sau destinatie si portul TCP/UDP sursa sau
destinatie
DHCP snooping cu posibilitatea de a adauga Optiunea 82
Facilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile
protocolului ARP
MPLS Layer 3 VPN
VXLAN EVPN Multi-Site

L1.J.8.

Functionalitati QoS

Layer 2 IEEE 802.1p (CoS)

Configurare QoS per port

Clasificarea traficului bazata pe liste de control al accesului
Weighted Random Early Detection (WRED) sau echivalent: minim
25 de profile

Suport pentru algoritmi de managementul congestiilor si flow
control utilizand PFC (Priority Flow Control) si ECN (Explicit
Congestion Notification)

Suport pentru Data Center Bridging Protocol (DCBX)

Suport pentru transport fara pierderi a RDMA peste protocolul
RoCE

Suport pentru Approximate Fair Dropping (AFD) cu Elephant Trap
(ETRAP) precum si Dynamic Packet Prioritization (DPP)

L1.J.9.

Functionalitati de inalta disponibilitate

Surse de alimentare si ventilatoare “hot-swappable”

Surse de alimentare redundante tip “1:1”

Ventilatoare redundante tip “N:1”

Suport pentru functionalitati de In-Service Software Upgrade
pentru minimizarea timpului de indisponibilitate precum si
aplicarea de patch-uri pentru o anumita componenta software fara
afectarea celorlalte componente

L1.J.10.

Administrare

Suport pentru SPAN si Encapsulated Routed SPAN
Suport pentru netflow/sflow sau echivalent

46 /84



Nr. Crt.

Cerinta solicitata

e Suport pentru revenirea la o configuratie anterioara

e Suport pentru standardul AAA, Tacacs+ si Radius

e Suport pentru interfata XML (Netconf)

e Suport pentru monitorizarea utilizarii bufferelor interne
e Suport pentru protocolul SSHv2 si SCP

L1.J.11.

Elemente de utilizare
e Temperatura de operare: minim de la 0 °C la 40 °C
e Temperatura de stocare: minim de la -40 °C la 70 °C
e Umiditate: cel putin de la 5% la 90%

L1.J.12.

Alimentare retea

e Sursa cu puterea de minim 1000W AC, cu certificare 80 Plus
Platinum

e Tensiunea de intrare: 100-240V

e Frecventa: 50 - 60Hz

L1.J.13.

Software si licentiere:

Vor fi incluse toate licentele necesare activarii functionalitatilor
solicitate, precum si suportul de la producator pentru o perioada de
minim 60 luni.

K. Sw

itch tip 3 - Nivel Access

L1.K.1.

Caracteristici tehnice generale:

e Echipamentul va avea caracteristicile unui switch destinat
mediului de centru de date, care sa asigure simulant urmatoarele
functionalitati:

- Switch Ethernet Layer 2;
- Switch Ethernet Layer 3.

e Arhitectura de tip ,,non-blocking”, capabila sa asigure comunicatii
fara pierderi de frame-uri intre oricare doua porturi, la viteza
maxima de 10/25Gbps, 40Gbps si 100Gbps, cu o intarziere minima,
atat la Layer 2 cat si la Layer 3

e Montare in rack standard 19” cu accesorii incluse, sa ocupe maxim
1U

e Echipat cu ventilatoare configurate in modul ”port side exhaust”

e Echipamentul trebuie sa poata fi integrat ulterior intr-o solutie de
automatizare centralizata de tip Software-Defined Networking
pentru data center fara a necesita licente suplimentare

L1.K.2.

Numar porturi
e Minimum 48 porturi SFP28 1/10/25G
Minimum 6 porturi QSFP28 40/100G
Minimum 1 port RJ-45 pentru management ”out of band”
Minimum 1 port serial pentru consola
e Minimum 1 port USB

L1.K.3.

Conectica instalata
e Minim 5 x cabluri direct atasate (DAC) cu conectori SFP28, cu o
rata de transfer de 25 Gbps si o lungime de minim 5 metri;
e Minim 2 x cabluri direct atasate (DAC) cu conectori SFP28, cu o
rata de transfer de 25 Gbps si o lungime de minim 3 metri;
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e Minim 5 x cabluri direct atasate (DAC) cu conectori QSFP+, cu o
rata de transfer de 40 Gbps si o lungime de minim 5 metri;
Pentru asigurarea compatibilitatii si a garantiei solutiei propuse, este
necesar ca SFP-urile ofertate sa fie de la acelasi producator cu
echipamentul inclus in oferta sau sa fie pe lista oficiala de SFP-uri
suportate a producatorului echipamentului.
L1.K.4.  |Memorie si procesor
e Procesor: minimum 4 core-uri
e SSD: minimum 120 GB
e DRAM: minimum 16 GB
e Memorie Buffer: minim 36MB
L1.K.5. |Performante hardware
e Comutare la nivel 2: minimum 3.5 Tbps si minimum 1 Bpps
e Numar de rute LPM (Longest Prefix Match): minimum 1.5000.000
e Marime tabela de adrese MAC: minimum 500.000
e Numar de rute multicast: minimum 120.000
e Numar de inregistrari ACL: minimum 4.000 (pentru trafic ingress)
si 2.000 (pentru trafic egress)
e Numar de VLAN-uri: minimum 4.000
e Numar de instante VRF: minimum 15.000
e Numar de link-uri intr-un port-channel: minimum 32
e Numar de cai ECMP: minimum 120
e Numar de port-channel-uri: minimum 500
e Numar de sesiuni SPAN active: minimum 4
e Numar de VLAN-uri in instante RPVST: minimum 3.900
e Numar de grupuri HSRP: minim 400
e Numar de instante MST: minim 60
e Numar de inregistrari NAT: minim 1.000
L1.K.6. |Caracteristici generale

e Incapsulare IEEE 802.1Q

e Rapid Per-VLAN Spanning Tree Plus sau echivalent

e Spanning Tree PortFast, Root Guard si Bridge Assurance sau
echivalent

e MC-LAG/Virtual Port Channel sau o tehnologie echivalenta care sa
permita crearea unui “link-aggregation group” intre doua switch-
uri pe de o parte si un alt echipament de tip client (server,
switch, router, etc) de partea cealalta

e Link Aggregation Control Protocol (LACP): IEEE 802.3ad

e Posibilitatea balansarii legaturilor din Port Channel utilizand
informatii de nivel 2, 3 si 4

e Suport pentru “Jumbo frames” cu dimensiuni de 9000 bytes pe
toate porturile

¢ Mecanisme de control al inundarii retelei cu trafic unicast,
multicast si broadcast

e Private VLAN, inclusiv pe porturile de tip trunk 802.1Q

e LLDP (IEEE 802.3ab)

e Protocoalele: |IEEE 802.3ae, IEEE 802.3z, IEEE 802.1q VLAN, IEEE
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802.1Q-in-Q, 802.1Q VLAN Tagging; 802.1p Class-of-Service (CoS)
Tagging for Ethernet frames

e Suport pentru protocolul VXLAN si cel putin 500 Virtual Tunnel
End-Points (VTEP)

e VXLAN BGP eVPN Layer 2 VNIs: minim 3800

e VXLAN BGP eVPN Layer 3VNIs / VRFs: minim 2000

e Sa se poata activa prin instalarea unei licente suplimentare
criptarea in hardware pe toate interfetele folosind tehnologia
MacSec AES-256

L1.K.7.  [Functionalitati minimale de nivel 3 instalate

e Suport pentru urmatoarele protocoale Layer 3:
o Open Shortest Path First (OSPF);
o Border Gateway Protocol (BGP);
o RIPv2;

e Multicast PIM SM, SSM.

e Posibilitatea de a filtra accesul pe interfete pe baza informatiilor
despre adresa IP sursa sau destinatie si portul TCP/UDP sursa sau
destinatie

e DHCP snooping cu posibilitatea de a adauga Optiunea 82

e Facilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile
protocolului ARP

e MPLS Layer 3 VPN

e VXLAN EVPN Multi-Site

L1.K.8. |[Functionalitati QoS

e Layer 2 IEEE 802.1p (CoS)

e Configurare QoS per port

¢ Clasificarea traficului bazata pe liste de control al accesului

e Weighted Random Early Detection (WRED) sau echivalent: minim
25 de profile

e Suport pentru algoritmi de managementul congestiilor si flow
control utilizand PFC (Priority Flow Control) si ECN (Explicit
Congestion Notification)

e Suport pentru Data Center Bridging Protocol (DCBX)

e Suport pentru transport fara pierderi a RDMA peste protocolul
RoCE

e Suport pentru Approximate Fair Dropping (AFD) cu Elephant Trap
(ETRAP) precum si Dynamic Packet Prioritization (DPP)

L1.K.9. |Functionalitati de inalta disponibilitate

e Surse de alimentare si ventilatoare “hot-swappable”

e Surse de alimentare redundante tip “1:1”

e Ventilatoare redundante tip “N:1”

e Suport pentru functionalitati de In-Service Software Upgrade
pentru minimizarea timpului de indisponibilitate precum si
aplicarea de patch-uri pentru o anumita componenta software fara
afectarea celorlalte componente

L1.K.10. |Administrare
e Suport pentru SPAN si Encapsulated Routed SPAN
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e Suport pentru netflow/sflow sau echivalent

e Suport pentru revenirea la o configuratie anterioara

e Suport pentru standardul AAA, Tacacs+ si Radius

e Suport pentru interfata XML (Netconf)

e Suport pentru monitorizarea utilizarii bufferelor interne

e Suport pentru protocolul SSHv2 si SCP

L1.K.11. [Elemente de utilizare

e Temperatura de operare: minim de la 0 °C la 40 °C

e Temperatura de stocare: minim de la -40 °C la 70 °C

o Umiditate: cel putin de la 5% la 90%

L1.K.12. |Alimentare retea

e Sursa cu puterea de minim 650W AC, cu certificare 80 Plus
Platinum

e Tensiunea de intrare: 100-240V

e Frecventa: 50 - 60Hz

L1.K.13. Software si licentiere:
Vor fi incluse toate licentele necesare activarii functionalitatilor
solicitate, precum si suportul de la producator pentru o perioada de
minim 60 luni.
L. Switch tip 4 - Nivel Access
L1.L.1. |Caracteristici tehnice generale:

e Echipamentul va avea caracteristicile unui switch destinat
mediului de centru de date, care sa asigure simulant urmatoarele
functionalitati:

- Switch Ethernet Layer 2;
- Switch Ethernet Layer 3.

e Arhitectura de tip ,,non-blocking”, capabila sa asigure comunicatii
fara pierderi de frame-uri intre oricare doua porturi, la viteza
maxima de 10Gbps, 40Gbps si 100Gbps, cu o intarziere minima,
atat la Layer 2 cat si la Layer 3

e Montare in rack standard 19” cu accesorii incluse, sa ocupe maxim
1U

e Echipat cu ventilatoare configurate in modul ”port side exhaust”

e Echipamentul trebuie sa poata fi integrat ulterior intr-o solutie de
automatizare centralizata de tip Software-Defined Networking
pentru data center fara a necesita licente suplimentare

L1.L.2.  Numar porturi

e Minimum 48 porturi 100M/1/10G BASE-T

e Minimum 6 porturi QSFP28 40/100G

e Minimum 1 port RJ-45 pentru management ”out of band”

e Minimum 1 port SFP pentru management ”out of band”

e Minimum 1 port serial pentru consola

e  Minimum 1 port USB

L1.L.3. |Conectica instalata

e Minim 5 x cabluri direct atasate (DAC) cu conectori SFP28, cu o
rata de transfer de 25 Gbps si o lungime de minim 5 metri;
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e Minim 2 x cabluri direct atasate (DAC) cu conectori SFP28, cu o
rata de transfer de 25 Gbps si o lungime de minim 3 metri;
Pentru asigurarea compatibilitatii si a garantiei solutiei propuse, este
necesar ca SFP-urile ofertate sa fie de la acelasi producator cu
echipamentul inclus in oferta sau sa fie pe lista oficiala de SFP-uri
suportate a producatorului echipamentului.
L1.L.4.  |Memorie si procesor
e Procesor: minimum 4 core-uri
e SSD: minimum 120 GB
e DRAM: minimum 32 GB
e Memorie Buffer: minim 36MB
L1.L.5. |Performante hardware
e Comutare la nivel 2: minimum 2 Tbps si minimum 1 Bpps
e Numar de rute LPM (Longest Prefix Match): minimum 1.5000.000
e Marime tabela de adrese MAC: minimum 500.000
e Numar de rute multicast: minimum 120.000
e Numar de inregistrari ACL: minimum 4.000 (pentru trafic ingress)
si 2.000 (pentru trafic egress)
e Numar de VLAN-uri: minimum 4.000
e Numar de instante VRF: minimum 15.000
e Numar de link-uri intr-un port-channel: minimum 32
e Numar de cai ECMP: minimum 120
e Numar de port-channel-uri: minimum 500
e Numar de sesiuni SPAN active: minimum 4
e Numar de VLAN-uri in instante RPVST: minimum 3.900
e Numar de grupuri HSRP: minim 400
e Numar de instante MST: minim 60
e Numar de inregistrari NAT: minim 1.000
L1.L.6. |Caracteristici generale

e Incapsulare IEEE 802.1Q

e Rapid Per-VLAN Spanning Tree Plus sau echivalent

e Spanning Tree PortFast, Root Guard si Bridge Assurance sau
echivalent

e MC-LAG/Virtual Port Channel sau o tehnologie echivalenta care sa
permita crearea unui “link-aggregation group” intre doua switch-
uri pe de o parte si un alt echipament de tip client (server,
switch, router, etc) de partea cealalta

e Link Aggregation Control Protocol (LACP): IEEE 802.3ad

e Posibilitatea balansarii legaturilor din Port Channel utilizand
informatii de nivel 2, 3 si 4

e Suport pentru “Jumbo frames” cu dimensiuni de 9000 bytes pe
toate porturile

¢ Mecanisme de control al inundarii retelei cu trafic unicast,
multicast si broadcast

e Private VLAN, inclusiv pe porturile de tip trunk 802.1Q

e LLDP (IEEE 802.3ab)

e Protocoalele: |IEEE 802.3ae, IEEE 802.3z, IEEE 802.1q VLAN, IEEE
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802.1Q-in-Q, 802.1Q VLAN Tagging; 802.1p Class-of-Service (CoS)
Tagging for Ethernet frames

e Suport pentru protocolul VXLAN si cel putin 500 Virtual Tunnel
End-Points (VTEP)

e VXLAN BGP eVPN Layer 2 VNIs: minim 3800

e VXLAN BGP eVPN Layer 3VNIs / VRFs: minim 2000

e Sa se poata activa prin instalarea unei licente suplimentare
criptarea in hardware pe toate interfetele folosind tehnologia
MacSec AES-256

L1.L.7.

Functionalitati minimale de nivel 3 instalate
e Suport pentru urmatoarele protocoale Layer 3:
o Open Shortest Path First (OSPF);
o Border Gateway Protocol (BGP);
o RIPv2;

e Multicast PIM SM, SSM.

e Posibilitatea de a filtra accesul pe interfete pe baza informatiilor
despre adresa IP sursa sau destinatie si portul TCP/UDP sursa sau
destinatie

e DHCP snooping cu posibilitatea de a adauga Optiunea 82

e Facilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile
protocolului ARP

e MPLS Layer 3 VPN

e VXLAN EVPN Multi-Site

L1.L.8.

Functionalitati QoS

e Layer 2 IEEE 802.1p (CoS)

e Configurare QoS per port

e Clasificarea traficului bazata pe liste de control al accesului

e Weighted Random Early Detection (WRED) sau echivalent: minim
25 de profile

e Suport pentru algoritmi de managementul congestiilor si flow
control utilizand PFC (Priority Flow Control) si ECN (Explicit
Congestion Notification)

e Suport pentru Data Center Bridging Protocol (DCBX)

e Suport pentru transport fara pierderi a RDMA peste protocolul
RoCE

e Suport pentru Approximate Fair Dropping (AFD) cu Elephant Trap
(ETRAP) precum si Dynamic Packet Prioritization (DPP)

L1.L.9.

Functionalitati de inalta disponibilitate

e Surse de alimentare si ventilatoare “hot-swappable”

e Surse de alimentare redundante tip “1:1”

e Ventilatoare redundante tip “N:1”
Suport pentru functionalitati de In-Service Software Upgrade pentru
minimizarea timpului de indisponibilitate precum si aplicarea de patch-
uri pentru o anumita componenta software fara afectarea celorlalte
componente

L1.L.10.

Administrare

e Suport pentru SPAN si Encapsulated Routed SPAN
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e Suport pentru netflow/sflow sau echivalent
e Suport pentru revenirea la o configuratie anterioara
e Suport pentru standardul AAA, Tacacs+ si Radius
e Suport pentru interfata XML (Netconf)
e Suport pentru monitorizarea utilizarii bufferelor interne
e Suport pentru protocolul SSHv2 si SCP
L1.L.11. [Elemente de utilizare
e Temperatura de operare: minim de la 0 °C la 40 °C
e Temperatura de stocare: minim de la -40 °C la 70 °C
o Umiditate: cel putin de la 5% la 90%
L1.L.12. |Alimentare retea
e Sursa cu puterea de minim 500W AC, cu certificare 80 Plus
Platinum
e Tensiunea de intrare: 100-240V
e Frecventa: 50 - 60Hz
L1.L.13. Software si licentiere:
Vor fi incluse toate licentele necesare activarii functionalitatilor
solicitate, precum si suportul de la producator pentru o perioada de
minim 60 luni.
M. Switch tip 5 management OOB
L1.M.1. |Caracteristici tehnice generale:
e Echipament tip switch cu functionalitati Layer 2 si Layer 3;
e Montare in rack standard de 19” cu accesorii incluse;
¢ Dimensiune maxima de 1 RU;
e MTBF minim 500.000 de ore;
L1.M.2.  Numar porturi
e Minim 24 porturi 10/100/1000M Base-T;
e Minim 4 porturi 1G SFP;
e Minim 1 port consola;
e Minim 1 port RJ-45 pentru management;
e Minim 1 port USB tpye A;
L1.M.3. Memorie si procesor
e DRAM: minim 2GB;
e Flash: minim 4GB;
e Buffer: minim 5 MB;
L1.M.4.  PPerformante hardware
e (apacitate de comutare: minim 55 Gbps;
e Forwarding rate: minim 40 Mpps;
e Marime tabela de adrese MAC: minim 15.000;
e Numar de inregistrari ACL: minim 1.500;
e Numar de rute multicast: minim 1.000;
e Numar de VLAN ID-uri: minim 4.000;
e Suport pentru ,,Jumbo frames” cu dimensiuni de 9000 bytes;
L1.M.5. |Capabilitati

e Stacking Master configuration management;
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¢ Dynamic Host Configuration Protocol (DHCP) autoconfiguration;
e Dynamic Trunking Protocol (DTP);

e Link Aggregation Control Protocol (LACP) pentru Ethernet
channeling;

Policy-based routing (PBR);

Virtual Router Redundancy Protocol (VRRP);

Open Shortest Path First (OSPF);

Local Proxy Address Resolution Protocol (ARP);

Per-port broadcast, multicast, and unicast storm control;
Remote Switch Port Analyzer (RSPAN);

Network Timing Protocol (NTP);

L1.M.6.

Functionalitati QoS
e 8 cozi de egress pe port;
e Strict priority queuing;
e Suport pentru mecanisme de evitare a congestiei;
e Prioritizare 802.1p;
e Flow based rate limiting;

L1.M.7.

Functionalitati de securitate

Change of authorization (CoA);
Differentiated Service Code Point (DSCP);
DHCP snooping;

IP source guard;

Dynamic ARP inspection;

Port Security;

Unicast Reverse Path Forwarding (RPF);

IGMP filtering;

e Criptare folosind tehnologia MACsec AES-128;

L1.M.8.

Administrare
e RMON 1, RMON 2, SNMP v1, v2c si v3, Telnet, TFTP, SSH;
e Administrabil din linie de comanda (CLI);
e Autentificare folosind TACACS+ si RADIUS;

L1.M.9.

Standarde suportate
e |EEE 802.1D Spanning Tree Protocol;
IEEE 802.1p CoS prioritization;
IEEE 802.1Q VLAN;
IEEE 802.3 10BASE-T;
IEEE 802.3u 100BASE-TX specification;
IEEE 802.3ab 1000BASE-T specification;
IEEE 802.3z 1000BASE-X specification;
IEEE 802.1AE - 128-bit AES MACsec inter network device
encryption with MACsec Key Agreement (MKA);
IEEE 802.1w Rapid Spanning Tree Protocol (RSTP);
IEEE 802.1s Multiple Spanning Tree (MST);
IEEE 802.3ad Link Aggregation Control Protocol (LACP);
IEEE 802.1x;
IEEE 802.1x-Rev;

54 /84




Nr. Crt.

Cerinta solicitata

L1.M.10. |Alimentare retea
e Cablu de alimentare european 220 VAC, 50 Hz;
e Sursa de alimentare 220 VAC/50Hz~60Hz;
e Posibilitatea de instalare a unei surse redundante;
e Echipat cu 2 ventilatoare;
e Temperatura de operare: -5°~ 40°C;
¢ Interval de umiditate: 5% ~ 90%;
L1.M.11. [Software si licentiere:

Vor fi incluse toate licentele necesare activarii functionalitatilor
solicitate, precum si suportul de la producator pentru o perioada de
minim 60 luni.

N. Router Agregator de retea

L1.N.1. |Caracteristici tehnice generale:
e Echipament de agregare cu functii de rutare;
e Echipamentul trebuie sa fie montabil in rack-uri standard de 19” si
sa vina cu toate accesoriile necesare montarii;
¢ Dimensiune maxima 1RU;
L1.N.2.  Numar porturi
e Minim 12 porturi 1/10GE;
e Minim 2 porturi 40GE;
e Minim 2 porturi 40/100 GE;
e Minim 1 port 100/1000 Base-T pentru management ,,out of band”
(00B);
e Minim 1 port serial de tip consola pentru administrare locala;
e Minim 1 port usb pentru transfer facil de software / fisiere;
L1.N.3. (Conectica instalata
¢ Minim 2 module optice tip QSFP28 BiDi, cu suport pentru viteze de
40 Gbps si 100 Gbps, compatibile cu fibra multimod si conectori LC
duplex;
Pentru asigurarea compatibilitatii si a garantiei solutiei propuse, este
necesar ca SFP-urile ofertate sa fie de la acelasi producator cu
echipamentul inclus in oferta sau sa fie pe lista oficiala de SFP-uri
suportate a producatorului echipamentului.
L1.N.4.  Performante hardware
e Trafic criptat (IPSEC): minim 80 Gbps
e Trafic IPv4: minim 110Gbps
e Tunele IPSEC: minim 3800
e Rute IPv4: minim 3,8 Milioane;
e Rute IPv6: minim 3,8 Milioane
e Sesiuni NAT: minim 10 Milioane;
e Instante virtuale de routare (VRF): minim 7500
¢ Numar liste control acces securitate (ACL): minim 3500 ;
e Numar intrari in listele de acces (ACE): minim 45000;
e DRAM: minim 16 GB (sa permita upgrade pana la minim 64GB)
L1.N.5. [Standarde suportate

o |EEE 802.1Q VLAN;
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e |EEE 802.1ag;

o |EEE 802.3ae pentru 10G ports;

e |EEE 802.3ab 1000BASE-T specification;

L1.N.6. |Protocoale de rutare suportate

e Protocoale de rutare: IPv4/1Pvé routing, RIPv2, EIGRP, OSPFv2 si
OSPFv3, IS-1S, BGPv4 si BGPvé;

e Protocoale si mecanisme multicast: IGMPv3, PIM SM/PIM SSM;

e Tunelare si virtualizare: L2TPv3, GRE, VXLAN, ERSPAN, VRF;

e Functionalitati avansate: BFD, MPLS, WAN MACsec, Policy-Based
Routing (PBR), PfR;

e Optimizare si securitate: QoS/HQoS, NBAR, IP SLA;

e Suporta MACsec Encryption 256-bit AES-GCM pe toate porturile si
la viteza maxima la care poate functiona fiecare tip de port ;

L1.N.7. |Functionalitati de criptare suportate

e VPN Site-to-Site, DMVPN;

e DES, 3DES, AES (128, 256);

e RSA(1024/2048 bit), ECDSA(256/384 bit);

e MD5, SHA (256, 384, 512);

e 802.1X, RADIUS, AAA;

e Firewall bazat pe zone de Securitate (ZBFW), PKI;

e Echipamentul trebuie sa aiba capabilitatea de a exporta detalii
despre toate fluxurile de date, respectiv a informatiilor despre
traficul comutat (adresa IP sursa, adresa IP destinatie, port sursa,
port destinatie, protocol TCP/UDP) si a statisticilor de trafic, fara
a se efectua esantionare;

¢ Mecanisme pentru auditarea traficului criptat pentru identificarea
versiunii de protocol TLS folosita;

L1.N.8. |[Functionalitati de inalta disponibilitate
e Surse de alimentare redundante 1+1, de tip ,,hot swappable”;
L1.N.9. [Functionalitati de automatizare si management

e Echipamentul trebuie sa includa un mecanism de tip “secure boot”
pentru validarea autenticitatii si integritatii componentelor
software si modul TPM (trusted platform module.

e Echipamentul suporta RADIUS sau TACACS+ pentru
“authentication, authorization, accounting” (AAA).

e Echipamentul suporta SNMPv3;

e Trebuie sa permita automatizari utilizand “open APIs over
Network Configuration Protocol” (NETCONF, RESTCONF si gNMI)
utilizand YANG “data models”.

L1.N.10. Alimentare retea

e (ablu de alimentare european;

e 2 Surse de alimentare redundante de minim 750W;

e Temperatura de operare: -0°~ 40°C;

¢ Interval de umiditate: 10% ~ 85%;

L1.N.11. Software si licentiere:

Vor fi incluse toate licentele necesare activarii functionalitatilor
solicitate, precum si suportul de la producator pentru o perioada de
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minim 60 luni.

0. Platforma de management si analiza Software Defined Data Center

L1

.0.1.

Toate ehipamentele tip switch destinate mediului de centru de date vor
trebui sa fie administrate centralizat dintr-o singura platforma de
management de la acelasi producator, cu minim urmatoarele
functionalitati:

L1

.0.2.

Suportul fizic de calcul necesar va fi compus din echipamente fizice, de
tip appliance, livrate de la producatorul solutiei, impreuna cu elementele
de conectica necesare pentru conectarea la infrastructura Beneficiarului.

L1

.0.3.

Se va tine cont de implementarea sistemului intr-o arhitectura de tip
cluster distribuit cu minimum 3 noduri, cu asigurarea rezilientei in cazul
pierderii unui nod, astfel incat sa se asigure implementarea tuturor
functionalitatilor in aceeasi platforma.

L1

.0.4.

Fiecare nod va avea urmatoarele specificatii hardware:
a. Procesor: minim 24 core, 2.7Ghz, 128MB cache
b. Memorie: minim 256 GB RAM
c. Stocare:
i. Minim 4 x 2.4 Tb SAS 12G HDD
ii. Minim 960Gb SATA SSD
iii. Minim 1.6Tb NVMe
d. Controller RAID modular 12G memorie minim 4Gb
Boot drive: minim 240Gb M.2 matrice RAID 1
Interfete:
i. minim 4 portuti 10/25Gbps SFP28
ii. minim 2 porturi 10Gb Base-T
g. Sistem de montare in rack 19 inch
h. Surse de alimentare redundante cu o putere de minim 1000 W,
insotite de cablu de alimentare tip cabinet

)

L1

.0.5.

Trebuie sa furnizeze tablouri de bord pentru intreaga retea, switch-urile
administrate, evenimente, modificari ale configuratiei, top al elementelor
care genereaza cel mai mult trafic, precum si posibilitatea de a executa
cautari in toate aceste elemente.

L1

.0.6.

Trebuie sa permita configurarea automata a echipamentelor administrare
conform unui se de reguli si politici definite prin interfata grafica su prin
intermediul API.

L1

.0.7.

Trebuie sa permita definirea unor politici pentru versiunile de firmware
ale switch-urilor si sa automatizeze operatiile de upgrade/downgrade de
firmware pe acestea.

L1

.0.8.

Trebuie sa poata afisa concomitent topologia retelei fizice precum si pe
cea logica (overlay).

L1

.0.9.

Trebuie sa permita descoperirii automate a retelei oferind un inventar
actualizat atat la nivel fizic cat si logic oferind un management centralizat
atat pentru retele IP cat si FC.

L1

.0.10.

Topologia trebuie sa ofere informatii despre VXLAN, VTEP si VNI in functie

de firecare switch.
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L1.0.11. [Trebuie sa parmita o validare a configuratiilor inainte ca acestea sa fie
implementate pe echipamente.

L1.0.12. Trebuie sa suporte o arhiva a configuratiilor care s permita urmarirea
modificarilor aduse si revenirea la o configuratie mai veche.

L1.0.13. Trebuie sa ofere informatii atat despre topologie si configuratii cat si
despre masinile virtuale, vSwitch-uri, vNIC-uri si VMNIC-uri corelate cu
topologia retelei fizice.

L1.0.14. Trebuie sa permita provizionarea automata a fabricului VXLAN EVPN si
microsegmentarea utilizand VXLAN GPO.

L1.0.15. [Trebuie sa permita monitorizarea sesiunilor RTP pentru a identifica
pierderile de pachete.

L1.0.16. Trebuie sa includa un modul de orchestrare a politicilor din mai multe
centre de date utilizand o singura interfata.

L1.0.17. [Trebuie sa permita scanare dupa bug-uri in fabric-ul retelei si sa alerteze
in cazul in care idetifica bug-uri active.

L1.0.18. [Trebuie sa suporte configuratii de securizare a fabricului VXLAN EVPN prin
micro-segmentare utilizand grupuri de securitate.

L1.0.19. Trebuie sa suporte redirectionarea traficului utilizand ePBR.

L1.0.20. [Trebuie sa suporte functionalitati care sa permita folosirea datele de
telemetrie generate de echipamentele de tip switch pentru a automatiza
depanarea si identificarea cauzelor pentru anomaliile aparute in retea.

L1.0.21. [Trebuie sa suporte folosirea datelor de telemetrie generate de

echipamentele de tip switch precum si a celor de tip Netflow pentru
detectarea anomaliilor legate de trafic.

P. Solutie de orchestrare si control Software-Defined Data Center

L1.P.1.

Nivelul Administrare / Operare trebuie sa asigure administrarea si
operarea echipamentelor din nivelele Agregare si Acces ofertate,
independent, printr-o Platforma hardware si software de administrare a
retelei programabile ce va fi ofertata in cadrul acestui proiect. Platforma
hardware si software de administrare a retelei programabile ofertata va
asigura urmatoarele functionalitati minimale:

L1.P.2.

Sa ofere o interfata grafica pentru administratorii retelei;

L1.P.3.

Sa ofere o interfata programabila standardizata si deschisa de tip
"Representational State Transfer" (REST) sau echivalent, care sa
faciliteze integrarea cu alte platforme si aplicatii existente si viitoare;

L1.P.4.

Sa ofere un grad inalt de redundanta si rezilienta, care sa asigure
protectia (N+2) impotriva erorilor sistemelor, pe care ruleaza Solutia de
Administrare a Retelelor din Centre de Date;

L1.P.5.

Sa ofere toate licentele necesare folosirii functionalitati lor impreuna cu
echipamentele cerute la nivelul Agregare si nivelul Acces;

L1.P.6.

Sa asigure suportul fizic de calcul necesar pentru rularea in conditii optime
de performanta, scalabilitate si redundanta, inclusiv modulele optice de
conectare necesare pentru conectarea la retea;

L1.P.7.

Sa ofere facilitati de monitorizare si administrare a anomaliilor si a erorilor
de functionare ale sistemului;

L1.P.8.

Sa ofere facilitati de monitorizare a performantei atat pe termen scurt cat
si pe termen lung;
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L1.P.9. [Sa ofere facilitati de configurare automata a echipamentelor, cerute la
nivelul Agregare si nivelul Acces, conform unui set de reguli si politici
definite prin interfata grafica sau prin intermediul interfetei programabila
(API sau echivalent);

L1.P.10. [Sa asigure segmentarea si micro-segmentarea retelei Centrului de Date pe
baza regulilor impuse de necesitatile operationale;

L1.P.11. S3 ofere facilitati de administrare si inventariere a componentelor|
hardware si software ale echipamentelor de la nivelul agregare si nivelul
acces;

L1.P.12. |Sa poata fi extinsa pentru a suporta si alte echipamente decat cele
solicitate la nivelul Agregare si nivelul Acces;

L1.P.13. |Sa suporte controlul cu echipamentele de retea prin intermediul
metodelor ca interfata de control de tip linie de comanda (CLI) dar si prin
protocoale deschise ca OpenFlow, OpFlex sau echivalent;

L1.P.14. |Sa suporte implementarea functionalitatilor pentru configurarea
politicilor de securitate, metodelor de control al accesului si mecanismelor|
pentru optimizarea si balansarea traficului, prin introducerea in calea de
comunicatie intre elementele de aplicatie vizate a nodurilor fizice sau
virtuale de procesare care implementeaza aceste functionalitati;

L1.P.15. [Sa suporte configurarea inlantuirii unuia sau a mai multor noduri (fizice
sau virtuale) de procesare a serviciilor precum controlul accesului,
optimizarea si balansarea traficului, filtrarea traficului la nivel de
aplicatie; de asemenea, sa suporte si configurarea ordinii in care traficul
va fi procesat de catre acestea;

L1.P.16. [Sa suporte metode prin care sa permita integrarea cu versiuni ulterioare
ale echipamentelor folosite pentru inlantuirea nodurilor de procesare a
serviciilor

3.3.2. Timp de functionare (disponibilitate) a produsului

Echipamentele de comunicatie constituie un factor esential in asigurarea accesului
personalului catre resursele Sistemului informatic, sistem a carui disponibilitate
trebuie sa fie mai mare de 99%.

Produsele trebuie sa fie disponibile 24 ore din 24, 7 zile din 7.

3.4. Extensibilitate/Modernizare

Dispozitivele hardware trebuie sa fie astfel proiectate incat sa poata asigura
scalabilitatea sistemului in cazul cresterii ulterioare a necesarului de resurse de calcul.

3.5. Furnizarea de produse de generatie superioara

Produsele software furnizate prin contract vor fi noi, de ultima generatie, nu vor fi
»end of suport” in urmatorii 3 ani, incorporeaza toate imbunatatirile recente in
proiectare, sunt din ultima generatie / versiune (ultimul ”release” disponibil pe site-
ul producatorului), inclusiv din punct de vedere al securitatii (sunt aplicate ultimele
upgrade-uri/updare-uri/patch-uri).
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3.6. Garantie

Garantia solutiei achizitionate (in mod implicit a tuturor componentelor acesteia)
va fi asigurata de catre furnizor in conditiile politicii de garantie a producatorului cu
acces direct in numele achizitorului la serviciile de garantie si suport ale acestuia,
avand in vedere prevederile Ordonantei de urgenta a Guvernului nr. 140/2021 privind
anumite aspecte referitoare la contractele de vanzare de bunuri precum si prevederile
prezentului Caiet de sarcini.

Garantia tehnica oferita va fi pentru o perioada minima conform cap.3.3.1, pentru
intreaga solutie oferita, incluzand toate produsele si accesoriile componente, garantia
incepand din momentul receptiei calitative.

Tn cazul in care producatorii va oferi perioade de garantie mai mari decat perioada
minima indicata de autoritatea contractanta la cap.3.3.1, perioadele de garantie
ofertate vor fi cel putin cat perioadele oferite de producatori.

Garantia de buna functionare a produselor este distincta de garantia de buna
executie a contractului si decurge de la data receptiei finale (semnarii procesului-
verbal de receptie finala.

Pe perioada de garantie si suport tehnic furnizorul va garanta ca solutia
livrata/serviciile prestate sunt conforme cu specificatiile tehnice din prezentul caiet
de sarcini si nici o componenta/echipament nu va esua in a-si indeplini functiunile, in
situatia in care este corect utilizata.

Modalitatea de asigurare a serviciilor de garantie se va prezenta in propunerea
tehnica.

Garantia hardware va fi asigurata cu un SLA (Service Level Agreement) de 8x5xNBD
(8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi lucratoare - Next Business
Day) care sa garanteze diagnosticarea echipamentului sau modului defect, inlocuirea
acestuia in maxim o zi lucratoare de la momentul deciziei, fara alte costuri.

Pe toata perioada de suport activ al echipamentului, in cazul in care discurile
SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de utilizare, acestea
vor fi inlocuite fara costuri aditionale pentru beneficiar.

In perioada de garantie si suport tehnic furnizorul va trebui sa asigure fara costuri
suplimentare:

1. garantia de buna functionare, calitatea si performantele tuturor
componentelor solutiei livrate, in conformitate cu specificatiile
producatorului/producatorilor acestora;

2. acces la suportul oferit de producator pentru produsele livrate;

3. corectarea, pentru produsele livrate, a oricaror erori, defecte si
neconformitati constatate, cu exceptia cazurilor in care defectele se
datoreaza in mod exclusiv utilizarii inadecvate/necorespunzatoare de catre
personalul autoritatii contractante;

4. instiintarea achizitorului de aparitia unor imbunatatiri sau modificari
aplicabile componentelor livrate si software-ului aferent, pentru o posibila
aplicare a acestora;

5. servicii de suport tehnic pentru produsele livrate conform cerintelor de
suport tehnic de la cap.3.10.

In perioada de garantie, furnizorul are obligatia sa asigure functionarea produsului,
reparand sau inlocuind (diagnosticare, transport, costuri de asigurare, taxe in vama,
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manopera pentru reparare, etc.) orice componenta hardware sau accesoriu. Daca
durata de efectuare a reparatiei depaseste un numar de 5 zile lucratoare de la
notificarea transmisa de achizitor, produsul defect se va inlocui cu un alt produs nou,
identic sau superior calitativ, compatibil din punct de vedere hardware si software.

in cazul in care echipamentele si accesoriile necesita inlocuire in perioada de
garantie tehnica ca urmare a defectarii sau functionarii neconforme cu cerintele
specificate in prezentul caiet de sarcini, aceasta se va realiza in maximum 48 de ore,
in timpul programului de lucru al achizitorului, transportul de la si inapoi la achizitor
intrand in sarcina furnizorului.

Toate componentele/produsele care necesita inlocuire vor fi inlocuite de catre
furnizor cu componente/produse noi, identice sau superioare ca specificatii tehnice,
pe baza recomandarilor producatorului produselor ofertate.

Dupa efectuarea reparatiei/inlocuirii si punerea in  functiune a
echipamentului/componentei defecte, intre furnizor (partenerul de service acreditat
al furnizorului, dupa caz) si achizitor se intocmeste un proces-verbal de receptie.

Perioada de garantie se va prelungi, pentru echipamentele (componentele) in
cauza, cu durata totala a imobilizarii.

in perioada de garantie, toate costurile legate de inlocuirea sau repararea
bunurilor, precum si de remedierea defectiunilor cad in sarcina furnizorului
(diagnosticare, transport, costuri de asigurare, taxe in vama, manopera pentru
reparare etc.).

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in
perioada de garantie, inclusiv, dar fara a se limita la:

1. diagnoza defectelor, inclusiv costurile de personal;

2. demontare, inclusiv inchirierea de unelte speciale necesare pe durata
interventiei;

inlocuirea/repararea tuturor produselor neconforme;

corectarea a oricaror erori, defecte si neconformitati constatate;

testarea pentru a asigura functionarea corecta a solutiei;

repunerea in functiune a produselor;

transport prin intermediul transportatorului;

ambalaje, inclusiv furnizarea de material protector pentru transport
(carton, cutii, lazi etc.);

9. despachetarea, inclusiv curatarea tuturor spatiilor unde se efectueaza
interventia.

Pe perioada de garantie si suport tehnic furnizorul va garanta ca produsele livrate/
serviciile prestate sunt conforme cu specificatiile tehnice din prezentul caiet de sarcini
si niciun produs nu va esua in a-si indeplini functiunile, in situatia in care este corect
utilizat.

© No v bW

3.7. Livrare, ambalare, etichetare, transport si asigurare pe durata
transportului

Livrarea solutiei se va realiza conform unui ”Plan de executie” propus de catre
furnizor si agreat cu achizitorul, conform cap. 9 din Caietul de sarcini.
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Termenul de livrare este cel mentionat la cap. 3.3.1. Solutia de upgrade
tehnologic este considerata livrata cand toate componentele acesteia au fost
livrate, activitatile in cadrul contractului au fost realizate si aceasta este acceptata
de achizitor.

Produsele vor fi livrate cantitativ si calitativ la locul indicat de achizitor pentru
fiecare produs in parte. Fiecare produs va fi insotit de toate subansamblele/partile

componente necesare punerii si mentinerii in functiune.
Furnizorul va avea obligatia sa respecte urmatoarele cerinte:

a) va asigura transportul echipamentelor solutiei tehnologice la locatia
specificata de achizitor, in timpul programului de lucru al acestuia;

b) produsele solutiei tehnologice se vor livra marcate si ambalate conform
prevederilor din standardele de executie ale acestora, astfel incat sa se asigure
integritatea lor pe timpul transportului, manipularii si depozitarii;

c) asigurarea produselor solutiei tehnologice pe timpul manipularii
(incarcarii/descarcarii) si a transportului, de la locul de origine pana la locatia de
livrare, cade in sarcina exclusiva a furnizorului.

Furnizorul va ambala si eticheta produsele furnizate astfel incat sa previna orice
dauna sau deteriorare in timpul transportului acestora catre destinatia stabilita.

Ambalajul trebuie prevazut astfel incat sa reziste, fara limitare, manipularii
accidentale, expunerii la temperaturi extreme, sarii si precipitatiilor din timpul
transportului si depozitarii in locuri deschise. In stabilirea marimii si greutatii
ambalajului furnizorul va lua in considerare, acolo unde este cazul, distanta fata de
destinatia finala a produselor furnizate si eventuala absenta a facilitatilor de
manipulare la punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusiva a furnizorului.
Produsele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul
transportului si cauzate de orice factor extern.

Furnizorul, in conditiile legii, va prezenta, la livrare, urmatoarele:

a. documentele de insotire a marfii (aviz de insotire a marfii/aviz de expeditie
etc.)

b. documentatia tehnica(*), respectiv:
i. descrierea tehnica a echipamentelor;
ii. documentatia de instalare, configurare si utilizare;
iii. documentatia de intretinere si remediere a defectiunilor;
c. documentele de licentiere pentru produsele software livrate;
d. politica de licentiere stabilita de producator pentru produsele software;
e. certificat de garantie tehnica de la producator/furnizor/distribuitor.

(*) Furnizorul va pune la dispozitia achizitorului, pentru fiecare echipament livrat,
documentatia tehnicd prevazutd la alineatele de mai sus, in format electronic digital
agreat de achizitor.

Furnizorul este responsabil pentru livrarea in termenul solicitat si se considera ca
a luat in considerare toate dificultatile pe care le-ar putea intampina in acest sens si
nu va invoca nici un motiv de intarziere sau costuri suplimentare.

3.8. Operatiuni cu titlu accesoriu (servicii asociate)
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3.8.1.Instalare, configurare, migrare, testare, punere in functiune

Instalarea, configurara e,migrarea, testarea si punerea in functiune se vor realiza
conform unui Plan de executie propus de catre furnizor si agreat cu achizitorul, conform
cap. 9 din Caietul de sarcini.

Serviciile de instalare, configurare, migrare, testare si punere in functiune se
vor realiza cu indeplinirea urmatoarelor cerinte (minime si obligatorii):

— Produsele hardware si software ofertate se vor instala in spatiile
existente in locatiile indicate de catre Autoritatea contractanta;

— Montarea echipamentelor se va realiza conform specificatiilor
producatorului, de comun acord cu Autoritatea contractanta;

— Se va realiza conectarea echipamentelor la reteaua electrica si
interconectarea accesoriilor necesare punerii in functiune a
echipamentelor;

— Furnizorul va asigura punerea in functiune a tuturor echipamentelor
livrate;

— Furnizorul va configura, integra si testa produsele hardware si software
ofertate;

— Furnizorul va instala licentele, conform drepturilor acordate Autoritatii
contractante, va documenta procesul de instalare, configurare si va
genera lista prin care sa fie indicata totalitatea software-ului livrat si
care va fi verificata in cadrul receptiei calitative;

— Instalarea produselor se va realiza conform specificatiilor
producatorului, de comun acord cu Autoritatea contractanta si
conform Planului de livrare, instalare, instruire, punere in functiune,
testare si receptie agreat;

— Furnizorul va asigura activitatile de instalare/configurare/testare si
suportul tehnic pentru solutia instalata.

Furnizorul trebuie sa instaleze toate produsele in mod corespunzator,
asigurand-se in acelasi timp ca spatiile unde s-a realizat instalarea raman curate.
Dupa livrarea si instalarea produselor, Furnizorul va elimina toate deseurile
rezultate si va lua masurile adecvate pentru a aduna toate ambalajele si a le
elimina de la locul de instalare.

Odata ce produsele sunt asamblate, Furnizorul va realiza si apoi toate
configurarile/setarile necesare pentru a pune produsele in functiune. Punerea in
functiune include, de asemenea, toate ajustarile si setarile necesare pentru a
asigura instalarea corespunzatoare, in ceea ce priveste performanta si calitatea,
cu toate configuratiile necesare pentru o functionare optima.

Furnizorul va efectua pe cheltuiala sa si fara niciun fel de costuri din partea
Autoritatii contractante toate testele pentru a asigura functionarea produsului la
parametri agreati. Furnizorul ramane responsabil pentru protejarea produselor
ludnd toate masurile adecvate pentru a preveni lovituri, zgarieturi si alte
deteriorari, pana la acceptare de catre Autoritatea contractanta.

Furnizorul trebuie sa instaleze toate produsele in mod corespunzator, asigurandu-
se in acelasi timp ca spatiile unde s-a realizat instalarea raman curate. Dupa livrarea
si instalarea produselor, furnizorul va elimina toate deseurile rezultate si va lua
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masurile adecvate pentru a aduna toate ambalajele si a le elimina de la locul de
instalare.

Odata ce produsele sunt asamblate, furnizorul va realiza toate
configurarile/setarile necesare pentru a pune produsele in functiune. Punerea in
functiune include, de asemenea, toate ajustarile si setarile necesare pentru a asigura
instalarea corespunzatoare, in ceea ce priveste performanta si calitatea, cu toate
configuratiile necesare pentru o functionare optima.

Furnizorul va efectua toate testele pentru a asigura functionarea produsului la
parametri agreati.

Furnizorul ramane responsabil pentru protejarea produselor luand toate masurile
adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la acceptare de
catre achizitor.

3.8.2.Instruirea personalului pentru utilizare

Furnizorul este responsabil pentru instruirea personalului desemnat de achizitor.
Scopul instruirii este de a transfera cunostintele necesare pentru a opera solutia livrata
si instalata..

Instruirea se va realiza conform unui ,,Plan de livrare, instalare, punere in
functiune, testare, migrare, instruire si receptie” .

Furnizorul va asigura instruirea personalului specializat al achizitorului pentru
administrarea/utilizarea produselor livrate si instalate.

1. Tn cadrul Propunerii tehnice se va detalia modul in care Furnizorul va asigura
instruirea pentru minim 5 persoane;

2. Cursul va cuprinde atat partea teoretica cat si practica si va fi insotit si de
suport de curs pentru fiecare participant;

Instruirea se poate desfasura atat on-line cat si in sala fizica;
Durata va fi de minim .....zile;
Se vor acorda diplome de participare semnate cel putin de catre furnizor;

La finalizarea sesiunii de instruire, Furnizorul va intocmi un Raport de
instruire care va contine lista persoanelor instruite, certificatele obtinute si
suportul de curs.

Furnizorul poate sa propuna orice subiect suplimentar care ar putea fi necesar
pentru a se asigura ca personalul achizitorului este pe deplin instruit pentru a asigura
utilizarea corespunzatoare a solutiei achizitionate.

in cadrul Propunerii tehnice, Furnizorul va detalia nivelul de instruire avut in
vedere, nivel care trebuie sa fie direct corelat cu scopul achizitiei, cu obiectivul
proiectului, cu tipul de solutie propusa din punct de vedere al noutatii tehnologice,
astfel incat sa permita personalului care va fi instruit sa se familiarizeze cu tehnologia
respectiva la un nivel adecvat.

Nivelul de instruire, suportul de curs si programa de instruire propuse,
coordonatele activitatilor de instruire, incluzand datele cursurilor, durata acestora si
detaliile cu privire la locul de desfasurare, vor fi incluse in Planul de livrare, instalare,
punere in functiune, testare, migrare, instruire si receptie care va fi propus de
furnizor si agreat de achizitor, in vederea satisfacerii nevoii de instruire la nivelul
asteptat.

o kW
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3.9.

Servicii de mentenanta

3.9.1. Mentenanta preventiva in perioada de garantie
Nu se solicita

3.9.2. Mentenanta corectiva in perioada post-garantie
Nu se solicita

3.10.

Suport tehnic

Pe toata durata contractului, in perioada de garantie, perioada minima fiind cea
solicitata la cap.3.3.1, furnizorul va asigura accesul garantat al achizitorului fara
costuri suplimentare, la servicii de suport tehnic pentru produsele livrate, constand

1.
2.

acces la suportul oferit de producator pentru produsele livrate;
instiintarea autoritatii contractante de aparitia unor imbunatatiri sau
modificari aplicabile echipamentelor livrate si software-ului aferent, pentru
o posibila aplicare a acestora;

. accesul la resursele de update si upgrade firmware/software oferite de

producator;

accesul la baza de cunostinte si suport telefonic pentru toate produsele/
componentele software ofertate in cadrul solutiei;

asistenta tehnica si suport, ca raspuns la solicitarile beneficiarului, care se
refera la diagnosticarea si izolarea cauzei problemelor aparute in
functionare;

actualizari de programe (incluzand noi versiuni, editii, patch-uri), pe masura
ce ele devin disponibile comercial si daca ofertantul le recomanda sau
beneficiarul le solicita;

mentenanta corectiva si patch-uri de programe, pentru orice probleme
identificate de catre beneficiar sau furnizor;

instiintarea autoritatii contractante privind incetarea productiei oricaruia
din tipurile de echipamente livrate in baza Contractului, modificari in
politica de licentiere a producatorului sau alte modificari privind produsele
software livrate care pot afecta drepturile si/ sau modul de utilizare a
produselor de catre Autoritatea contractanta sau privind fincetarea
suportului oferit de producator.

Suportul software va acoperi dreptul de a face update-uri software ori de cate
ori este necesar.

Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea rezolvarii
acestora in functie de severitate.

Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din
partea producatorului (nu se accepta echipamente uzate moral, ce nu se mai afla in
linia curenta de fabricatie a producatorului).

Toate functionalitatile software solicitate vor include licentiere perpetua
pentru intreaga configuratie a echipamentului ofertat, indiferent de upgrade-urile
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ulterioare ale acestuia.

Pentru achizitor este esential ca suportul tehnic sa fie conform parametrilor
de functionare proiectati/ stabiliti de catre producator, pentru a se evita
eventualele pagube produse de interventii neautorizate.

Furnizorul va asigura accesul garantat al achizitorului la servicii de suport
tehnic, fara costuri suplimentare, conform cerintelor din Caietul de sarcini, luand in
considerare ca este necesar sprijinul/ implicarea producatorului produselor
software/ hardware care fac parte din solutia solicitata pentru a se putea asigura
activitati de suport tehnic de tipul aplicarea de actualizari personalizate pentru
solutie (“update-uri si upgrade-uri”), corectare cod sursa (“corectare bug-uri”),
configurari/dezvoltari de integrare cu alte elemente ale sistemului informatic al
achizitorului (“solutii custom”) etc. Ca urmare, activitatea de service/ intretinere/
suport tehnic nu poate fi asigurata in totalitate de catre furnizor, implicarea si
suportul producatorului fiind implicit necesare pentru garantarea functionarii
solutiei.

Precizare: Activitatea de asigurare a suportului tehnic pentru produsele din gama
celor vizate de Caietul de sarcini nu se face in mod direct de catre producator ci
prin intermediul furnizorului, cu exceptia cazului in care producatorul participa
direct in procedura de achizitie ca ofertant si este declarat castigator.

Furnizorul va avea in vedere ca serviciile de suport tehnic se vor desfasura cu
precadere in timpul programului normal de lucru al achizitorului, existand insa
cazuri de exceptie, pentru care reviziile si interventiile in caz de eveniment/
incident tehnic, la cererea personalului achizitorului, se pot planifica de comun
acord si in afara programului normal de lucru.

Furnizorul va permite beneficiarului accesul intr-un centru de tip help-desk in
baza unei aplicatii de tip service desk pe baza de user si parola (direct fara suportul
unui tert). Astfel, furnizorul va asigura un punct de contact dedicat personalului
autorizat al achizitorului unde se poate semnala orice problema/ defectiune care
necesita suport tehnic furnizorului in gestionarea unui incident, disponibil, pentru
a se asigura ca orice situatie semnalata este tratata cu promptitudine. Pentru
rezolvarea incidentelor, serviciile de suport tehnic vor fi prestate de catre personalul
tehnic al ofertantului, in limba romana, remote si on- site la sediile achizitorului,
telefonic si prin e-mail. Furnizorul trebuie sa asigure disponibilitatea serviciilor de

suport tehnic pe toata durata garantiei, care sa garanteze diagnosticarea incidentelor
de functionare a solutiei si remedierea acestora.

Furnizorul va raspunde in timp util la orice incident semnalat de
Autoritatea/entitatea contractanta.

In perioada de garantie si suport tehnic Furnizorul are obligatia de a raspunde unei
solicitari de suport tehnic de specialitate sau unei solicitari de reparare/inlocuire a
unui echipament defect astfel:

1. 1n aceeasi zi, in termen de 4 ore de la primirea unei solicitari efectuate in
zilele lucratoare, in intervalul orar 09.00 -17.00, ora Romaniei;

2. in prima zi lucratoare, in intervalul orar 09.00 -12.00, ora Romaniei, in cazul
unei solicitari efectuate dupa ora 17.00.

Vor trebui onorate, la timp si la nivelul cerut de parametrii de calitate, toate acele
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solicitari venite din partea personalului specializat in tehnologia informatiei desemnat
de achizitor, catre oricare din specialistii tehnici desemnati din partea furnizorului, cu
respectarea urmatorilor timpi de interventie:

Timp de implementare solutie

Timp de raspuns o
provizorie

Timp de remediere

4 ore 8 ore 48 ore

Nerespectarea timpilor de mai sus da dreptul achizitorului de a solicita
penalitati/daune/interese in conformitate cu clauzele Contractului, astfel:

e in cazul in care furnizorul depaseste timpul de implementare a unei solutii
provizorii, de 8 ore, calculat de la momentul sesizarii problemei la punctul
de contact dedicat personalului autorizat al achizitorului, unde se poate
semnala orice incident/defectiune care necesita sau solicita suport tehnic
in gestionarea unui incident, achizitorul va aplica penalitati de 250,00
lei/ora de intarziere;

e in cazul in care furnizorul depaseste timpul de remediere, de 48 ore,
calculat de la momentul sesizarii problemei la punctul de contact dedicat
personalului autorizat al achizitorului unde se poate semnala orice
incident/defectiune care necesita sau solicita suport tehnic in gestionarea
unui incident, achizitorul va aplica penalitati de 200,00 lei/ora de
intarziere.

Furnizorul va tine cont ca pentru serviciile de suport tehnic, caracteristicile cheie
asteptate de catre achizitor vor trebui sa includa continuu:

a) Diagnosticarea si rezolvarea problemelor, prin acces la informatiile tehnice si
asistenta asa cum sunt ele organizate/furnizate de catre producator, tinand seama de
timpii de raspuns asa cum sunt acestia definiti in aceasta sectiune;

b) Solutii in timp real prin acces permanent la expertiza tehnica, directa sau
indirecta, a producatorului;

c) Solutii de fuga/alternative in cazul in care nu sunt posibile cele cerute la
punctul b), cu conditia ca acestea sa fie pe baza expertizei tehnice, directa sau
indirecta, a producatorului. Prin solutie alternativa de fuga se intelege solutie
alternativa temporara oferita de furnizor, care asigura functionalitatile sistemului
informatic/aplicatiei informatice pana la remedierea produsului software;

d) Accesul la o gama de resurse tehnice, resurse umane - inclusiv biblioteci de
solutii tehnice si abilitatea/facilitatea de a se conecta la acestea, inclusiv la cele in
limba romana daca exista;

e) Sa asigure inregistrarea si evidenta solicitarilor de suport tehnic - prin serviciul

dedicat al producatorului sau serviciul indicat de acesta, optiunea sa fie disponibila
24x7.

3.11. Piese de schimb si materiale consumabile
Nu se solicita.

3.12. Mediul in care este operat produsul
Centre de date si spatii tehnice cladiri birouri
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3.13. Constrangeri privind locatia unde se va efectua livrarea/ instalarea
Locatiile de livrare/instalare/configurare pentru produsele achizitionate sunt
sediile Directiilor Regionale Vamale si al Birourilor Vamale. Adresele exacte vor fi
precizate ofertantului devenit furnizor, in cadrul contractului.
Livrarea produselor pana la locul final al amplasarii acestora cade in sarcina
exclusiva a furnizorului, cu respectarea conditiilor de transport impuse de catre
Producator pentru asigurarea garantiei.

in timpul efectudrii activitatilor, furnizorul este obligat sa etapizeze
activitatile efectuate astfel incat, in perioada executarii acestora (de instalare,
configurare, punere in functiune si testare a produselor), sa respecte urmatoarele
obligatii:
a) sa nu afecteze serviciile existente in Sistemul informatic al M.F.;
b) sa respecte toate regulile privind confidentialitatea informatiilor, accesul in
locatie si protectia muncii;
c)sa nu afecteze prin activitatile desfasurate buna functionare a
echipamentelor existente in locatie, precum si mediul pus la dispozitie.

Solutionarea eventualelor probleme de natura tehnica aparute pe parcursul
derularii Contractului referitoare la produsele livrate cade in sarcina exclusiva a
Contractantului.

4. Atributiile si responsabilitatile Partilor

1. Furnizorul va utiliza in proiectare/configurare/dezvoltare etc. produse
software sau tehnologii hardware care inglobeaza tehnologii software, doar
a acelor produse ce beneficiaza de suport pe termen lung (de tip Long-term
support - LTS), ca intentie a achizitorului de asigurare a unei politici de
management a ciclului de viata al produsului prin adoptarea de versiuni
stabile care sunt mentinute pe perioade mai lungi de timp decat versiunile
standard. Justificarea se poate face prin prezentarea de Roadmap (foaie de
parcurs privind ciclul de viata al produsului), alte documente echivalente
disponibile publicului larg elaborate de catre producatori sau declaratii
semnate ale acestora.

2. Furnizorul va avea obligatia ca pentru componentele livrate, ori va obtine
din timp in numele achizitorului, ori va transfera acestuia prin documente
cu caracter juridic, licentele necesare pentru utilizarea lor conform cu
scopul prezentului contract. Aceasta prevedere se aplica tuturor
componentelor/resurselor licentiate si/sau sub licentiate, componentelor
software comercializate de furnizor, componentelor software ale unor terti,
componentelor pre-existente, uneltelor software necesare livrarii,
monitorizarii si mentenantei s.a.m.d.

3. Furnizorul va oferi licentele pentru cumulul total al tehnologiilor HW si SW
(atat cele proprii cat si ale tertilor, indiferent ca sunt OEM, distincte, orice
alta metoda) inglobate in echipamentele livrate functionale. Aceeasi cerinta
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este valabila inclusiv pentru utilitarele si uneltele furnizate integrat ca parte
a solutiei/software-ului precum si pentru orice adaptare, imbunatatire,
adaugare sau modificare a software-ului unor terti care este inclus in solutia
furnizata.

Furnizorul va prezenta documente care dovedesc faptul ca software-ul in
ansamblul sau este supus sau nu unor politici de licentiere (inclusiv se vor
avea in vedere utilitarele si uneltele furnizate integrat ca parte a
solutiei/software-ului precum si pentru orice adaptare, imbunatatire,
adaugare sau modificare a software-ului unor terti care este inclus in solutia
furnizata). Documentele justificative trebuie sa fie clare, sa permita
identificarea tipului de licentiere, metodele de calcul (fie virtual, fizic, grad
de incarcare, numar de utilizatori etc.), conditiile de utilizare, perioada de
timp precum si orice alta informatie valabila la momentul contractarii).
Orice diferend juridic ulterior cu un tert pe subiectul drepturilor de
proprietate intelectuala va cadea in sarcina si responsabilitatea furnizorului.

Furnizorul va avea obligatia ca transferul drepturilor de proprietate si/sau
folosinta, si al oricaror drepturi conexe catre achizitor va avea loc de la data
receptiei finale pentru Lotul 1, respectiv receptiei calitative pentru Lotul 2.

Furnizorul va avea obligatia sa despagubeasca achizitorul impotriva oricaror:
a) reclamatii si actiuni in justitie, ce rezulta din incalcarea unor drepturi de
proprietate intelectuala (brevete, nume, marci inregistrate etc.) si b)
daune- interese, costuri, taxe si cheltuieli de orice natura, aferente, cu
exceptia situatiei in care o astfel de incalcare rezulta din respectarea
Caietului de sarcini intocmit de catre achizitor.

Furnizorul trebuie sa aiba in vedere ca dupa livrare si instalare se va intocmi
un Raport de livrare si instalare, pentru numarul total al licentelor care
acopera integral, distinct, licentele furnizate. Este obligatoriu ca la
intocmirea acestui Raport de livrare si instalare a licentelor aferente softului
sa se tina seama de imperecherea datelor din lista generata de catre
sistemul functional propus pentru livrare finala (lista prin care este indicata
de sistemul conceput toate software- urile utilizate si livrate), cu
documentele in original (documente care sa indice clar numarul licentelor,
felul acestora, durata nelimitata/perpetua sau limitata etc.) intr-o forma
care sa permita inregistrarea in patrimoniul/contabilitatea achizitorului
(prin care se atesta si se transmit drepturile de proprietate/folosinta, dupa
caz, conditiile de utilizare etc.) astfel incat la finalizarea receptiei calitative
achizitorul sa detina toate documentele privind licentele proprii sau cele
din partea tertilor.

Furnizorul va avea in vedere, ca obligatie, la receptie, ca achizitorul va
proceda la preluarea tuturor licentelor livrate si instalate, doar prin
intocmirea Proceselor verbale de receptie cantitativa si calitativa a
licentelor, ca documente necesare in implementarea contractului, care se
vor intocmi pe baza constatarii existentei tuturor documentelor in original
privind drepturile de proprietate acordate si conditiile utilizarii acestora,
drepturile de folosinta si conditiile acestora, identificarea clara (distincta)
a fiecarei tehnologii supuse licentierii/sub licentierii, a existentei listei de
software/hardware generate de catre sistemul propus pentru livrare.

Furnizorul va garanta faptul ca toate suporturile ce contin software vor fi
livrate fara virusi informatici, viermi informatici sau cod periculos, care pot
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10.

1.

12.

13.

14.

15.

16.

distruge sau altera software, firmware sau hardware si care, prin orice
metoda, pot colecta, distruge sau altera orice data sau informatie accesata
sau procesata de software. Furnizorul va anunta imediat achizitorul in scris,
daca exista suspiciunea sau are cunostinta ca software-ul livrat poate
provoca neajunsuri de tipul celor enuntate mai sus.

Furnizorul va avea obligatia ca, la transferul documentelor privind licentele,
ca drepturi de proprietate intelectuala/folosinta, sa faca transferul catre
achizitor a unor documente in original, atat pentru propriile produse cat si
pentru toate cele ale unor terti pe care le-a inglobat, adaptat, modificat,
imbunatatit, s.a.m.d. si simultan sa aiba in vedere ca orice reclamatii si
actiuni in justitie, ce rezulta din incalcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), in legatura cu
produsele achizitionate, montate si puse in functiune, vor fi in sarcina si
responsabilitatea sa.

Furnizorul are obligatia de a garanta ca produsele software furnizate prin
Contract sunt noi, de ultima generatie/versiune (ultimul release”
disponibil pe site-ul producatorului), si incorporeaza toate imbunatatirile
recente in proiectare si din ultima versiune, inclusiv din punct de vedere al
securitatii(ultimele upgrade- uri/update-uri/patch-uri).

Furnizorul are obligatia de a garanta ca toate produsele furnizate prin
Contract sunt livrate pe canalul oficial al producatorului, acoperind zona
Uniunii Europene. In acest sens, ofertantii vor face dovada ca sunt
distribuitori/furnizori autorizati/acreditati sa comercializeze produsele
ofertate, prin indicarea unei referinte publice, cum ar fi un link catre site-
ul oficial al producatorului sau prezentand documente justificative.

Furnizorul va avea in vedere obligatia de a deschide sau, dupa caz, de a
actualiza un cont de identificare deschis pe numele/seama achizitorului la
producator. Aceasta cerinta poate sa nu fie aplicabila in situatia in care
producatorul nu are o astfel de politica.

Toate documentele si informatiile primite de la ofertant precum si
rezultatele tuturor activitatilor din cadrul acestui contract (cum ar fi:
documente de analiza, arhitecturi de sisteme, adrese, etc., fara a se limita
la acestea) reprezinta informatii confidentiale, iar furnizorul castigator va
asigura respectarea confidentialitatii lor;.

Furnizorul si personalul sau au obligatia de a respecta confidentialitatea
documentelor si informatiilor mentionate mai sus, pe toata perioada
executarii contractului, pe perioada oricarei prelungiri a acestuia si dupa
incetarea contractului. In acest sens, furnizorul precum si personalul
acestuia implicat in activitatile contractului sunt obligati sa semneze
Acorduri de confidentialitate cu achizitorul.

Toate documentele, rapoartele si datele, inclusiv diagrame, scheme
tehnice, specificatii tehnice, planuri si orice alte materiale realizate de
catre furnizor in cadrul contractului, sunt in proprietatea/proprietatea
intelectuala a achizitorului, aceasta avand dreptul sa le utilizeze, modifice,
transfere fara acceptul furnizorului sau al unei terte parti. Furnizorul le va
furniza achizitorului, la finalizarea contractului, fara a pastra copii si fara a
le utiliza in alte scopuri care nu au legatura cu contractul.

17. Furnizorul nu va publica articole sau informatii legate de serviciile prestate,
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nu va face referire la acestea in cazul prestarii altor servicii catre terti si nu
va divulga informatiile obtinute de la achizitor, fara acordul scris al
acestuia.

18.0rice rezultate sau drepturi legate de acestea, inclusiv drepturi de
proprietate intelectuala sau industriala, obtinute in cadrul contractului,
sunt proprietatea achizitorului, care poate dispune de ele dupa cum
considera.

19. Achizitorul va asigura accesul reprezentantilor furnizorului in locatiile in
care se vor efectua activitatile de livrare, instalare, punere in functiune si
testare a produselor, precum si conditiile necesare efectuarii acestora,
astfel cum vor fi stabilite prin contract.

5. Documentatii ce trebuie furnizate achizitorului in legatura cu produsul

Furnizorul va prezenta urmatoarele documente din care sa reiasa perioada de
valabilitate a produselor software si sistemul pe care au fost activate precum si
urmatoarele documente in legatura cu produsul:

e Documentele de insotire a marfii;
e Documentatie tehnica(*), respectiv:
o descrierea tehnica;
o documentatia de instalare, configurare si utilizare
o documentatia de intretinere si remediere a defectiunilor;
o Certificate de garantie producator/furnizor/distribuitor ;
e Documentele de licentiere pentru produsele software ofertate;

e Politica de licentiere stabilita de producator pentru produsele software
ofertate;

e Orice alt document solicitat in celelalte capitole din Caietul de Sarcini si
nespecificat explicit in acest capitol.

(*) Documentatia tehnica va fi pusa la dispozitie in format electronic digital
agreat

de achizitor.
Cerinte minime pentru realizarea documentatiei tehnice de instalare:

Impreund cu achizitorul se va agrea de comun acord formatul documentului si
procedurile de etichetare a echipamentelor in cadrul unor discutii tehnico-
procedurale preliminare.

e Conform cerintelor initiale documentatia de instalare asociata site-ului
va contine obligatoriu informatii privind: numele si codul locatiei;

e Persoane de contact, atat din partea achizitorului , cat si din partea
furnizorului;

e Tipul si codul echipamentelor ce vor fi instalate in site, conform cu
propunerea tehnica detaliata anterior;

e Diagrama conexiunilor fizice intre echipamente si pozitia acestora in
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rack-ul/urile existent/e la achizitor;

e Tabele cu informatii privind conexiunile dintre echipamente (va contine
tipul de

e cablu folosit, etichetarea, ce echipamente conecteaza, etc.);

e Conexiunile acestora la prizele de electroalimentare in rack-ul/urile
existent/e la achizitor.

e Procedurile de etichetare care vor fi elaborate de comun acord cu
achizitorul si vor contine obligatoriu informatii privind:Procedura de
etichetare fizica a echipamentelor hardware, a cablurilor de
interconectare si a cablurilor de electroalimentare;

e Proceduri de etichetare electronica la conectarea remote pe
echipamente pentru adminstrare (prompt echipamente, banere de login,
descriere interfete, etc), daca este cazul .

6. Receptia produselor

Receptia produselor se va realiza conform ,,Planului de executie” propus de catre
furnizor si agreat cu achizitorul, conform cap.9 din Caietul de sarcini.

Dreptul achizitorului de a inspecta, testa si, daca este necesar, de a respinge
produsele, nu va fi limitat sau amanat din cauza faptului ca produsele au fost
inspectate si testate de furnizor, anterior furnizarii acestora la locatia de
livrare/instalare.

Transferul drepturilor de proprietate si/sau folosinta si al oricaror drepturi conexe
catre achizitor va avea loc de la data receptiei finale.

Receptia produselor se va efectua pe baza de procese verbale semnate de catre
reprezentantii achizitorului. Reprezentantul furnizorului va semna procesele verbale
pentru luare la cunostinta si posibilitatea de a prezenta eventuale explicatii si/sau
observatii.

Receptia solutiei se va realiza in mai multe etape, in functie de progresul
contractului, respectiv:

a. receptia cantitativa a produselor componente ale solutiei se va realiza dupa
livrarea produselor in cantitatea solicitata la locatiile indicate de achizitor
pentru livrare si va consta in efectuarea urmatoarelor operatiuni:

i.  Numararea bucata cu bucata a produselor care compun solutia;
ii. Verificarea aspectului exterior, a integritatii fizice si a
caracteristicilor constructive ale produselor livrate;
iii.  Verificarea existentei tuturor componentelor si accesoriilor;
iv.  Verificarea existentei documentelor de insotire a marfii (aviz de
insotire a marfii/aviz de expeditie etc.);
v.  Verificarea existentei documentatiei tehnice aferente fiecarui tip de
echipament;
vi.  Verificarea existentei certificatelor de garantie;
vii.  Verificarea existentei documentelor de licentiere pentru software-ul
livrat;
viii.  Verificarea existentei documentatiilor privind produsele software pe

care furnizorul trebuie sa le furnizeze achizitorului conform Caietului
de sarcini;
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ix. Intocmirea unui Proces verbal de receptie partialda cantitativa
(PVRPcant.) in fiecare locatie de livrare, in care se va consemna
indeplinirea tuturor operatiunilor descrise mai sus.

Achizitorul isi rezerva un termen de 5 zile lucratoare pentru realizarea receptiei
cantitative la toate locatiile de livrare.
b. receptia calitativa a produselor componente ale solutiei se va realiza dupa
instalarea si configurarea acestora in locatiile precizate pentru instalare si
va consta in efectuarea urmatoarelor operatiuni:
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iii.

iv.

V.

verificarea instalarii si electroalimentarii echipamentelor livrate;
verificarea configurarii hardware-software a echipamentelor livrate;

verificarea conformitatii componentelor livrate cu specificatiile
tehnice din Caietul de sarcini si din Propunerea tehnica, prin
efectuarea de inspectii si teste functionale. Inspectiile si testele
functionale ale echipamentelor din cadrul receptiei vizeaza
respectarea cerintelor Caietului de sarcini si a specificatiilor
producatorului (caracteristici tehnice, constructive, electrice,
cerintele functionale etc.);

testarile functionale din cadrul receptiei se vor efectua pe baza unui
set de teste, care vor fi propuse de catre furnizor in ,Planul de
executie” si agreate de achizitor;

intocmirea unui Proces Verbal de Receptie Partiala Calitativa
(PVRPcal.) in care se va consemna indeplinirea tuturor operatiunilor
descrise mai sus. Acest document se va putea incheia pentru fiecare
locatie sau pentru etape ale receptiei calitative, astfel cum se
agreeaza in cadrul Planului de executie;

Achizitorul isi rezerva un termen de 5 zile lucratoare pentru realizarea receptiei
calitative In toate locatiile.

c. receptia finala a solutiei se va realiza dupa instalarea si configurarea intregii

solutii (componente hardware si software in toate locatiile) si a instruirii
personalului pentru utilizarea acesteia, si va consta in efectuarea
urmatoarelor operatiuni:

1.

iii.

iv.
V.

verificarea integrarii functionale a componentelor livrate conform
specificatiilor din Caietul de sarcini/Propunerea tehnica prin
efectuarea de inspectii si teste functionale. Inspectiile si testele
functionale din cadrul receptiei finale vizeaza respectarea cerintelor
functionale si de management pentru intregul ansamblu functional
rezultat in urma instalarii si punerii in functiune a solutiei livrate;

testarile functionale din cadrul receptiei finale se vor efectua pe
baza unui set de teste, care vor fi propuse de catre furnizor in ,,Planul
de executie” si agreate de achizitor;

generarea unei liste de catre sistem prin care sa fie indicata
totalitatea software-ului livrat si imperecherea acestei liste cu
documentele juridice in original, prin care se transmit drepturile de
proprietate/folosinta, dupa caz, verificarea versiunii codurilor
software instalate, a licentelor corespunzatoare acestora, astfel
incat la finalizarea receptiei calitative achizitorul sa se asigure ca va
detine toate documentele juridice privind licentele proprii sau cele
din partea tertilor;

verificarea Raportului de instruire;

intocmirea unui Proces verbal de receptie finala (PVRF) intre
reprezentantii partilor, in care se va consemna indeplinirea tuturor
operatiunilor descrise mai sus. Acest document se va putea incheia
pentru fiecare locatie sau pentru etape ale receptiei calitative,
etape ce au fost considerate incheiate de catre achizitor;

Achizitorul isi rezerva un termen de 3 zile lucratoare pentru realizarea receptiei
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finale.
7. Modalitati si conditii de plata

Furnizorul va emite factura pentru produsele livrate. Factura va avea mentionat
numarul contractului, datele de emitere si de scadenta ale facturii respective. Factura
va detalia cantitativ/valoric produsele furnizate si va prezenta pretul unitar al
acestora. Factura va fi trimisa in original la adresa specificata de achizitor.

Plata se va efectua in termen de 30 de zile, in conformitate cu prevederile art. 6
alin. (1) lit. a) din Legea nr. 72/2013 privind masurile pentru combaterea intarzierii in
executarea obligatiilor de plata a unor sume de bani rezultand din contracte incheiate
intre profesionisti si intre acestia si furnizor.

Plata se va efectua in lei, in contul furnizorului, in baza facturii fiscale insotite de
procesul-verbal de receptie calitativa, semnat de reprezentantii ambelor parti.

Factura va fi emisa dupa semnarea de catre achizitor a procesului verbal de
receptie finala, acceptat. Procesul verbal de receptie finala va insoti factura si
reprezinta elementul necesar realizarii platii, impreuna cu celelalte documente
justificative prevazute mai jos:

a. procesele verbale de receptie cantitativa;
b. procesele verbale de receptie calitativa;
c. certificatul garantie;

d. documentele de livrare.

8. Cadrul legal care guverneaza relatia dintre achizitor si furnizor (inclusiv in
domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit furnizor are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin dreptul
Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile
internationale de drept in domeniul mediului, social si al muncii.

Actele normative si standardele indicate mai jos sunt considerate indicative si
nelimitative; enumerarea actelor normative din acest capitol este oferita ca referinta
si nu trebuie considerata limitativa:

- Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile
ulterioare

- Normele metodologice de aplicare a prevederilor referitoare la atribuirea
Contractului de achizitie publica /acordului-cadru din Legea nr. 98/2016
privind achizitiile publice, aprobate prin HG nr. 395/2016, cu modificarile si
completarile ulterioare

- Legea nr. 8/1996 privind dreptul de autor si drepturile conexe, cu
completarile si modificarile ulterioare.

- OUG nr. 155/2020 privind unele masuri pentru elaborarea Planului national
de redresare si rezilienta necesar Romaniei pentru accesarea de fonduri
externe rambursabile si nerambursabile in cadrul Mecanismului de redresare
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si rezilienta, cu modificarile si completarile ulterioare.

9. Managementul/Gestionarea Contractului si activitati de raportare in cadrul
Contractului

9.1. Activitatile in cadrul Contractului

Activitatile in cadrul contractului se vor desfasura conform unui ”Plan de executie”
propus de catre furnizor si agreat impreuna cu achizitorul in termen de 10 zile de la
incheierea Contractului.

Pentru controlul, coordonarea activitatilor si responsabilitatile furnizorului, din

perspectiva termenelor, furnizorul va evidentia/ detalia/ completa in Planul de
executie, cel putin urmatoarele:

i.  succesiunea si calendarul derularii contractului;

ii.  ordineain care furnizorul intentioneaza sa realizeze activitatile, inclusiv
calendarul anticipat al fiecarei etape de procurare a produselor, de
livrare, de instalare, de testare, de punere in functiune, de instruire,
de suport tehnic in perioada de garantie si de receptie la achizitor;

iii.  succesiunea si calendarul testelor;
iv.  identificarea tuturor activitatilor critice si initierea din timp a actiunilor
corective;

orice alte informatii cerute in mod rezonabil de catre achizitor.
Personalul achizitorului va avea dreptul sa se bazeze pe Planul de executie al

contractului transmis de catre furnizor atunci cand isi planifica activitatile sale.
Furnizorul va transmite cu promptitudine notificare achizitorului pentru anumite
evenimente sau circumstante ulterioare probabile, care ar putea afecta in mod
negativ activitatile. Achizitorul poate solicita furnizorului oricand sa prezinte o
estimare a efectului anticipat al evenimentului sau a circumstantelor ulterioare.

in cazul in care, in orice moment, achizitorul notifica furnizorul cd Planul de

executie al contractului nu este in concordanta cu progresul real si intentiile
declarate ale furnizorului, atunci furnizorul va inainta un nou Plan de executie al
contractului revizuit in termen de maxim 2 zile, acesta urmand a se agrea cu
achizitorul.

Modalitatea de gestionare a contractului specifica activitatilor solicitate prin

Caietul de sarcini include urmatoarele responsabilitati:

1. Responsabilitatea achizitorului: monitorizarea executiei contractului si
efectuarea platilor catre furnizor, conform contractului si desemnarea unui
responsabil de contract. Rolul acestuia este, printre altele, de a asigura
comunicarea permanenta cu echipa furnizorului, evidenta tuturor documentelor
referitoare la derularea contractului, monitorizarea permanenta si evaluarea
periodica a gradului de indeplinire a obiectivelor contractului;

2. Responsabilitatea furnizorului: executia la timp a tuturor activitatilor
prevazute si obtinerea rezultatelor stabilite prin Caietul de sarcini precum si
intreaga coordonare a activitatilor care fac obiectul contractului

9.2. Evaluarea performantei furnizorului
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Performanta furnizorului va fi evaluata luandu-se in considerare:
- respectarea termenelor de livrare/instalare/migrare/punere in functiune/
testare/instruire in raport cu prevederile contractuale si Planul de executie
propus de furnizor si agreat impreuna cu achizitorul;

- eventuale abateri de la calitatea produselor si a serviciilor cu titlu accesoriu
contractate.

Se au in vedere indicatorii de performanta din tabelul urmator. Calificativele
din coloana , modalitatea de evaluare” vor fi mentionate in procesul verbal de
receptie finala.

Nivelul de
Referinta performanta
. in i
Indicator de |, catet ?35?\%?% Cese  IModalitatea de |
performanta sarcini  [Caiet de |[Mmasoara |ayaluare cop
Sarcini)
Foarte bine (5 pct.) -
Produsele sunt livrate
si serviciile asociate
sunt prestate conform
termenelor stabilite
in Planul de executie,
Bine (3 pct.) -
Produsele sunt livrate
si serviciile asociate
sunt prestate dupa
termenele stabilite in
Produsele Planul de executie
Produse sunt livrate si insa féré. dep§"1§irea Evaluarea
livrate i semgnle termvenullAn de. livrare livrarii
servicii Cap. 3.3.- asociate sunt . preya;ut in caietul dg produselor
sociate 3.10, prestate Lwr.area sarcini (cap.3.3.1) si Si prestirii
prestate in [Cap.9.1 conform la timp  fin contract. <erviciilor
termenele termgnelor n Acceptabil (2 p;t.) _lasociate
agreate stabilite  1n P.roduse'lg. sunt llvrate la timp
Planul de si serviciile asociate
executie sunt  prestate cu
depasirea termenelor
stabilite in Planul de
executie Si cu
depasirea termenului
de livrare prevazut in
caietul de sarcini
(cap.3.3.1) siin
contract cu mai putin
de 30 de zile.
Nesatisfacator (1
pct.)- Produsele sunt
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livrate si serviciile
asociate sunt prestate
cu depasirea
termenelor stabilite
in Planul de executie
si  cu  depasirea
termenului de livrare
prevazut in caietul de
sarcini (cap.3.3.1) si
in contract cu 30 de
zile sau mai mult.

10.  Cerinte privind personalul de specialitate
Ofertantul va nominaliza specialistii proprii care vor asigura pe parcursul
Contractului serviciile de instalare, configurare, punere in functiune, instruire si
testare, cat si cele care asigura activitatile aferente garantiei si suportului tehnic.
Specialistii propusi trebuie sa detina calificarea si experienta specifica
tipului de produs achizitionat. Pentru acestia se vor prezenta urmatoarele
documente:

— CV actualizat, semnat de catre titular;

- documente suport (diplome, atestate, acreditari, certificari) din
care sa rezulte pregatirea si competentele/calificarile profesionale pentru
indeplinirea serviciilor solicitate prin prezentul Caiet de sarcini.

- declaratie de disponibilitate pentru perioada implicarii efective in

derularea Contractului.
Prin aceste cerinte se urmareste obtinerea unei garantii minime ca scopul si

obiectivele achizitiei vor fi indeplinite iar disponibilitatea Sistemului Informatic
Integrat Vamal nu va fi afectata. Ca urmare, Ofertantul trebuie sa dovedeasca faptul
ca dispune de personal calificat corespunzator si cu experienta in asigurarea
serviciilor de instalare, configurare, punere in functiune si testare, cat si cele de

inlocuire a componentelor in perioada de garantie.
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11.  Modul de intocmire a Propunerii tehnice
Toate specificatiile tehnice din prezentul Caiet de sarcini sunt obligatorii si

minimale pentru toti ofertantii.

Documentul principal al propunerii tehnice este formularul de Propunere
tehnica (pus la dispozitie de achizitor in sectiunea formulare a Documentatiei de
atribuire), in care se va raspunde punct cu punct la fiecare dintre
cerintele/specificatiile tehnice prevazute in prezentul Caiet de sarcini si in care se
face trimitere la documentatia tehnica/documentele suport, anexate formularului.

) Pentru specificatiile tehnice ale fiecdrui produs in parte se va indica pagina
din datasheet-ul oficial si link-ul valid al site-ului oficial al producdtorului; se
ataseazd extrasele la data ultimei accesdri de pe site-urile indicate, relevante
pentru demonstrarea conformitatii cu cerintele din Caietul de sarcini.

La completarea formularului de Propunere tehnica, in situatiile in care
informatiile ce trebuie introduse de ofertant pe coloana ,,Mod de indeplinire”
ocupa mult spatiu, acestea vor fi cuprinse in anexe, numerotate, respectand
ordinea de prezentare inscrisa in formular. Pentru fiecare cerinta din formularul
de Propunere tehnica pentru care se intocmeste o anexa privind modul de
indeplinire, ofertantul va indica in mod clar numarul anexei.

in sensul celor mai sus mentionate, in anexele la Formularul de propunere
tehnica vor fi inscrise informatii privind:

|. Indeplinirea cerintelor Caietului de sarcini referitoare la:

1. Documentatia tehnica si documentele suport necesare pentru identificarea
produselor solutiei tehnologice si a serviciilor suport ofertate, a specificatiilor
tehnice si functionale ale acestora, precum si a modului de integrare functionala
a acestora in cadrul solutiei tehnologice ce se achizitioneaza, conform cerintelor
Caietului de sarcini, cu referire clara la specificatiile tehnice ale producatorului,
la standardele aplicabile si la politica de licentiere a producatorului pentru
produsele software ofertate.

2. Identificarea fiecarui produs ofertat al solutiei tehnologice, pentru care se
vor prezenta:

a. producatorul;

. denumirea comerciala, tipul/versiunea;
. configuratia hardware detaliata pe subansamble/componente/module;
. versiunea de firmware;
. pachetele software;

licentele ofertate (proprii si ale tertilor) si conditiile acestora; furnizorul
va prezenta in forma scrisa, printr-o adresa oficiala semnata, datata si
stampilata, un exemplar tiparit dupa politica de licentiere a producatorului,
valabil la momentul semnarii contactului;

g. servicii asociate;

-~ 0D an o
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h. specificatiile tehnice emise de Producator;

i. standardele/protocoalele respectate;

j. modul de integrare functionala a fiecarui produs ofertat, conform
cerintelor Caietului de sarcini.

3. Informatiile privind livrarea, instalarea, testarea, dezafectarea si punerea
in functiune a solutiei tehnologice, modul de asigurare al serviciilor de instruire,
garantiei si suportului tehnic, incluzand: detalierea resurselor si mijloacelor pe
care furnizorul le va angaja pentru indeplinirea contractului, obligatiile asumate
referitoare la modul de asigurare a garantiei si suportului tehnic, responsabilitati
ale personalului furnizorului implicat pentru indeplinirea contractului de
furnizare;

4. Documentele doveditoare ale calificarii si experientei specialistilor
desemnati de ofertant conform cap. 11 din Caietul de sarcini;

5. Alte informatii considerate relevante de ofertant pentru demonstrarea
indeplinirii cerintelor minime din Caietul de sarcini.

Nota:

In cazul constatdrii unor neconcordante, specificatiile oficiale ale
producdtorului produsului solutiei tehnologice (valabile la data limitd de depunere
a ofertelor) vor fi considerate ca referintd, continutul acestora primdnd asupra
specificatiilor tehnice prezentate de ofertant.

Pentru acele componente ofertate si definite de furnizor ca fiind echivalent
sau cel putin similare ca performante, furnizorul va prezenta documente care sa
justifice in detaliu din punct de vedere tehnic acest lucru.

Il. Factori de evaluare pentru componenta tehnica:
1. Formularul pus la dispozitie de achizitor in sectiunea formulare a
Documentatiei de atribuire;
2. Documente justificative privind sustinerea celor declarate in formular.

lll. Respectarea obligatiilor relevante in domeniile mediului, social si al relatiilor de
munca:
1. Declaratie privind respectarea conditiilor specifice de munca si protectie a
muncii potrivit art. 51 din Legea nr. 98/2016*.

Informatii detaliate se pot obtine de la institutiile competente in domeniu,
respectiv Ministerul Mediului, Apelor si Padurilor, Ministerul Muncii si Solidaritatii
Sociale si de pe site-ul www.inspectiamuncii.ro.

Nota: Achizitorul nu permite modificarea clauzelor contractuale care ar putea
afecta obiectului contractului/obiectivelor stabilite prin prezentul Caietul de
sarcini si/ sau conditiilor cadru privind indeplinirea acestora. Achizitorul va analiza
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propunerile de modificare a clauzelor contractuale din perspectiva respectdrii
legislatiei speciale, cat si a celor prevazute in Caietul de sarcini.

IV. Confidentialitatea propunerii tehnice:

In conformitate cu prevederile art. 57 alin. (4) din Legea nr. 98/2016,
operatorii economici indica si dovedesc in cuprinsul ofertei care informatii din
propunerea tehnica sunt confidentiale intrucat sunt: date cu caracter personal,
secrete tehnice sau comerciale sau sunt protejate de un drept de proprietate
intelectuala. Informatiile indicate de operatorul economic ca fiind confidentiale,
inclusiv secrete tehnice sau comerciale si elementele confidentiale ale ofertelor,
trebuie sa fie insotite de DOVADA care le confera caracterul de confidentialitate, in
caz contrar nefiind aplicabile prevederile art. 57 alin. (1) din Legea nr. 98/2016.

Astfel, Propunerea tehnica nu poate fi declarata confidentiala, clasificata sau
protejata de un drept de proprietate intelectuala in integralitatea sa, ci doar
anumite informatii din cuprinsul acesteia. Cu titlu de exemplu, precizam
urmatoarele:

a) toti termenii din Caietul de sarcini care sunt preluati in Propunerea tehnica

nu pot fi declarati confidentiali, intrucat Caietul de sarcini este o sectiune a
Documentatiei de atribuire, care este un document public, atasat la Anuntul de
participare aferent procedurii de atribuire,

b) CV-urile specialistilor pot fi declarate confidentiale, pentru acele informatii
care intra sub incidenta prevederilor legale privind datele cu caracter personal
sau daca contin informatii a caror divulgare ar aduce atingere persoanelor
respective.

Ofertantul consimte ca, daca nu marcheaza informatiile continute de
propunerea tehnica care sunt confidentiale, clasificate sau protejate de un drept de
proprietate intelectuala si nu sunt insotite de dovezi care sa le confere acest drept,
achizitorul are libertatea de a utiliza sau de a dezvalui oricare sau toate aceste
informatii fara instiintarea ofertantului.

Nota: Documentele propunerii tehnice vor fi numerotate si insotite de un
OPIS.

Toate produsele solutiei tehnologice ofertate vor fi prezentate cantitativ in
Propunerea tehnica si cantitativ-valoric in Propunerea financiara, specificandu-se
pretul unitar al fiecarui produs ofertat, cu maxim doua zecimale. Pretul produselor
va include toate accesoriile si operatiunile cu titlu accesoriu (serviciile asociate),
inclusiv instruirea, suportul tehnic si garantia tehnica (servicii suport).

12. Alocarea riscurilor in cadrul contractului, masuri de gestionare a acestora
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Nr.
crt.

Risc identificat

Masuri de gestionare a riscurilor
(prevenire, reducere sau eliminare)

Din cauza capacitatii
tehnice/financiare/profesionale

Autoritatea contractanta a solicitat ca cerinta
minima de calificare privind capacitatea
tehnica si profesionala demonstrarea unui nivel
al experientei similare, pentru a se asigura ca
ofertantii participanti la procedura detin

1 reduse a fqrmzorulw{ exegu[ua capacitatea de a asigura cu profesionalism
cgfljtrac:cqlw se realizeaza cu implementarea  contractului, data fiind
dificultati. specificitatea produsului solicitat si a

serviciilor

asociate.

Pentru compensarea prejudiciului suferit ca
urmare a indeplinirii necorespunzatoare, ori cu
intarziere sau a neindeplinirii obligatiilor
asumate de catre furnizor, autoritatea
contractanta include in contract:

a. dreptul de a aplica penalitati din
valoarea contractului, conform
prevederilor art. 3 alin. (21) din OG nr.

) o 13/2011  privind dobanda legala
Din ~ cauza capacitatii remuneratorie si penalizatoare pentru
tehmce/ﬁnanc1ar.e/profgs1onale obligatii binesti, precum si pentru
reduse a furnizorului, este reglementarea unor masuri financiar-

5 [posibil ca _obligatiile fiscale in domeniul bancar, cu
contractuale sa fie modificarile si completarile ulterioare;
neindeplinite/indeplinite b. dreptul d ’ l litsti 3 q
necorespunzator, ori cu - dreptut de a aptica penalitati In caz ¢e
A tArziere. al.aater? ”de la mvgll.{l minim de

disponibilitate a serviciilor de suport
tehnic, respectiv timpii de interventie
prevazuti in caietul de sarcini;

c. dreptul de a rezilia contractul din vina
furnizorului si de a pretinde plata de
daune- interese,

d. posibilitatea executarii garantiei de
buna executie, in limita prejudiciului
creat.

Din cauza analizarii
neaprofundate a documentelor, [in contract se prevede faptul cd, in cazul

3 exista riscul aparitiei unor erori @aparitiei de neconcordante intre Propunerea
nedetectate la  momentul ftehnica si Caietul de sarcini, primeaza
semnarii contractului, incluse in prevederile din Caietul de sarcini.
oferta furnizorului.

Din cauza unei slabe organizaria [Prin  Caietul de sarcini, autoritatea

4 furnizorului exista riscul |contractanta a solicitat “Plan de executie”, ce
nerespectarii termenelor de va fi propus de catre furnizor si agreat cu
livrare, instalare, punere in |achizitorul
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functiune.

Din cauza unei slabe comunicari
intre furnizor si producator/
distribuitor, exista riscul de a

furniza produse care nu
indeplinesc specificatiile
tehnice.

Prin Caietul de sarcini s-a prevazut obligatia
furnizorului de a garanta ca produsele software
si hardware furnizate prin contract sunt noi, de
ultima generatie, si 1incorporeaza toate
imbunatatirile recente in proiectare si din
ultima versiune, inclusiv din punct de vedere al
securitatii. Furnizorul are obligatia de a
garanta ca toate produsele furnizate prin
contract sunt livrate pe canalul oficial al
producatorului, acoperind zona UE.

Din diverse cauze de natura
tehnica, produsele livrate pot
functiona necorespunzator sau
se pot defecta

Autoritatea contractanta a inclus in Caietul de
sarcini cerinta de asigurare a serviciilor de
garantie si suport tehnic pentru o perioada de
minim 36 de luni

De asemenea, prin Caietul de sarcini,
autoritatea contractanta a prevazut obligatia
furnizorului de a asigura functionarea
produsului, reparand sau inlocuind orice
componenta hardware sau accesoriu. Daca
durata de efectuare a reparatiei depaseste 5
zile lucratoare de la notificarea transmisa de
achizitor, produsul defect se va inlocui cu un
alt produs nou, identic sau superior calitativ,
compatibil din punct de vedere hardware si
software.

Din cauza unei slabe organizari a
furnizorului, exista riscul de a nu
respecta nivelul de
disponibilitate a serviciilor de
suport tehnic, respectiv timpii
de interventie prevazuti in
Caietul de sarcini.

La nivel contractual s-au introdus penalitati in
caz de abateri de la nivelul minim de
disponibilitate a serviciilor de suport tehnic,
respectiv timpii de interventie prevazuti in
Caietul de sarcini.

Riscul utilizarii
necorespunzatoare a produselor
de catre personalul
achizitorului.

Prin  Caietul de sarcini, autoritatea
contractanta a prevazut obligatia furnizorului
de a asigura cursuri de instruire pentru minim
5 persoane. Cursurile vor cuprinde atat partea

teoretica cat si practica.

ANEXA 1 - Locatii instalare produse

Nr.
Crt

Denumire
sediu

Jud. Adresa

(buc) |(buc) |(buc) |(buc) |(buc) |(buc)
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ANEXA 2 - Locatii instalare produse
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OPERATOR ECONOMIC

S.C.....

Catre,

Propunere indicativa de pret

Upgrade tehnologic infrastructura hardware-software a Sistemului informatic integrat vamal (SIIV)

MINISTERUL FINANTELOR
Bucuresti, Bdul.Libertatii nr. 16, sector 5

A. PRODUSE SOLICITATE

Pret unitar *
Nr (se
: - - Cantitate si | precizeaza < Observatii, alte informatii relevante
cap. Tip produse ? .. Valoare Totala . . ’ <
X U.M. valuta fara pentru estimarea bugetara
din CS
TVA)
0 1 2 3 4(2*3) 5
|. PRODUSE SOLICITATE
1
Solutie upgrade tehnologic infrastructura
3.3.1 |hardware-software a Sistemului informatic
integrat vamal compusa din:
Upgrade tehnologic infrastructura hw-sw
A Server de procesare date tip 1 24
B Server de procesare date tip 2 12
C Echipament unificat de stocare de date tip 1 2
D Echipament unificat de stocare de date tip 2 6
E Echipament de stocare de date tip 3 2
F Echipament SAN Switch 2
Solutie de arhivare, descoperire,
G supraveghere, protectie si recuperare 1
date
H Solutie de virtualizare 1
Solutie upgrade tehnologic echipamente
de comutare date din centrele de date:
| Switch tip 1 - Nivel interconectare 4
J Switch tip 2 - Nivel agregare 4
K Switch tip 3 - Nivel Access 4
L Switch tip 4 - Nivel Access 4
M Switch tip 5 - Management OOB 2
N Router Agregator de retea 4
o Platforma de management si analiza Software- 1
Defined Data Center
P Solutie de orchestrare si control Software- 1
Defined Data Center
Se pot introduce rdnduri suplimentare dacd se considera
necesar
Total produse (valuta fara TVA)
B. SERVICII
Alte servicii (cu exceptia celor de la :
R N - Tarif " . "
cap.3.7 si 3.8 care se includ in pretul " e Observatii, alte informatii relevante
1] S X N T U.M. (valuta Valoare servicii . R ’ <
produselor si 3.10 incluse in garantia oo pentru estimarea bugetara
use $ ; faraTVA)
tehnica)
1 2 3 4(2*3) 5
Se pot introduce rdnduri pentru detalii suplimentare
pe tipuri de servicii

Total servicii (valuta fara TVA)

Total estimat A+B (valuta fara TVA)

Note:

* Se vor preciza valuta utilizata si cursul BNR utilizat.
** Pretul produselor va include toate accesoriile necesare instalarii precum si serviciile cu titlu accesoriu aferente livrarii, instalarii si configurarii de la
cap.3.7 si 3.8 din Caietul de sarcini
*** Se pot introduce linii suplimentare pentru detalierea serviciilor.

Serviciile de mentenanta si suport tehnic sunt incluse in garantie si nu presupun costuri suplimentare

Se are in vedere achizitia de licente si nu de servicii tip abonament. Se va prezenta detalierea tipuri de licente si cantitatea necesara solutiei ofertate.
Se pot introduce capuri suplimentare pentru detaliere/ preturi tipuri de licente




Alte informatii:

Data
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