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1. Informatii preliminare

Ministerul Finantelor (MF) a publicat pe site-ul propriu la urmatoarea adresa
https://mfinante.gov.ro/ro/transparenta/achizitii-publice, anuntul de consultare a pietei
nr. 686902/03.10.2024 si in SEAP anuntul de consultare a pietei nr. MC1030854. in data de
14.10.2024, a fost publicat in SEAP anuntul de tip erata nr. MC1030957 si pe site-ul propriu
sub nr. 687365/14.10.2024, avand ca obiect prelungirea termenului de depunere a
propunerilor indicative.

Totodata, au fost transmise e-mailuri catre 17 operatori economici de profil.

Procesul de consultare a pietei s-a desfasurat in conformitate cu prevederile art.139 din
Legea nr.98/2016" si ale art. 18-19 din Norme?.

1.1 Aspectele supuse consultarii:

e Stabilirea ariei de cuprindere a proiectului;

e Definirea cat mai corecta si mai clara cerintelor, a serviciilor care se solicita si a
livrabilelor aferente;

e Estimarea termenelor de implementare pentru fiecare din cele trei etape ale
activitatilor SMSI (evaluare/ assessment, implementare si certificare);

e Estimarea unor termene de implementare si, ulterior, de certificare;

e Componenta optima a echipei de proiect necesara pentru implementarea
proiectului si stabilirea setului de cerinte minimale pentru membrii acesteia;

e Stabilirea necesarului minim de instruire pentru personalul care va asigura
mentinerea si imbunatatirea in continuare a SMSI;

e Identificarea unor eventuale inconsistente sau cerinte restrictive in cadrul
cerintelor detaliate in Caietul de sarcini;

e Estimarea valorii contractului - sunt de interes detalii cu privire la tarife zi -om,
costuri activitati, costuri livrabile si/sau alte costuri care compun propunerea
financiara a operatorilor economici interesati, pentru o estimare cat mai corecta a

! Orice referinta la Legea nr. 98/2016 se va citi ,Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare”

2 Orice referinta la Norme se va citi ,,Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, aprobate prin HG nr. 395/2016, cu modificarile si completarile
ulterioare”
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valorii contractului, inclusiv detalierea acestora pe cele trei etape ale activitatilor
SMSI;

¢ Stabilirea modalitatii de plata;
e Orice alte elemente care pot conduce la elaborarea unui caiet de sarcini cat mai
complet si implicit la succesul proiectului.
1.2 Participanti la consultare

Pana la termenul limita, 21.10.2024, si-au manifestat interesul, transmitand
propuneri/sugestii 3 operatori economici, respectiv:

a) ERNST & YOUNG SRL;
b) OMEGA TRUST SRL;
c) ZITEC COM SRL;

2. Modalitatea de desfasurare a consultarii
Consultarea s-a realizat exclusiv prin mijloace electronice.

Propunerile au putut fi transmise prin email folosind urmatoarele date de contact :
Persoana de contact: Lavinia VASILE - Consilier superior
E-mail: lavinia.vasile@mfinante.gov.ro | Tel.: 021 226 12 51

Ulterior etapei scrise s-a organizat o intalnire comuna in data de 06.11.2024, fiind invitati sa
participe toti cei care au transmis propuneri in prima etapa de consultare.
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3. Observatii / sugestii ale operatorilor economici cu privire la cerintele caietului de sarcini supus consultarii

atata timp cat lucrurile nu se suprapun,
clarificarea AC este suficienta.

Ernst & Young SRL 4

Intelegem pozitia AC, pentru noi nu este o
problema, am inteles ce vreti, cerinta este
clara.

Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
Avand in vedere
Ernst & Young SRL importanta
Cerintele din cele doua sectiuni sunt clare Zczruﬁcarn pentru
o ’ v , planul de
- iar recomandarea OE este sustenabila. actiune pentru
OMEGA TRUST SRL 1 ifi trebui
Ne referim in aceastd recomandare la lit. | CErtificare ar trebui
b) si ¢) din cadrul cap. 2.5. Consideram ca tratat ca obiectiv
cele 2 puncte se suprapun in sensul ca separat sl nu ca
acest sistem proiectat cu reflactarea llv;al?;l t"]/n c?td::m
OMEGA TRUST SRL distincta a partilor existente si necesare, ?ucl ]\gea l]a]\ rl?tz:raabu
Cap. 2.5 ] X cand vorbim atunci gépc! vorbim de'pérti Acest plan va genera.l
Rezijlté\te Cele doua sectiuni se suprapun. Intr-un | necesare si 'delmt.)ungtzilpt, deja vorbim de activitati ulterioare
asteptate plan de actiuAne pentru jmplementarga plan. de actiune si noi, n general, mergem prevederilor acestui
1. lit. b) si li’t. SMSI, rgzultat in urma an.ah'zel glagnvospc, pe 1d¢ea de et1c1en’;a Si .de a nucrea| - oo o
Q) ’ va cuprinde reflectarea distincta a partilor | livrabile care sa dubleze informatia. De
existente/necesare, satisfacatoare/de | aceea, venim cu propunerea de a comasa AC 2
Pag. 10 imbunatatit. Consideram ca aceste doua | cele 2 documente intr-unul singur. Desi suntem
puncte pot fi comasate. constienti ca
OMEGA TRUST SRL 3 punctul c) este,
Consideram foarte utila clarificarea si | practic, parte a

punctului  b) in
cadrul livrarii SMSI,
am vrut sa il
evidentiem
suplimentar
considerandu-l
foarte important
pentru pasul
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

urmator, si anume
certificarea. Nu ne
asteptam sa ne fie
livrat un plan de
actiune 1in cadrul
SMSI si un alt plan de
actiune separat.
Este evidentiat doar
ca rezultat in
legatura cu etapa
urmatoare de
certificare. La
capitolele unde
apar prezentate
livrabilele apare si
acest plan de
actiune la una
dintre activitati.

Cap. 2.5
Rezultate
asteptate,
lit. p)
Pag.11

Zitec COM SRL

Consideram ca in implementarea cu succes
a unui SMSI este critica adoptarea lui
cadrul organizatiei. Pe langa livrabilul tip
Manual de instruire, pentru a eficientiza
adoptia SMSI va recomandam:

- asigurarea de sesiuni de instruire la
nivelul managementului institutiei precum

Ernst & Young SRL

Sustinem recomandarea OE.

OMEGA TRUST SRL

Suntem de acord cu propunerea de a
include in caietul de sarcini un modul de
instruire.

ZITEC COM SRL 1

Propunerea noastra a fost prin prisma

AC este acord cu
propunerea privind
asigurarea de
sesiuni de instruire.

AC face mentiunea
ca are deja un
instrument

informatic de tip
LMS, fiind
interesata doar de
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crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

si la nivelul managementului institutiilor
subordonate;

- asigurarea din partea prestatorului a unui
instrument informatic de tip LMS care sa
contina o serie de materiale de instruire
personalizate si elaborate in conformitate
cu rezultatele activitatilor prestate,
adaptate la nevoile institutiei, prin
intermediul caruia sa se realizeze
instruirea periodica necesara a
personalului.

faptului ca implementarea cu succes a unui
SMSI presupune si ca oamenii sa stie sa
implementeze corect, schimbarea sa
intervina de la nivelul managementului si
sa se propage catre toate persoanele care
interactioneaza direct cu tot ce inseamna
informatiile din cadrul ministerului.
Vorbim de o organizatie foarte mare,
dispersata in toata tara, cu peste 300 de
agentii locale sau diverse alte institutii
subordonate. Fara o instruire foarte buna a
personalului, probabil nu va fi o
implementare foarte eficienta. Am vazut
cu placere ca aveti deja un instrument de
tip LMS asta inseamna ca, cel putin, efortul
este mai mic. Recomandarea noastra este
sa existe o zona de instruire adaptata la
nevoile identificate in etapa de analiza.

ZITEC COM SRL 3

Ar trebui sa numiti niste responsabili la
nivelul organizatiilor cu managementul
informatiei care sa ghideze personalul cu
privire la alinierea la procedurile stabilite.
ZITEC COM SRL 5

Noi am vedea un responsabil pentru fiecare
institutie.

Considerand complexitatea structurii dvs.

trebuie o} supracoordonare a
responsabililor de care discutam astfel

asigurarea
materialelor
instruire
personalizate pe
componenta SMSI si

de

elaborate in
conformitate cu
activitatile
proiectului,

adaptate la nivelul
institutiei.

AC 2

Da, avem  acel
instrument
informatic  pentru

servicii de instruire
si suntem de acord
cu dvs. ca este
necesar si un modul
de instruire in

cadrul CS, vom
implementa acest
lucru. Noi ne-am

gandit ca instruirile
trebuie sa acopere
cateva categorii de

personal, respectiv
instruirea de
formatori care sa

Pagina 5/71




Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

incat cu totii sa fie aliniati acelorasi
politici si proceduri. Atunci ar trebui sa
existe o entitate de tip SMS Program
Manager Information Security Officer care
sa preia rolurile de coordonare si de
ghidare catre restul organizatiei.

Ernst & Young SRL 7

Ambele solutii sunt potrivite. Daca
directionati aceasta parte de instruire
catre DMRU unde sunt trainerii si o parte
dintre viitorii formatori, se poate
directiona acolo, important este sa existe.
Structura de securitate trebuie
implementata clar, cu responsabilitatile
respective.

Ernst & Young SRL 9

Pentru asta, cerinta din CS trebuie sa fie
specifica, adica: ”sa se livreze recomadari
pentru chestia asta”. Puteti pune o
subactivitate in care chestia asta sa se
execute si care sa aibe asociat un livrabil.
Cel mai potrivit ar fi sa se puna in cadrul
activitatii 2, ca un bullet. Recomandarea
este ca pentru un CS, sa existe cerinte
minime pentru furnizor. Nu va feriti sa
adaugati o cerinta specifica, de exemplu,
in activitatea 2.

asigure ulterior o
instruire in masa la

nivelul MF.

AC4

Avand in vedere
structura ierarhica
pe mai multe
paliere a MF, cum
ati  vedea acesti

responsabili? Cat de
multi sa fie, la nivel
de 1 responsabil pe
institutie sau pe
intreaga structura
sau la o structura
teritoriala?

AC 6

Noi, in acest
moment, nu avem
aceasta structura,

implementarea unui
SMSI se poate face
fara sa avem o astfel
de

organizare/structur
a de coordonare?
Una din cerintele de
implementare a
unui SMSI ar putea fi
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crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

ZITEC 11

Referitor la intrebarea AC 6: Exista 2
optiuni: ori se formeaza aceasta structura,
ori se deleaga atributiile catre parte din
personal. Pentru noi, asta e deja parte de

estimare, aceasta definire a
responsabilitatilor si rolurilor.
ZITEC 13

Da, noi am luat acest lucru in considerare.
Este foarte bine sa fie si specificat si in clar
in CS.

OMEGA TRUST SRL 14

Una dintre cerintele standardului este sa
existe responsabilitati specifice, cum veti
face acest lucru ramane la latitudinea dvs.
Responsabilitatile pot fi delegate atata
timp cat nu exista conflict de interese,
este bine de mentionat si acest lucru.
Aceste recomandari vin in mod obligatoriu
intr-o analiza diagnostic, adica un
consultant care va analiza sistemul dvs.
actual de management, va veni in mod
implicit cu recomandari in zona aceasta de
alocare de resurse si responsabilitati.

OMEGA TRUST SRL 16

Pentru responsabilii de proces, la modul

aceea ca trebuie
infiintata o entitate
care sa gestioneze
acest sistem in mod
separat sau poate fi

o structura deja
existenta in
institutie?

AC 8

Deci trebuie
implementata 0
structura de
securitate de
dimensiuni

acoperitoare pentru
dimensiunea
institutiei.

AC 10

Intrebarea noastra a
provenit din faptul
ca nu stiam daca
aceasta
recomandare la care
noi ne-am astepta
vine implicit in
cadrul
recomandarilor pe
care dvs. le faceti
sau trebuie sa o
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
general, pentru managerii din structurile | punem noi clar ca
organizationale care vor avea | cerinta in CS. Am
responsabilitati in zona de SMSI, pentru | inteles acum:
auditorii interni si pentru personalul care | trebuie sa o]
va forma traineri. intruducem in CS.
AC 12
ZITEC 17 o A
. Adica spuneti ca in
Referitor la instruire este esential ca toti | F€comandarile - dvs.
angajatii si fie instruiti, indiferent de |Oricum  vor  fi
nivel, si sa solicitati ca materialele de | Prévazute  aceste
instruire s3 fie targetate pe categoriile de | tucruri?
personal pentru ca, in functie de|AC15
responsabilitatile fiecarei persoane, pot|in concluzie, am
aparea vulnerabilitati diferite in functie de | putea intelege asa:
categoria de personal. Referitor la|cj, minimal,
intrebarea cu privire la cine anume poate | instruirea ar trebui
sa faca instruirea, fie aveti un tip de | s3 fie facutd acesti
trainer sau pot, inclusiv, responsabilii de la | structura daci ea ar
nivelul fiecarei organizatii sa se ocupe de | exista sau pentru
instruire. persoanele carora le
vor fi delegate
aceste atributii de
gestiune a SMSI plus
pentru formatori.
AC analizeaza
Cap. 4, pag. OMEGA TRUST SRL Ernst & Young SRL propunerea m
3. . vederea elaborarii
13 Sustinem recomandarea OE.

Consideram ca durata contractului este
adecvata cu conditia ca Beneficiarul sa se

caietului de sarcini,
cu mentiunea ca
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crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

asigure ca toate resursele necesare
(personal, documentatie si altele) sunt
puse la dispozitia Prestatorului in timp
util. Acest lucru presupune ca Prestatorul
sa primeasca la timp toate documentele
necesare, sa fie alocate persoane
responsabile in fiecare structura, care sa
raspunda la timp, iar feedbackul cu privire
la livrabile sa fie oferit in timp util.

Din experienta noastra cu proiecte si
institutii similare, acest lucru nu se
intampla fie din cauza indisponibilitatii
persoanelor, fie din cauza raspunsului
tardiv la solicitari. Avand in vedere
marimea organizatiei si numarul mare al
tipurilor de institutii subordonate, care
aduce cu sine necesitatea stabilitii unui
numar mare de interviuri si discutii de
clarificare, precum si  necesitatea
particularizarii documentatiei elaborate,
dar si anvergura sistemului informatic al
Ministerului Finantelor (MF) descris in
Anexa 1 a CS, va sugeram, in masura in
care este posibil, extinderea perioadei de
implementare la 2 ani (24 de luni) de la
data semnarii.

OMEGA TRUST SRL 1

In mod normal, dacd tot personalul este
disponibil, daca nu exista intreruperi,
durata de 12 luni este adecvata. insa, din
experienta noastra cu institutii similare si
avand in vedere marimea organizatiei dvs.,
e recomandat sa vedeti daca este
sustenabila aceasta durata intradevar.

OMEGA TRUST SRL 3

Un termen de 24 de luni ar fi confortabil.
Se poate mai repede daca exista implicare
din partea tuturor.

Ernst & Young SRL 4

Termenul de 24 luni este realist. Sub 12
luni este putin probabil sa primiti oferte.

trebuie avute in
vedere respectarea
unor termene

impuse de conditiile
de finantare.

AC 2

Suntem  constienti
de ceea ce ati
afirmat, luam in

considerare si faptul
ca structura MF este

foarte ~mare si
complexa,
ramificata, cu multe
institutii

subordonate care au
un anumit grad de
autonomie (pana la
un anumit punct),
drept urmare nu va
fi ceva wusor de
facut.

Vom tine cont de
opinia dvs. luand in
considerare si forma
de finantare a
acestui proiect
pentru ca pot exista
anumite
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
constrangeri in
functie de
finantare. Nu luam o
decizie acum, este
in discutie acest
aspect la nivelul AC.
Din punctul dvs de
vedere, termenul de
24 luni ar fi
suficient?
Ernst & Young SRL Ernst & Young SRL 1. AC analizeaza
Componenta 1 - Inventarierea si analiza | Sustinem recomandarea OE. g\r/c;;;ur;cnere\? e ci]erz \{:
situatiei existente, formularea de finalizarea caietului
recomandari si realizarea unui plan de | OMEGA TRUST SRL d iy
. T g o e sarcini.
acgiune specific, m vederea Suntem de acord cu detalierea propusa
1C§p 5 pagina | implementarii S5 Elementele propuse de Ernst & Young SRL AC va furniza la
Descrierea A#1 Inventarierea cadrului | sunt in mod normal parte a unei analize de ceretre: Ui
4, Serviciilor institut’:ional, [egis[ativ si Qperat"jonal inventariere a cadrului institutional. ?nrfe()sl’;ac;rl:iul:]

Componenta Invgntariereg cadr.ului institutignalv, Ernst & Young SRL 1 necesare,

1 legislativ si operational ar trebui sa prestatorul  avand
acopere integral recomandarile 150 27001 | \i venim cu propunerea ca la fiecare | obligatia colectarii,
si IS0 27002, i recomandam Ca| opponents sa existe o detaliere a | procesarii, analizei
urmatoarele elemente sa fie incluse | 5 tivitatilor necesare, cu angajamente la | i realizarii
]Cnacil:tsuel $d]e aggrrgﬁltie cﬁore;gllij;:?is?trat;g nivelul AC cu privire la cine furnizeaza, | inventarierii.
descrierii responsabilitatilor Autoritét,ii ;yceumepnr;?aezsg.e, Acece]ar:a dpi;ocrisoet?\fsl ng Prestatorul trel?u1e
Contractante de a le furniza spre sa prezinte
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

inventariere si analiza Prestatorului:

1. Identificarea si documentarea
legislatiei relevante: Inventarierea
trebuie sa includa toate legile,

reglementarile si cerintele contractuale
care influenteaza SMSI, precum si
drepturile de proprietate intelectuala
ale Ministerului Finantelor, ANAF si / sau
ale  furnizorilor acestora  pentru
componentele sistemului, mai ales
asupra programelor informatice
(software  aplicativ) realizat cu
contractori externi MF/ANAF, in regie
proprie sau in colaborare.

Cine furnizeaza: Autoritatea
Contractanta furnizeaza informatiile
necesar de inventariat (liste,
documente, alte informatii)

Cine  primeste, proceseaza  si
documenteaza: Prestatorul

2. Identificarea si documentarea
cerintelor de afaceri: Trebuie sa se

timpul de 12 luni propus de dvs. este foarte
scurt, iar lipsa unor angajamente ferme
privind furnizarea documentelor si a
informatiilor pe categorii, poate conduce
la aparitia unor decalaje in perioada
executiei contractului care vor impacta
termenul final de livrare si, implicit,
certificarea organizatiei la termenele
dorite.

Formularea din CS este usor imprecisa
nestabilind cine si ce face. Sunt o serie de

puncte  importante: drepturile de
proprietate intelectuala pe anumite
componente, aplicatii, livrabile (sunt
materiale  esentiale in  obtinerea

certificarii), identificarea cerintelor de
afaceri din partea departamentului de
business a institutiei, identificarea si
documentarea responsabilitatilor
organizationale (ROF-uri la zi) etc. Este
bine sa fie scris in CS cine si ce face,
precizandu-se obligatiile prestatorului si
ale AC.

Ernst & Young SRL 4

Nu, scrie foarte clar. Propunerea noastra
contine o lista de documente necesare.

structura in care
intelege sa faca
inventariarea
intregii organizari si
activitati a
structurii institutiei
analizate.

AC se asigura ca
toate structurile din
cadrul MF vor fi
disponibile  pentru
interviurile realizate
de catre Prestator si

ii  vor pune la
dispozitie cu
celeritate

documentatia.

AC va completa CS
in capitolul  11-

Cerinte privind
oferta tehnica, cu
elementele
necesare.

AC 2

Noi, prin acest

proiect, nu umarim
si certificarea.
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

identifice si sa fie furnizare documente
cu cerintele de afaceri legate de
securitatea informatiilor, inclusiv
obiectivele de securitate si cerintele
specifice ale partilor interesate pentru
sistemele si aplicatiile existente.

Cine furnizeaza: Autoritatea
Contractanta furnizeaza Caietele de
Sarcini (interne sau utilizate in procesul
de achizitii publice), Contractele si
anexele acestora, alte documente
relevante privind cerintele de afaceri
pentru pentru componentele sistemului,
mai ales asupra programelor informatice
(software  aplicativ) realizat cu
contractori externi MF/ANAF, in regie
proprie sau in colaborare.

Cine  primeste, proceseaza  si
documenteaza: Prestatorul

3. ldentificarea si documentarea
responsabilitatilor organizationale:
Inventarierea  trebuie sa clarifice

responsabilitatile organizationale in ceea
ce priveste securitatea informatiilor,
inclusiv rolurile si responsabilitatile
pentru protectia datelor si conformitatea
cu legislatia relevanta.

Cine furnizeaza:
Contractanta furnizeaza

Autoritatea
ROF,

Ernst & Young SRL

Sustinem recomandarea OE.

Ernst & Young SRL

Sustinem recomandarea OE.

AC3

Ati afirmat ceva mai
devreme: raspunsul

nostru care se
regaseste pe
aceasta coloana,

mai sus, vi se pare
ca nu este suficient
de clar Si
acoperitor?
Recomandarea dvs.
ni se pare utila si o
vom analiza.

2. AC nu este de
acord cu
propunerea. AC va
asigura informatiile
aferente fluxurilor
de business.

3. AC este de acord
cu aceasta
recomandare si va
pune la dispozitia
Prestatorului
documentele
necesare.

In ceea ce priveste
situatie viitoare
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

organigrama, alte regulemente interne
relevante pentru responsbilitatile
organizationale EXISTENTE in ceea ce
priveste  securitatea  informatiilor,
inclusiv rolurile si responsabilitatile
pentru protectia datelor si conformitatea

cu legislatia relevanta - documente
existente sau drafturi in lucru la
momentul  inceperii  serviciilor de

consultanta, pentru analiza diagnostic
care va evidentia si decalajele dintre
situatia existenta si o situatie viitoare
dorita de Autoritatea Contractanta

Cine  primeste, proceseaza  si
documenteaza: Prestatorul

4. Evaluarea si documentarea
cadrului operational: Trebuie sa se
evalueze si sa se documenteze procesele
si  procedurile  operationale care
afecteaza securitatea informatiilor,
inclusiv fluxurile de lucru si controlul
accesului la informatii.

Cine furnizeaza: Autoritatea
Contractanta trebuie sa furnizeze fie
documentele descriptive pentru
procesele de afaceri si procedurile
operationale EXISTENTE care afecteaza
securitatea  informatiilor, inclusiv
fluxurile de lucru si controlul accesului la

Ernst & Young SRL

Sustinem recomandarea OE.

dorita de AC, AC
poate pune la
dispozitie cerintele
aferente, urmand ca

pe baza
recomandarilor
formulate de

Prestator sa se
ajunga la definirea
situatiei viitoare
agreata de catre AC.

4. AC este de acord
Ccu recomandarea.

AC va pune la
dispozitie toate
informatiile si
documentele
existente si se va
asigura ca toate
structurile din
cadrul MF vor fi
disponibile  pentru
interviurile
realizate de catre
Prestator,
Prestatorul avand
obligatia colectarii,
procesarii, analizei
si realizarii
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

informatii, fie sa participe prin
reprezentanti la  identificarea i
documentarea eventualelor decalaje si
lipsuri.

Cine primeste, proceseaza si
documenteaza: Prestatorul

5. Documentarea acordurilor cu
terte parti: Inventarierea trebuie sa
includa documentarea acordurilor cu
terte parti care pot afecta securitatea
informatiilor, cum ar fi contractele cu
autoritatile si institutiile cu care
Autroitatea Contractanta face schimburi
de date (electronice sau partiale
digitalizate si care fac obiectul
sistemului informatic), cu furnizorii si
inclusiv cu organisme internationale si
sau alte state membre UE sau alte state.

Cine furnizeaza: Autoritatea
Contractanta
Cine  primeste, proceseaza  Si

documenteaza: Prestatorul

6. Documentarea politicilor si
procedurilor existente: Inventarierea
trebuie sa includa o revizuire a politicilor
si procedurilor existente de securitate a
informatiilor pentru a determina daca
acestea sunt in conformitate cu cerintele
legale si de afaceri.

Ernst & Young SRL

Sustinem recomandarea OE.

Ernst & Young SRL

Sustinem recomandarea OE.

inventarierii.

5. AC este de
acord cu
recomandarea.

AC se asigura ca
toate structurile din

cadrul MF vor fi
disponibile pentru
interviurile

realizate de catre
Prestator si ii vor
pune la dispozitie cu
celeritate
documentatia,
Prestatorul avand
obligatia colectarii,
procesarii, analizei
si realizarii
inventarierii.

6. AC este de acord
cu recomandarea.

7. AC este de acord
cu recomandarea.
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
Cine furnizeaza, proceseaza si
documenteaza: Prestatorul, care va

releva in analiza diagnostic decalajele si
lipsurile din documentele furnizate sau
elementele identificate impreuna cu
Autoritatea Contractabta

Cine primeste: Autoritatea
Contractanta

7. Rezumatul pentru management
(Management Summary): Rezumatul

pentru management trebuie sa ofere o
prezentare clara si concisa a rezultatelor
inventarierii, subliniind aspectele cheie
si recomandarile pentru imbunatatiri.
Cine furnizeaza: Prestatorul

Cine primeste: Autoritatea
Contractanta
Daca inventarierea descrisa mai sus

include toate aceste elemente si le
abordeaza in conformitate cu cerintele I1SO
27001 si I1SO 27002, atunci putem spune ca

inventarierea acopera integral
recomandarile standardelor pentru
inventarierea  cadrului  institutional,

legislativ si operational. In caz contrar, ar
trebui sa se semnaleze elementele lipsa
si sa se ia masuri pentru a le include in
inventariere - element determinant

Ernst & Young SRL

Sustinem recomandarea OE

Ernst & Young SRL

Sustinem recomandarea OE.
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
pentru livrarea corecta si completa a
activitatii A1 si mai departe a Analizei
Diagnostic - activitatea A2.
OMEGA TRUST SRL
Consideram necesar a se lamuri daca
,Dosar (electronic) cu documentele
relevante” se refera la o arhiva de
documente sau la un raport in care sa se AC clarifica faptul
enumere documentele relevante ca dosarul
identificate in urma activitatii de electronic se refera
inventariere. la o arhiva de
documente insotita
de un opis si de
Prezentare pentru
management /
Management
Summary.
OMEGA TRUST SRL
Suntem de acord cu detalierea propusa.
Cap 5 pagina Ernst & Young SRL Elementele propuse de Ernst & Yo[:mgp SRL
I1)3escrierea Cpmpgqenta 1 - Inventarierea si analiza Zlijggtn:)r;tirg.()d normal parte a unei analize
5. | serviciilor situatiei existente, formularea de
recomandari si realizarea unui plan de
Componenta | ctiune specific, n vederea

1

implementarii SMSI
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

A#2 Analiza diagnostic a
sistem informational

Analiza diagnostic descrisa prin cerintele
din Caiertul de Sarcuni pare sa acopere
multe dintre elementele esentiale
recomandate de standardele ISO 27001 si
ISO 27002 pentru o evaluare initiala a
securitatii informatiilor.

Cu toate acestea, pentru a va asigura daca
analiza diagnostic acopera integral
recomandarile acestor standarde,
recomandam ca urmatoarele elemente sa
fie incluse si abordate corespunzator:

1. Metodologia de evaluare a
riscurilor: I1SO 27001 necesita o
metodologie de evaluare a riscurilor care
sa fie consistenta, valida si comparabila.
Cerintele pentru serviciilor de consultanta
ar trebui sa includa criteriile pentru
acceptarea riscurilor si nivelurile de risc
acceptabile de catre Autoritatea
Contractanta (Ministerul Finantelor /
ANAF prin CNIF) - acestea urmand sa fie
detaliate si documentate 1in cadrul
analizei diagnotic.

Cine furnizeaza: Prestatorul furnizeaza
metodologia conforma cu recomandarile
standardelor 1SO 27001 si 1SO 27002, iar
Autoritatea  Contractanta  furnizeaza

intregului

Ernst & Young SRL

Sustinem recomandarea OE.

1. AC este de acord
cu recomandarea.

2. AC este de acord
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

criteriile pentru acceptarea riscurilor si
nivelurile de risc acceptabile de catre
Autoritatea  Contractanta  (Ministerul
Finantelor / ANAF prin CNIF)

Cine proceseaza si documenteaza:
Furnizorul

Cine primeste: Autoritatea Contractanta

2. Identificarea activelor: Trebuie sa
se identifice toate activele informationale
relevante pentru SMSI si sa se atribuie
proprietari acestora.

Cine furnizeaza: Autoritatea Contractanta
liste si informatii despre active si
proprietarii acestora (rezolvand probleme
rezultate din reorganizarile Ministerului
Finantelor Publice, Ministerul Finantelor si
Economiei, ANAF etc. alte forme de
organizare ale Autoritatii Contractante de-
a lungul timpului, cu informatii despre
transferul activelor de-a ungul timpului)

Cine proceseaza si documenteaza:
Furnizorul

Cine primeste: Autoritatea Contractanta

3. Evaluarea impactului: Analiza ar
trebui sa includa o evaluare a impactului
pe care il pot avea amenintarile si
vulnerabilitatile asupra confidentialitatii,
integritatii si disponibilitatii informatiilor.

Ernst & Young SRL

Sustinem recomandarea OE.

Ernst & Young SRL

Sustinem recomandarea OE.

cu recomandarea.

AC va pune la
dispozitie toate
informatiile si
documentele

existente si se va
asigura ca toate
structurile din
cadrul MF vor fi
disponibile  pentru
interviurile

realizate de catre
Prestator,
prestatorul avand
obligatia colectarii,
procesarii, analizei
si realizarii
inventarierii.

3. AC este de acord
Cu recomandare cu
mentiunea ca
aceasta activitate
se va realiza de
catre Prestator, cu
validarea ulterioara
a AC.
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

Cine furnizeaza: Autoritatea Contractanta

furnizeaza evaluarea impactului din
punctul de vedere institutional, iar
Prestatorul analizeaza si elaboreaza
recomandari, cu detalirea modului de
evaluare

Cine proceseaza si documenteaza:
Furnizorul

Cine primeste: Autoritatea Contractanta
4. Identificarea  amenintarilor  si

vulnerabilitatilor: Trebuie sa se identifice
amenintarile si vulnerabilitatile specifice
pentru fiecare activ informational si sa se
evalueze modul in care acestea pot afecta
organizatia.

Cine furnizeaza: Autoritatea Contractanta
furnizeaza informatii despre
vulnerabilitatile inregistrare anterior si
despre masurile  de  contracarare
intreprinse, iar Prestatorul analizeaza si
elaboreaza recomandari privind
amenintari si vulenrabilitati observate, cu
detalirea surselor si potentialelor efecte.
Nu minimalizati amenintarile si riscurile
reputationale si politice
Cine proceseaza si
Furnizorul

Cine primeste: Autoritatea Contractanta

documenteaza:

Ernst & Young SRL

Sustinem recomandarea OE.

Ernst & Young SRL

Sustinem recomandarea OE.

Ernst & Young SRL

Sustinem recomandarea OE.

4. AC este de acord
cu recomandarea.

AC va pune la
dispozitie toate
informatiile si
documentele

existente si se va
asigura ca toate
structurile din
cadrul MF vor fi
disponibile pentru
interviurile

realizate de catre
Prestator,
prestatorul avand
obligatia colectarii,
procesarii, analizei
Si elaborarii
recomandarilor
privind amenintarile
si  vulnerabilitatile
observate, cu
detalirea surselor si
a potentialelor
efecte.

5. AC este de acord
cu recomandarea.
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
5. Evaluarea eficacitatii controalelor

existente: Analiza ar trebui sa determine
daca controalele de securitate actuale
sunt adecvate si eficiente in reducerea
riscurilor la un nivel acceptabil.

Cine identifica si verifica, proceseaza si
documenteaza : Prestatorul

Cine primeste : Autoritatea Contractanta

6. Identificarea optiunilor de
tratament al riscurilor: Ar trebui sa se
identifice optiunile pentru tratamentul
riscurilor, inclusiv evitarea, acceptarea,
transferul sau reducerea riscurilor.

Cine identifica si verifica, propune,
recomanda si documenteaza : Prestatorul
Cine primeste : Autoritatea Contractanta

7. Documentarea  procesului de
evaluare a riscurilor: Procesul de evaluare
a riscurilor si rezultatele acestuia ar trebui
sa fie documentate in mod clar si detaliat.

Cine furnizeaza : Prestatorul
Cine primeste : Autoritatea Contractanta

8. Recomandari pentru imbunatatire:
Analiza ar trebui sa includa recomandari
specifice pentru imbunatatirea
controalelor de securitate si pentru
tratamentul riscurilor identificate.

Ernst & Young SRL

Sustinem recomandarea OE.

Ernst & Young SRL

Sustinem recomandarea OE.

Ernst & Young SRL

Sustinem recomandarea OE.

6. AC este de acord
cu recomandarea.

7.AC este de acord
Ccu recomandarea.

8. AC este de acord
cu recomandarea.

9. AC este de acord
cu recomandarea.
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

Cine furnizeaza : Prestatorul
Cine primeste : Autoritatea Contractanta

9. Plan de actiune: Ar trebui sa existe
un plan de actiune care sa descrie cum si
cand vor fi implementate recomandarile
pentru remedierea deficientelor si
vulnerabilitatilor identificate.

Cine furnizeaza : Prestatorul

Cine discuta, dezbate si decide asupra
proritatilor : Autoritatea Contractanta
impreuna cu Prestatorul

Cine primeste : Autoritatea Contractanta

Daca toate aceste elemente sunt incluse in
analiza diagnostic si sunt abordate in
conformitate cu cerintele ISO 27001 si I1SO
27002, atunci putem spune ca analiza
acopera integral recomandarile
standardelor pentru o evaluare initiala a
securitatii informatiilor. Tn caz contrar, ar
trebui sa se semnaleze elementele lipsa si
sa se ia masuri pentru a le include in
analiza diagnostic.

Cap 5 pagina
14
Descrierea
Serviciilor
Componenta

Ernst & Young SRL

Componenta 1 - Inventarierea si analiza
situatiei existente, formularea de

OMEGA TRUST SRL

Suntem de acord cu detalierea propusa.
Elementele propuse de Ernst & Young SRL
sunt in mod normal parte a unei analize
diagnostic.

AC solicita
discutarea in cadrul
intalnirii a
punctelor 1, 4 -13 a
modului in care
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

recomandari si realizarea unui plan de
actiune specific, in vederea
implementarii SMSI

A#3 Analiza informatiilor obtinute in
cadrul inventarierii si a analizei
diagnostic si recomandari

Analiza informatiilor obtinute in cadrul
inventarierii si a analizei diagnostic,
precum si recomandarile cerute par sa
acopere multe dintre aspectele esentiale
ale procesului de evaluare a riscurilor si de
planificare pentru certificarea conform
standardelor 1SO 27001 si ISO 27002. Cu
toate acestea, pentru a asigura o acoperire
integrala a recomandarilor acestor
standarde, ar trebui sa ne asiguram ca
urmatoarele elemente sunt incluse ca
cerinte minim obligatorii in livrabile:

1. Contextul organizatiei: Intelegerea
contextului intern si extern al organizatiei,
inclusiv partile interesate si cerintele lor.

Cine furnizeaza: Autoritatea
Contractanta (vezi CS)

Cine proceseaza si documenteaza :
Prestatorul

2. Scopul SMSI: Definirea clara,

completa , corecta si coerenta (4C) a
scopului sistemului de management al

Ernst & Young SRL 1

Va rog sa ne spuneti cu ce putem sa va
ajutam pentru clarificarile solicitate.

Conform CS, fiecare activitate se termina
cu realizarea unor livrabile care sunt
mentionate in CS la livrabilele obligatorii.

Ernst & Young SRL 3

Acestea sunt niste elemente care se
studiaza la analiza diagnostic si pe care
trebuie sa le livreze AC pentru ca le veti
primi ca cereri de informatii in prima zi de
contract.

Ernst & Young SRL 5

Nu sunt denumite livrabile, ci cerinte
pentru livrabile. Adica, livrabilul ca sa fie
bun, ar trebui sa contina minim obligatoriu
lucrurile mentionate de noi (punctele 1-
13). Dar aceste lucruri, cineva trebuie sa le
furnizeze si cineva sa le proceseze si sa le
documenteze. Minim acestea pentru ca
fara ele nu treceti certificarea. Furnizorul
nu stabileste misiunea MF si dorintele
acestuia. In acest fel, va asigurati ca
livrabilele pe care doriti sa le obtineti
prezinta un baseline de caracteristici cu

aceste elemente se
incadreaza in
categoria Livrabile.
AC 2

Da, dar pe coloana a
2-a din acest tabel
ati  trecu niste
cerinte care nu au
cum sa fie livrabile,
deci cred ca s-a
intamplat ceva...
AC 4

Cred ca ar trebui sa
definim mai clar
livrabilul. Tn CS sunt
deja definite pentru
fiecare activitate o
serie de livrabile.
Nu am inteles la ce
sa ne asteptam cand
am vazut ca dvs ati
mentionat ca cele

completate in
coloana 2 sunt
denumite livrabile.
AC 6

Ca sa concluzionam:
noi in CS, Ila
livrabilele aferente
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

securitatii informatiilor.
Cine furnizeaza:
Contractanta (vezi CS)

Cine propune, proceseaza si
documenteaza : Prestatorul

3. Leadership si angajament: Rolul
conducerii in stabilirea, implementarea si
mentinerea SMSI.

Autoritatea

Cine furnizeaza: Autoritatea
Contractanta
Cine recomanda, descrie si

documenteaza: Prestatorul

4. Politica de securitate a
informatiilor: Asigurarea ca politica de
securitate a informatiilor este aliniata cu
obiectivele organizatiei si este comunicata
corespunzator.

Cine recomanda,
documenteaza: Prestatorul
Cine aproba : Autoritatea contractanta

5. Resurse: Identificarea si alocarea
resurselor necesare pentru implementarea
si mentinerea SMSI.

Cine furnizeaza: Autoritatea
Contractanta (vezi RoF, organigrama)

Cine proceseaza si documenteaza :
Prestatorul

descrie si

cerinte minime, simple, clare, obligatorii
pe care trebuie sa le livreze prestatorul.

Ernst & Young SRL 7

Da, pentru ca ele vin din standard.

activitatii 3, sa
spunem in mod clar
ca aceste livrabile
trebuie sa contina
cel putin
urmatoarele:

punctele de la 1-13.
Asta spuneti?

Autoritatea
Contractanta
solicitaa discutarea
in cadrul intalnirii a

punctelor  pentru
care sunt necesare
clarificari: 2, 3 si
14.

1. AC este de acord
cu recomandarea
urmand ca in cadrul
dezbaterilor dintre
reprezentantii AC si
Prestator si pe baza
informatiilor si
documentelor puse
la dispozitie, sa se

ajunga la
clarificarea
detalitata a
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)

6. Competenta: Asigurarea ca contextului intern si
personalul  implicat in  SMSI are extern al
competentele necesare. organizatiei.
Cine recomanda, descrie si
documenteaza: Prestatorul 2. AC solicita
Cine aprobasi asigura: Autoritatea clarificarea
contractanta cerintei.
7. Constientizare: Asigurarea ca toti
angajatii organizatiei sunt constienti de
poiiltmlaSN(\jSeI securitate si de rolul lor in 3. AC  solicita
Cé ru ) . ) ) clarificarea
Cine recomanda, descrie si cerintei.
documenteaza: Prestatorul
Cine aprobasi asigura: Autoritatea
contractanta
8. Comunicarea: Stabilirea proceselor
de comunicare eficienta in ceea ce
priveste SMSI.
Cine recomanda, descrie si 4. AC este de acord
documenteaza: Prestatorul cu recomandarea.
Cine aprobasi asigura: Autoritatea
contractanta
9. Documentatia SMSI: Asigurarea ca

toate documentele necesare sunt create,
gestionate si pastrate conform cerintelor
SO 27001.
Cine

recomanda, descrie si

5. AC este de acord
cu recomandarea,
Cu mentiunea ca
trebuie sa
identificam urmare
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

documenteaza: Prestatorul

Cine aprobasi asigura: Autoritatea
contractanta
10. Evaluarea performantei: Metode

pentru monitorizarea, masurarea, analiza
si evaluarea performantei SMSI.

Cine recomanda, descrie si
documenteaza: Prestatorul

Cine aprobasi asigura: Autoritatea
contractanta

11.  Audit intern: Planificarea si

efectuarea auditurilor interne pentru a
asigura conformitatea si eficacitatea SMSI.

Cine recomanda, descrie si
documenteaza: Prestatorul
Cine aprobasi asigura:
contractanta

12.  Managementul incidentelor:
Procese pentru gestionarea eficienta a
incidentelor de securitate a informatiilor.

Autoritatea

Cine recomanda, descrie si
documenteaza: Prestatorul

Cine aprobasi asigura: Autoritatea
contractanta

13. Imbunatatirea continua:
Mecanisme  pentru identificarea i

implementarea imbunatatirilor continue

Ernst & Young SRL 8

Din analiza textului CS era o lipsa cu privire
la aceasta declaratie. Standardul spune ca
AC trebuie sa dea un document pe care sa

a discutiilor pe care
le vom avea in
cadrul consultarii de
piata cu OE, unde se
vor regasi toate
aceste

recomandari, in ce
livrabil.

6. AC este de acord
cu recomandarea,
Cu mentiunea ca
trebuie sa
identificam urmare
a discutiilor pe care
le vom avea in
cadrul consultarii de
piata cu OE, unde se
vor regasi toate
aceste

recomandari, in ce
livrabil.

7. AC este de acord
Ccu recomandarea,
cu mentiunea ca
trebuie sa
identificam urmare
a discutiilor pe care
le vom avea in
cadrul consultarii de
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
ale SMSI. il stie toata lumea din organizatie si care | piata cu OE, unde se
Cine recomand3, descrie si | le explica la ce se aplica controalele de | vor regasi toate
documenteaza: Prestatorul securitate. aceste dari.
. < N . recomandari, in ce
Cine aprciba si asigura: Autoritatea OMEGA TRUST SRL 9 livrabil.
contractanta
14.  Declaratia de Aplicabilitate (S0A): | Cred ci este putin mai mult de atat, 8. AC este de acord

Crearea unei Declaratii de Aplicabilitate
care sa documenteze controalele de
securitate selectate si justificarea pentru
acestea.

Cine recomanda, descrie si
documenteaza: Prestatorul

Cine aproba: Autoritatea contractanta

Daca oricare dintre aceste elemente
lipsesc din analiza si cerintele minim
obligatorii din CS, ar trebui sa fie
semnalate si incluse pentru a asigura
conformitatea completa cu standardele
ISO 27001 si 1SO 27002.

declaratia de aplicabilitate si versiunea ei
sunt incluse per certificat, e un document
obligatoriu.

Ernst & Young SRL 10

Da, si care ar fi bine sa fie facut in cadrul
acestei etape ca, atunci cand trceti la
certificare, sa aveti ceva de pus pe masa.
Certificarea nu se va lua fara punctul 14.
Este un document clasic la dosar. Auditorul
care va face verificarea nu va fi cel care a
prestat in contract, este un conflict de
interese daca ar fi asa.

ZITEC 11

Daca vreti sa adaugati acest lucru specific
in CS (oricum el este implicit, oricine vine
va livra asa ceva) ati putea sa adaugati si
planul de mitigare a riscurilor pentru ca si
acesta trebuie sa existe pentru

ceritificare, poate vreti sa il specificati si

cu recomandarea,
Cu mentiunea ca
trebuie sa
identificam urmare
a discutiilor pe care
le vom avea in
cadrul consultarii de
piata cu OE, unde se
vor regasi toate
aceste

recomandari, in ce
livrabil.

9. AC este de acord
cu recomandarea,
Cu mentiunea ca
trebuie sa
identificam urmare
a discutiilor pe care
le vom avea in
cadrul consultarii de
piata cu OE, unde se
vor regasi toate
aceste
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crt.

Referinta la
Caiet de
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Observatii / Sugestii/ Recomandari
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consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

pe acesta.

Ernst & Young SRL 13

Este imprecis acest lucru, certificarea se
va petrece dupa ce acet contract s-a
incheiat. Nu o sa aveti cum sa va referiti
ca s-a facut bine, corect si complet o
prestare de servicii pe un contract care s-
a incheiat si v-ati trezit ca nu ati luat
certificarea cu acel dosar. Atunci trebuie
sa va asigurati din vreme, punand cerinte
minim obligatorii, ca livrabilele din
contractul de consultanta va genereaza
rezultate care contin elementele minim
obligatorii cu care puteti obtine
certificarea. Dupa ce s-a terminat
contractul nu o sa mai puteti veni la
consultant sa 1i spuneti ca nu v-a dat ”x”
document.

Ernst & Young SRL 15

Caietul de sarcini, la acest moment, nu
cere asistenta pe perioada cerificarii si
este foarte specific.

Ernst & Young SRL 17

Tine de modalitatea strategica in care
beneficiarul vrea sa isi atinga obiectivul.

recomandari, in ce
livrabil.

10. AC este de acord
cu recomandarea.

11. AC este de acord
Ccu recomandarea.

12. AC este de acord
Ccu recomandarea.

13. AC este de acord
cu recomandarea

14. AC solicita
clarificarea
recomandarii.

AC 9

Noi nu am stiut
despre aceasta
declaratie. Vom tine
cont de
recomandarea dvs. .
AC 12

Pana la urma, lista
pe care am pune-o
in CS nu ar trebui sa
fie una exhaustiva
pentru ca tocmai de
aceea ne dorim sa
angajam un
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crt.

Referinta la
Caiet de
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Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

Deocamdata, AC a impartit lucrurile in 2
etape clare: o etapa de pregatire pentru
care v-ati arpovizionat cu niste resurse
externe care va fi urmata de o etapa de
audit. Tn timpul auditului (care merge
liniar) se incepe, se verifica si, la sfarsit,
auditorul va furniza un raport care va
spune daca sunt indeplinite conditiile
minimale pentru certificare, daca sunt
anumite lipsuri neesentiale sau au fost
gasite lipsuri semnificative care impiedica
certificarea. Trebuie sa planificati ca
livrarea in baza contractului de pregatire
sa fie cat mai buna pentru ca pe perioada
auditului nu se vor putea face modificari in
documente. Degeaba luati asistenta pe
perioada auditului pentru ca nu se vor lua
in considerare documente modificate.

Ernst & Young SRL 19

Daca nu intrati in certificare timp de 6 luni
activitatile de suport le platiti degeaba
pentru ca nu se executa nimic.

OMEGA TRUST SRL 20

consultant care sa
ne procure/sa ne
ajute sa pregatim
(dupa caz) toate
tipurile de
documente pentru a
putea fi certificati.
AC 14

Pe aceste contracte
de consultanta
pentru

implementarea unui
sistem in vederea
certificarii nu exista
nicio posibilitate ca
dvs. sa ramaneti in

continuare sub
contract cu noi
astfel incat, 1in
momentul

certificarii, in
functie de

recomandarile pe
care ni le fac cei
care vin la auditare

in vederea
Din experienta noastra cu astfel de |certificarii, sa ne
proiecte este foarte util sa existe o |asisgurati asistenta
perioada dupa implementare in care | pe perioada
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crt.

Referinta la
Caiet de
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Observatii / Sugestii/ Recomandari
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consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

consultantul sa fie disponibil pentru
perioada certificarii. Noi am participat la
certificari, dupa implementare, pentru a
ajuta AC sa treaca auditul. E util pentru ca,

de obicei, consultantul stie cum sa
raspunda la anumite intrebari ale
auditorului, poate sa redirectioneze

discutiile subtil spre anumite subiecte sau
de la anumite subiecte. E util sa includeti
un modul de asistenta pe perioada
certificarii si, eventual, si dupa pentru
remedierea posibilelor neconformitati/
observatii care pot aparea 1in timpul
auditului de certificare.

certificarii?

AC 16

Tocmai de aceea am
iesit intr-o

consultare de piata,
pentru a strange cat
mai multe
informatii  pentru
imbunatatirea CS in
vederea asigurarii
conditiilor  pentru
implementarea i
certificarea acestui
sistem. Nu am mai
facut o astfel de
impplementare si ne
dorim ca CS sa fie
cat mai bun si mai

acoperitor.

AC 18

Exprimarea
intrebarii este
posibil sa fi fost usor
gresita, dar, de

fapt, excat la acest
lucru ne-am referit:
in conditiile in care
auditul de
certificare nu are
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contractanta (AC)

rezultat pozitiv si se
gasesc niste
neconformitati care
ar trebui reparate
inainte de
reauditare, se pot
include in CS astfel
de cerinte. De
exemplu, noi nu
suntem obligati ca
imediat dupa ce am
terminat contractul
de implementare in

saptamana
urmatoare sa
trecem in

certficare, poate sa
mai dureze 6 luni,
spre exemplu.
Contractul ar putea
sa prevada ca
pentru o perioada
de 1 an in cazul
certificarii sa avem
suport din partea
prestatorului pentru
eventualele corectii
pe neconformitati
rezultate din auditul
de certificare?
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AC 21

Ne puteti ajuta cu
un raspuns ulterior,
pe email, cu privire
la intrebarile pe
care le-am pus la
punctul 30?7

AC 22

Daca ne  veti
raspunde la acesta
intrebare, va rugam
sa ne transmiteti si
0 propunere
indicativa de pret cu
privire la aceste
servicii de
asistenta.

Cap. 5.1,
Componenta
1, pag. 15

OMEGA TRUST SRL

Consideram ca lista livrabilelor propuse
pentru elaborare 1in cadrul acestei
activitati este excesiva, o parte dintre cele
mentionate putand fi comasate intr-un
singur raport de analiza si evaluare, care
sa cuprinda urmatoarele:

= Recomandari pentru continuarea
procesului pentru obtinerea certificarii

Ernst & Young SRL

Sustinem recomandarea si
sugestiile OE.
OMEGA TRUST SRL 1

Ne referam la lista livrabilelor, in sensul
de a se eficientiza, si s-a raspuns anterior
la aceasta intrebare. Ne doream sa nu
avem livrabile care sa dubleze
informatiile.

AC precizeaza ca
Raportul de analiza
si evaluare poate
contine ca anexe
livrabilele

mentionate in CS,
dar acestea se
solicita sa fie in
continuare livrabile
separate.
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contractanta (AC)

SMSI al MF si structuri subordonate -
Proiectul ,,Certificare SMSI”;

= Plan de actiune pentru solutionarea

tuturor aspectelor, in vederea obtinerii
certificarii SMSI al MF si structuri
subordonate;

= Dosarul politicilor si procedurilor
necesar a fi revizuite/elaborate;

*  Propuneri sintetice de
revizuire/continut a fiecarei
politici/proceduri;

» Recomandari de masuri si de
software specific necesare pentru
asigurarea mentinerii conditiilor de
securitate, odata SMSI certificat

Astfel, pentru eficienta, propunem
urmatoarea lista de livrabile a fo elaborate
in urma activitatii prestate pentru
Componenta 1:

a) Raport de analiza si evaluare, care sa
cuprinda urmatoarele:

- Recomandari pentru  continuarea
procesului pentru obtinerea certificarii
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SMSI al MF si structuri subordonate -
Proiectul ,,Certificare SMSI”’;

Plan de actiune pentru solutionarea
tuturor aspectelor, in vederea obtinerii

certificarii SMSI al MF si structuri
subordonate;
Dosarul politicilor si  procedurilor

necesar a fi revizuite/elaborate;

sintetice de
fiecarei

Raport cu propuneri
revizuire/continut a
politici/proceduri;

Recomandari de masuri si de software
specific necesare pentru asigurarea
mentinerii conditiilor de securitate,
odata SMSI certificat

Lista riscurilor de securitate
identificate si planul de masuri pentru
gestionarea acestora;

Politica de management si remediere a
vulnerabilitatilor si planul de executie
sistematica a instrumentelor si testelor
de management al vulnerabilitatilor.

Motivul pentru care sugeram restrangerea
listei livrabilelor este ca, din experienta
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
noastra, incetineste procesul de aprobare
a livrabilelor daca numarul acestora este
prea mare.
Consideram necesara adaugarea duratei
estimate de prestare pentru fiecare
componenta in parte. Pentru Componenta
1, avand in vedere marimea organizatiei si
numarul mare al institutiilor subordonate,
propunem o durata a activitatii de 4 luni.
AC este de acord cu
OMEGA TRUST SRL Ernst & Young SRL recomandarea de
La acest capitol, se mentioneaza | Sustinem recomandarea OE. ﬁtglt;ﬁ:ﬁ; din
necesitatea elaborarii unui Plan de actiune
’ componenta 2, cu
pentru elaborarea/completare | oyrca TRUST SRL 1 precizarea ca va
propunerilor de politici si proceduri. Acest » - o n completa livrabilul
plan de actiune se regiseste deja in S-a raspuns anterior la aceasta intrebare. o P o otticil
Cap. 5.1, libraPilele aferentg .C.ompo_nentei 1,_ in ,s’i s:c?crgdggll);a or
8. Componenta speta ,,Dosaryl po!1t1qlor Si procedur]lor hecesar a fi
2, pag. 15 necesar a fi revizuite/elaborate” si ,, revizuite/elaborate
’ Raport cu propuneri sintetice de » cu solicitarea de a
revizuire/continut a fiecarei .
politici/procedurl”. >€ prezenta eXPF‘C‘t
. . in cadrul acestuia
Astfel, propunem eliminarea acestui

livrabil din aceasta etapa, pentru a nu
dubla activitatea.

un ,,Plan de actiune
pentru
elaborarea/complet
are propunerilor de
politici si
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
proceduri”.
AC face precizarea
Ernst & Young SRL 3 duratele
Sustinem recomandarea OE. activitafilor e
’ aferente  fiecarei
OMEGA TRUST SRL 1 componente  sunt
Raspunsul AC este acoperitor. prevazute in cadrul
Anexei 7 parte a CS-
Ernst & Young SRL 2 ului. Durata
. . . . . | componentelor
Este valabila pentru ca, in aceasta etapa, | resylta din duratele
este mult mai multa munca si mult mai | j tivitatilor
OMEGA TRUST SRL multa interactiune in care depindem de prevazute in cadrul
e . . . | mobilizarea mai multor resurse. | aAnexei 7
Cap. 5.1, Consideram necesara adaugarea duratei | p,n nerea initiald venise ca si echilibreze N
9. | Componenta |estimate de prestare pentru fiecare |, iy p3strand termenul obligatoriu dat AC supune discutiei
2, pag. 15 componenta in parte. Pentru Componenta | i\ contract, scurtezi activitatea 2 si| Y toUl OF
2, avand in vedere marimea organizatiei si | \<recti activitatea 3. Stabiliti dvs. un | Participanti,
numarul mare al institutiilor subordonate, | -3iandar in CS si fiecare furnizor va putea | POrtunitatea .
propunem o durata a activitatii de 6 Wni. | oni cy o propunere. Stabiliti termenul prelungirii ~ duratet
final de livrare si lasati fiecare OF s3 | Componente 2
propuna un plan propriu de livrare in conform .
cadrul ofertei intre anumite limite, deci pe recomandarii.
etapele intermediare, fiecare s& isi |AC2
planifice munca. Mai este valabil
mentiunea
referitoare la

termenul de 6 luni?
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
Cap. 5.1,
Componenta | Ernst & Young SRL Ernst & Young SRL
3, pag. 15
Componenta 3 - Constituirea dosarului | Sustinem recomandarea OE.
pentru certificarea SMSI pentru MF si | OMEGA TRUST SRL
recomandAarl pentru demc.er‘sgrl.l.e viitoare | g \tem de acord cu detalierea propusa.
necesare in vederea certificarii Elementele propuse de Ernst & Young SRL
. . sunt iIn mod normal parte a cadrului
A#5 Con§t!tu1rea dosarului pentrL! procedural pentru certificarea SMSI.
certificarea SMSI pentru MF si
structuri subordonate si
recomandari pentru demersurile
viitoare necesare in vederea
certificarii AC este de acord cu
10 recomandarile de la

Analizand descrierea activitatii A#4 pentru
elaborarea si completarea de politici si
proceduri, putem identifica cateva
elemente care ar putea lipsi in raport cu
recomandarile standardelor 1SO 27001 si
ISO 27002 - deorece lipsesc cerinte minim
specifice  obligatorii din  descrierea
activitatii. Recomandam utilizarea de
cerintele minim obligatorii clar enumerate
- care ar fi util sa fie incluse:

Planul de actiune pentru elaborarea /
completarea propuperii de politici si
proceduri si proiectele de politici si

acest punct.
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consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

proceduri trebuie sa includa minim
obligatoriu - intre altele

1. Detalii privind revizuirea si
actualizarea periodica: Standardele 1SO
subliniaza  necesitatea  revizuirii = si
actualizarii periodice a politicilor si
procedurilor pentru a se asigura ca raman
relevante si eficiente in contextul
schimbarilor organizationale sau ale
mediului de afaceri.

2. Proceduri pentru evaluarea
conformitatii: Ar trebui sa existe
proceduri care sa asigure evaluarea
periodica a conformitatii cu politicile si
procedurile interne, precum si cu cerintele
legale si contractuale.

3. Proceduri pentru gestionarea
activelor: Politicile si procedurile ar trebui
sa includa aspecte legate de clasificarea
informatiilor si gestionarea activelor
informationale.

4. Controlul accesului: Politicile si
procedurile ar trebui sa detalieze controlul
accesului la informatii si sisteme, inclusiv
gestionarea drepturilor de acces si
procedurile de autentificare.

5. Securitatea fizica si a mediului: Ar
trebui sa existe politici si proceduri care sa
abordeze securitatea fizica a locatiilor si
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protectia infrastructurii IT.

6. Operarea securizata: Politicile si
procedurile ar trebui sa includa cerinte
pentru operarea securizata a sistemelor
informationale.

7. Securitatea comunicatiilor:  Ar
trebui sa existe politici si proceduri care sa
abordeze securitatea informatiilor 1in
retele si protectia informatiilor transmise.

8. Dezvoltarea si intretinerea
sistemelor: Politicile si procedurile ar
trebui sa includa aspecte legate de
securitatea in ciclul de viata al dezvoltarii
sistemelor informationale.

9. Relatia cu furnizorii: Ar trebui sa
existe politici si proceduri care sa
gestioneze securitatea informatiilor in
relatia cu furnizorii si in cadrul lantului de
aprovizionare.

10. Managementul incidentelor de
securitate: Ar trebui sa existe proceduri
clare pentru raportarea incidentelor de
securitate si pentru gestionarea acestora.

11. Aspecte legate de continuitatea
afacerii: Politicile si procedurile ar trebui
sa includa planuri de continuitate a
afacerii si de recuperare in caz de
dezastre.
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
12. Aspecte legate de criptare si
protectia datelor: Ar trebui sa existe
politici si proceduri care sa abordeze
utilizarea criptarii si alte metode de
protectie a datelor.
13. Constientizarea si  formarea
angajatilor: Ar trebui sa existe politici si
proceduri pentru asigurarea constientizarii
si formarii angajatilor in domeniul
securitatii informatiilor.
AC face precizarea
Ernst & Young SRL ca duratele
Sustinem recomandarea OE. activitatilor . :
’ aferente  fiecarei
OMEGA TRUST SRL componente  sunt
prevazute in cadrul
Consideram necesara adaugarea duratei Anexei 7 parte a CS-
estimate de prestare pentru fiecare ului. Durata
componenta in parte. Pentru Componenta componentelor
3, avand in vedere marimea organizatiei si rezulta din duratele
numarul mare al institutiilor subordonate, activitatilor
propunem o durata a activitatii de 2 luni. prevazute in cadrul
Anexei 7,
Componenta 3 are
deja durata de 2
luni.
Cap 5 pagina
11. |15 Ernst & Young SRL Ernst & Young SRL AC nu este de acord
. cu recomandarea
Descrierea
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
Serviciilor 5.2 Alte cerinte privind serviciile Sustinem recomandarea OE. transmisa.
5.2 Alte |Recomandam includerea specificd drept | OMEGA TRUST SRL AC va pune la
cerinte cerinte minim obligatorii a listelor cu | Suntem de acord cu detalierea propusa, in | dispozitie toata
privind informatiile de mai sus - care trebuie | masura in care aceste documente exista la documentatia Si
serviciile furnizate de Autoritatea Contractantd, | acest moment in cadrul institutiei. toate informatiile
respectiv. de Prestator ca rezultate existente in vederea
intermediare ale serviciilor de consultants | Ernst & Young SRL 1 indeplinirii
cerute, deoarece e . ) _ | obiectivelor
o - Ar fi util sa existe un recapitulativ care sa | contractului. Nu
- Documentele si informatiile necesare | mentioneze clar despre ce documente consideram

pentru realizarii proiectului sunt mai
multe decat ,documentatie tehnica
aferenta sistemului IT pe care o detine,
necesara prestarii  serviciilor de
evaluare a starii curente”

Deoarece documentele si informatiile
organiationale, operationale (non-
tehnice) si tehnice necesare pentru
realizarea  proiectului  contin  si
informatii despre organizatie, active
(informatie non-tehnica si tehnica)
transcend  , documentatie tehnica
aferenta sistemului IT pe care o detine,
necesara prestarii  serviciilor de
evaluare a starii curente, in baza
Acordului de confidentialitate semnat
de ambele parti” pe care MF o va pune
la dispozitia Prestatorului si care este
comisa prin Caietul de Sarcini - la
inceputul activitatii A2, recomandam

discutam. Am furnizat o lista care este
conform standardului si care ar fi util sa fie
trecuta in CS pentru ca precizeaza
continutul activitatii. Adica, daca lipseste
ceva din astea inseamna ca e incomplet.
Trebuie sa existe un baseline. Daca se
livreaza niste servicii, trebuie sa fie clar
ca, minim, trebuie sa contina lucrurile
acestea.

Ernst & Young SRL 3

Asta trebuie sa ne spuneti dvs. ce vreti cu
chestia asta. in general, asta inseamna
manuale de utilizare, manuale de
administrare, = documentatie de la
producator. Pentru o analiza de tipul
acesta este insufucuenta. Dovada: pentru
certificare vi se cere politica de securitate.
Politica de securitate nu este livrata ca

necesara stabilirea
unei liste exhaustive
la nivelul CS.

AC 2
Ce inseamna
documentatia

tehnica a sistemului
IT?

AC 4

Deci, trebuie sa
intelegem ca
standardul prevede
ca, pentru
certificare trebuie
sa existe minim
aceste documente,
unele dintre ele

livrate de noi, altele
elaborate de dvs.
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Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

introducerea urmatoarelor detalii si
precizari privind documentatia pusa la
dispozitie de catre Autoritatea
Contractanta, astfel:

1.  Politica EXISTENTA de securitate a
informatiilor: Documentul EXISTENT care
defineste abordarea organizatiei in
materie de securitate a informatiilor.

2. Declaratia de Aplicabilitate (SoA) -
declaratia existent/curenta: O lista a
tuturor  controalelor de  securitate
considerate relevante pentru organizatie,
inclusiv justificarea pentru includerea sau
excluderea acestora.

3.  Evaluarea si analiza riscurilor -
evaluarea si analiza riscurilor EXISTENTA
/ CURENTA la momentul fnceperii
lucrarilor din Contract: Documentatia
care prezinta metodologia de evaluare a
riscurilor, rezultatele evaluarilor si planul
de tratament al riscurilor, inclusive partea
de informatie tehnico privitoare la solutiile
de disaster recovery, continuitate s inalta
disponibilitate.

4. Inventarul activelor - lista curenta:
O lista completa a activelor informationale
ale organizatiei, inclusiv clasificarea si
proprietarii acestora.

manual tehnic. Declaratia de aplicabilitate
discutata si anterior nu este livrata de IBM,
DELL sau CISCO, dar va trebuie pentru
certificare. Minim, la sfarsitul perioadei de
prestare a serviciilor, aceste lucruri
trebuie sa existe. Consultantul trebuie sa
va dea recomandari daca nu le aveti pentru
ca, altfel, nu se ia certificarea, sunt
elemente clare ale standardului.

Ernst & Young SRL 5

Documentatia tehnica a sistemului IT,
prestatorului nu 7i e necesara pentru a o
citi, ci sa vada ca exista acoperind
subiectele si nelasand brese de securitate.
Pentru prestator nu este interesant cum
sunt cablate ci doar sa existe documentatii
si beneficiarul, pe baza lor, sa le acceseze
si sa 1si poata gestiona corect perimetrul
de securitate pe 4 nivele: nivelul privitor
la aplicatii/cerinte de business, nivelul
privitor la aplicatii/module SW, nivelul
baze de date si nivelul infrastructura
tehnica. Consultantul trebuie sa vada ca
aceste documentatii exista si sunt
accesibile, nu lui, ci personalului AC. n
mod regulat, sa se stie unde e cartea
tehnica pentru orice aspect.

Acordul de confidentialitate va fi

(OE) cu validarea
noastra? Punctul 14
se refera la
Documentatia

tehnica a sistemului
IT. Deci unul dintre
documentele care
trebuie sa existe
pentru certificare ar
trebui sa fie acesta.
intrebarea noastra
este referitoare la
gradul de detaliu pe
care acest
document trebuie sa
il aibe. Ganditi-va
ca este vorba de un

sistem informatic
imens care sustine
peste 600 de
aplicatii informatice
diferite, cu o]
infrastructura

centrala in centrele
de date ramificata
catre teritoriu pe
anumite

componente de
retea, 1in special.
Aceasta
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /

crt. sarcini pozitie autoritate

contractanta (AC)

5. Proceduri si instructiuni de lucru - | 2¢¢€Ptat. documentatie _

cele curnete / existente: Documente care | Daca introduceti cerinte pentru certificare | tehnica = poate fi

descriu procedurile si instructiunile de | ORNIS veti pune furnizorii in urmétoarea | foarte detaliata sau

lucru pentru gestionarea securitatii | situatie: certificarea ORNIS se acorda per | Poate fj una

informatiilor. " | caz. Un furnizor nu o poate cere decat | concentrata. Pe de

' daca are contract cu cineva care solicita | alta parte, mare

6. Registru al incidentelor de
securitate (actualizat la zi, la inceperea
lucrarilor si pe durata lucrarilor): Un
registru al incidentelor de securitate a
informatiilor, inclusiv detaliile
incidentelor si raspunsurile la acestea.

7.  Planuri de continuitate a afacerii si

de recuperare in caz de dezastre (asa
cum sunt realizate 1in prezent):
Documente care descriu planurile de
continuitate si de recuperare in caz de
dezastre.

8. Acorduri
completa): Contracte si
autoritti, institutii publice, organisme
nationale si internationale (Comisia
Europeana, alte State Membre, organizatii
internationale precum OECD, organisme de
supraveghere financiara din alte state
(FATCA), furnizori si alti terti, care includ
cerinte de securitate a informatiilor.

cu terte parti (lista

acorduri cu

9.  Registru al legislatiei si cerintelor
contractuale: O lista a tuturor cerintelor

acest lucru. Daca puneti aceasta cerinta la
depunerea ofertei, ati pus o parte dintre
furnizori in dezavantaj favorizandu-i pe cei
care au certificat din alte contracte
anterioare si excluzandu-i pe cei care nu
mai au un contract activ si nu au mai avut
de ce sa isi prelungeasca certificarea.
Acest lucru se va termina la CNSC pentru
ca ati redus concurenta.

ZITEC 6

Recomadarea ar fi sa nu amestecam cele 2
subiecte: managementul informatiilor
clasificate ar trebui sa fie in
responsabilitatea unei structuri separate,
a structurii de securitate. Eu nu as face
aceasta asociere intre managementul
securitatii  informatiilor la intreaga
organizatie si acele tipuri de informatii
clasificate confom legii. As separa aceste 2
planuri.

parte din ea este
confidentiala si nu
stiu iIn ce masura
poate fi pusa la
dispozitia
prestatorului chiar
si in conditiile unui
acord de
confidentialitate.
Unul dintre
subiectele pe care
le aduc in discutie

este ca
infrastructura
sistemului
informatic al MF
este una critica
conform actelor
normative in vigoare
Si trebuie sa

respecte niste reguli
de confidentialitate
si de securitate si
urmeaza sa
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crt.

Referinta la
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Observatii / Sugestii/ Recomandari
formulate
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consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

legale, reglementarilor si obligatiilor
contractuale care afecteaza securitatea
informatiilor.

10. Proceduri de control al accesului:
Documente care descriu cum este
gestionat accesul la informatii si sisteme.

11. Proceduri de audit intern:
Documentatia care descrie cum sunt
planificate si efectuate auditurile interne.

12. Registru al actiunilor corective si
preventive: Un registru al actiunilor
intreprinse pentru a aborda

neconformitatile si
reaparitia acestora.

13. Registru al evaluarilor si reviziilor:

Documente care prezinta rezultatele
evaluarilor si reviziilor periodice ale
sistemului  existent de  Securitate,
management al identitatii si accesului
utiizatorilor la sistemele informatice ale
MF/ANAF.

14.  Documentatie tehnica a sistemului

IT: Manuale, scheme de retea, configuratii
ale sistemelor si aplicatiilor, precum si
orice alte documente tehnice relevante
pentru evaluarea starii curente a
infrastructurii IT.

pentru a preveni

Ernst & Young SRL 8

Sintagma ”documentatie tehnica aferenta
sistemului informatic” o regasiti in CS pe
care AC se obliga ca o va furniza. Pentru
realizarea contractului conform
standardului, acesta documentatie este
doar un punct din cele 16. Nu asta e
problema nostra, sa ne uitam la continutul
acestei documentatii ci doar sa vedem ca
ea exista; ne intereseaza mai mult
celelalte 15 puncte fara de care nu se
poate realiza contractul.

Ernst & Young SRL 10

Pentru substantialitatea serviciului prestat
existenta acestui opis cu precizarea cine
are acces si unde se afla este suficienta
pentru ca asta se face la verificarile pentru
obtinerea certificarii. Verificarile se vor
face de auditor prin sondaj, la fiecare
etapa pentru mentinerea certificarii se va
verifica altceva. Pentru a putea face
prestarea acestui contract de
implementare SMSI sunt necesare celelalte
documente din lista mentionata.

ZITEC 11

Recomandarea noastra e ca, in cazul in
care documentatia tehnica a sistemului IT
are un nivel de clasificare sa va consultati
cu departamentul SIC pentru pdv cu privire

introducem 1in CS si

cerinta ca
prestatorul sa aibe
certificare  pentru
utilizarea

informatiilor
clasificate (ORNIS).

AC7

Bineinteles ca exista
Serviciul de
Informatii

Clasificate si toata
aceasta departajare
la nivelul AC,
problema este ca,
avand in vedere
categoria de
infrastructura a
sistemului
informatic al MF si
anume
infrastructura  de
ordin critic conform
unei legislatii
aplicabila la nivel
national, exista o
parte componenta a
informatiilor despre

Pagina 43/71




Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
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contractanta (AC)
15. Registru al formarii si la solicitar'ea ORNIS.VCetificatul ORNIS se gceasté 5
constientizarii: Documente care prezintd poate obtine si daca nu s-a semnat un 1nfrastructura} ~care
programele de formare si constientizare in contract, se poate pbtme la momeptgl este clasificata.
: j depunerii ofertei. Noi nu vedem, sub nicio | Deci accesul la

domeniul securitatii informatiilor pentru
angajati.

16. Politici si proceduri specifice:
Documente care descriu politici i
proceduri specifice, cum ar fi gestionarea
vulnerabilitatilor, criptarea datelor,
securitatea fizica si protectia datelor
personale.

Pentru fiecare document sau informatie
solicitata, Prestatorul ar trebui sa
specifice clar formatul dorit (de exemplu,
electronic sau tiparit), nivelul de detaliu
necesar si  termenul limita pentru
furnizarea acestora. De asemenea, este
important ca toate cererile sa fie in
conformitate cu Acordul de
confidentialitate semnat de ambele parti.

Cerintele actuale privind documentare -
pentru comparatie:

Documentarea:

Furnizarea informatiilor, datelor si
feedback-ului la rezultate este cruciala
pentru realizarea la timp a proiectului. Din

forma, ca fiind un impediment pentru OE
ci doar un lucru pe care trebuie sa il faca
in plus, dar care este perfect normala daca
vorbim de aceste tipuri de informatii.

Ernst & Young SRL 13

Daca puneti certificare ORNIS cerinta la
depunerea ofertei veti crea o debalansare
clara favorizand anumiti furnizori.

Ernst & Young SRL 15

in acest caz, il scoateti responsabil pe
prestator.

OMEGA TRUST SRL 17

Sa nu pierdem din vedere faptul ca acesta
nu este un audit tehnic, este un audit de
sistem de management iar accesul
consultantului si al auditorului extern la
documentatia tehnica IT va fi mic, spre
zero. Pe noi nu ne intereseaza dpdv al
sistemelor de management sa facem un
audit tehnic, ci ne intereseaza imaginea la
nivel HighLevel, ca exista o documentatie.
Atunci cand consulati departamentul
intern SIC pentru pdv sa aveti in vedere si
acest aspect.

aceste informatii le
au doar persoanele
care au certificare
cel putin la nivel de
secret de serviciu.
Deci, cu atat mai
mult, relatia cu un
OE care vine din
exterior trebuie
guvernata de acelasi
principiu de acces la

informatiile
clasificate. Ar
trebui sa ne

asiguram, ori ca
gradul de detaliere
a documentatiei
tehnice prevazuta la
punctul 14 nu este
unul foarte mare si
nu se ajunge la zona
de informatii
clasificate, ori ca,
daca sunt informatii
clasificate, OE
trebuie sa aibe
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contractanta (AC)
acest motiv, este important pentru certificare  ORNIS,
Prestator sa-si asume responsabilitatea de adica nu e suficient
a specifica in mod clar documentele si acordul de

informatiile de care are nevoie, indicand
data pana la care trebuie sa le obtina,
astfel incat Beneficiarul sa poata raspunde
in timp util, iar proiectul sa poata fi
realizat conform cerintelor si in timpul
stabilit.

MF va pune la dispozitia Prestatorului
documentatie tehnica aferenta sistemului
IT pe care o detine, necesara prestarii
serviciilor de evaluare a starii curente, in
baza Acordului de confidentialitate semnat
de ambele parti.

confidentialitate.
Pe de alta parte,
daca am cere acest

lucru doar
prestatorului cu
care semnam
contractul, o}
certificare ORNIS se
primeste intr-un

interval de 6-8
saptamani si, ca
urmare, ar intarzia
cu 2 luni executia
contractului.

AC9

La nivel de
documentatie,
poate putem sa

facem si un opis cu
toate
documentatiile care
exista?

AC 12
Concluzionand,
aceasta lista de
documente/elemen
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contractanta (AC)

te mentionate de
dvs. contine
documente
necesare conform
standardului pentru
a pregati dosarul de
ceritificare. Va
trebui sa le
adaugam pe toate in
CS si sa precizam ca
sunt cerinte
minimale, nu este o
lista exhaustiva si
am retinut si opinia
dvs. legata de
certificare ORNIS si
raspunsul legat de
necesitatea Si
gradul de acces la
documentatia
tehnica de care
aveti nevoie in
realizarea  acestui
contract.

AC 14

Ce facem daca
prestatorul cu care
am incheiat
contract nu poate
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
obtine certificarea
ORNIS?
AC 16
Aceasta inseamna,
de fapt, o conditie
suspensiva, dar pe
noi ca AC ne
blocheaza, nu mai
vorbim de crearea
unor prejudicii. De
fapt, nu ne ajuta cu
nimic, doar ne face
sa pierdem niste
timp.
Ernst & Young SRL Ernst & Young SRL ﬁrcogzigfﬁgza
Propunem clarificarea si completarea | Sustinem recomandarea OE. transmise.
cerintelor minim  obligatorii  privind | OMEGA TRUST SRL AC 2
Cap. 7 | raportarea cu I < ace | T
PLANIFICARE Nu consideram necesara elaborarea a cate | .
i~ S| »7.2 Cerinte de raportare unui rapor"cAde activitate la finalul fiefcére: Baspltj)r“lsu[r]liz 1[2
.l N A activitati. Aceasta cerinta ar creste efortul | intrebarile Si
RAPORTARE Pre.st.atorul va 1ntocm1. CAlun rz.apo[t c!e si costul aferent resursei Manager de proiect. | ar trebui coroborate
Pag. 21 activitate [RA] la finalizarea fiecdreid | fiecare etapi se finalizeazd cu un set de | cu raspunsurile la

dintre activitatile A#1-A#5.

Raportul intocmit pentru activitatea
A#1 [RA#1] va fi raportul de initiere a
proiectului si va contine si
Centralizatorul Livrabilelor (CL), dupa

livrabile care sunt suficiente pentru a
constitui baza acceptantei activitatii
respective.

intrebarile 14 si 15,
in care noi am spus
ca vom reanaliza
aceasta organizare a
rapoartelor si a
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crt.
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Caiet de
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Observatii / Sugestii/ Recomandari
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Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

modelul pus propus de prestator, iar
continutul acestuia _va fi corelat pe
deplin cu cel al Planului de executie a
proiectulu, discutat si agreat de cadtre
reprezentantii ambelor parti.

Raportul de activitate intocmit la
finalizarea activitatii A#5 va fi si raport
final de activitate [RA#5] pentru
prestarea serviciilor, fiind intocmit
complet pentru toate activitatile A#1-
A#5, insotit de toate livrabilele si
rezultatele in forma finala, definitiva,
revizuita si aprobatd de Autoritatea
Contractanta.

Rapoartele intocmite la finalizarea
activitatilor A#2, A#3 si A#f4 ([RA#2],
[RA#3] si respectiv [RA#4]) sunt
rapoarte interimare de progres.”

Ernst & Young SRL 1

Cerintele de raportare care sunt in prezent
in CS contin doar un raport final de
activitate la etapa a 5-a. Acest lucru este
coroborat cu conditiile de acceptanta si cu
conditiile de plata: un singur raport, cu o
singura plata. Efortul este prea mare
pentru ca un furnizor sa poata sustina un
asemenea contract. Propunerea este ca
cerintele de raportare sa fie completate cu
un raport de activitati la finalul fiecarei
activitati. Activitatea A#1 ar trebui,
oricum, sa aibe un raport de inceput
(raport de initiere) dupa ce s-au setat
planurile de detaliu pentru executie.
Celelalte rapoarte interimare ar permite
secventierea activitatilor, acceptanta in
trepte si plati intermediare.

modului de plata
tinand cont inclusiv
de ce ati spun dvs.
anterior. Avand in
vedere ca durata
proiectului este
destul de lunga si s-
ar putea sa devina si
mai lunga, e foarte

posibil sa
introducem Si
rapoarte

intermediare. Vom
reanaliza tot
capitolul de

raportare si cel de
receptie si plati, dar
nu suntem de acord
cu plata la nivel de
activitate, ne
gandim, cel mult, la
plata la nivel de
componenta. Avem
3 componente in CS,
fiecare componenta
o serie de activitati.

»Raportul Final de Activitate [RA#5]

Ernst & Young SRL
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crt.

Referinta la
Caiet de
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Observatii / Sugestii/ Recomandari
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Punctul de vedere al OE participanti la
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Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

La finalul proiectului, Prestatorul va
intocmi si inainta Raportul Final de
Activitate [RA#5] ce va fi baza pentru
acceptanta si plata aferenta.

Acesta va consemna toate activitatile
(A#1-A#5) si rezultatele proiectului.
Raportul va prezenta concluzii privind
modul de realizare a sarcinilor din proiect
si propuneri pentru viitor, alte aspecte
care se vor stabili de comun acord intre cei
doi Manageri de proiect (din partea
Beneficiarului si a Prestatorului).

Versiunea initiala a Raportului Final de
Activitate [RA#5] se va depune cu doud
saptamani inainte de data finalizdrii
prestdrii serviciilor.

Versiunea actualizata si definitivata a
Raportului Final de Activitate [RA#5] se va
depune pana la data de finalizare a
prestarii serviciilor. ”

Sustinem recomandarea OE.

13.

Capitolul 7
PLANIFICARE
S| RAPORTARE

Aprobarea
livrabilelor

Ernst & Young SRL

Recomandam completarea cap Aprobarea
livrabilelor astfel:

,Aprobarea livrabilelor

Ernst & Young SRL

Sustinem recomandarea OE.
OMEGA TRUST SRL

Nu consideram necesara elaborarea a cate
unui raport de activitate la finalul fiecarei

AC analizeaza
propunerile

transmise si  va
adapta caietul de
sarcini in functie de
decizia de la cele
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
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contractanta (AC)
Pag. 22 Aprobarea rapoarelor de activitate ;Cé]c;gsjltgfﬁrceenisrt_gsﬁsr;?ﬁaﬁgggfztee;;?gg;l ggg:rioare puncte
(§A#1't'R'f4.#52 3 at’ .l;\f?b]l?lor dtehrjlce Fiecare etapa se finalizeaza cu un set de | referitoare la
2 eren ed1e;are1 activitati se ac(ej € Calr® | ivrabile care sunt suficiente pentru a | rapoarte.
om1.s1a € vecepi,ﬂe, n termgn € ma.xnp. constitui baza acceptantei activitatii
10 zile lucratoare de la primirea versiunii respective.
initiale, astfel:
AC nu este de acord
Ernst & Young SRL Ernst & Young SRL cu plata la nivel de
5 | susti q OF activitate.
Recomandam completarea cap Receptie si | >Ustiném recomandarea Ot. AC  analizeaza ca
plata, subcapitolul receptia serviciilor OMEGA TRUST SRL efectuarea platii sa
astfel: Nu consideram necesara elaborarea a cate | ¢o  realizeze pe
_ . unui raport de activitate la finalul fiecarei componente in
Capitolul 8 § activitati. Aceasta cerintd ar creste efortul | | rma finalizarii de
RECEPTIE 31| 4, RECEPTIE SI PLATA si costul aferent resursei Manager de | catre prestator si
PLATA broiect. Fiecare etapa se finalizeaza cu un Pr
4.18.1 Receptia serviciilor proiect. Fec: P atl acceptarii de catre
14 : ’ set de livrabile care sunt suficiente pentru | oc tut
. 8.1 Recept]a R t. N ..l f b . . . AR a uturor
’ eceptia servicilor se Tacé pe€ Dbaza|a constitui baza acceptantei activitatii

serviciilor
Pag. 23

Rapoartelor de Activitate (RA#1..RA#5),
insotit de toate livrabilele tehnice
elaborate in activitatea respectiva, in
perioada corespunzatoare

Rapoartele de Activitate Initial si
Interimare (RA#1..RA#4), aprobate de
Beneficiar, vor sta la baza Proceselor
Verbale de Receptie cantitativa, emise
de catre Prestator, care vor insoti cererile

respective.

Suntem de acord cu propunerea de a
fragmenta facturarea pe fiecare activitate
finalizata, pe baza de proces verbal de
receptie cantitiativa si calitativa. Avand in
vedere efortul prestat pe fiecare
activitate, propunem esalonarea platilor
astfel:

livrabilelor incluse

in cadrul
componentei
respective.

In functie de
decizie, AC va

adapta caietul de
sarcini si cu privire
la rapoartele de
activitate pentru a

Pagina 50/71




Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
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contractanta (AC)
interimare de plata (facturile) conform Activitatea raspunde acestei
Contractului. i) | G ch abordari cu privire
Raportul Final de Activitate (RA#5), Raportul de | valoarea la_modalitatea de
aprobat de Beneficiar, va sta la baza activitate totald a Valoare plata.
Procesului  Verbal de  Receptie || corespunzdto | contractl | (lei, fara
cantitativa si calitativa, emis de catre || r- aprobat ui TVA)
Prestator, care va insoti cererea de plata | | de Beneficiar | (procent
finala (facturile) conform Contractului. - Autoritatea %)
Platile vor fi efectuate astfel: Contractanta
Activitatea Activitatea 20% VTC x 20%
finalizata / | Cota din A#1 )
Raportul de | valoarea Inventaflerea
activitate totald a Valoare M
corespunzato | contractl | (lei, fara mst'ltut(onal, )
r - aprobat ui TVA) leglslat‘lv L
de Beneficiar | (procent operational
- Autoritatea % Activitatea 20% VTC x 20%
Contractanta A#2  Analiza
Activitatea 0% 0,00 ‘J”aq”"s“? a
A#1 mtregulu:
Inventarierea M ,
cadrului informational
institutional, Activitatea 20% VTC x 20%
legislativ___si A#3  Analiza
operational informatiilor
Activitatea 20% | VTCx20% |||obtinute i
A#2 __ Analiza cadrul
diaenostic a inventarierii si
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intregului a analizei
sistem diagnostic _si
informational recomanddri
Activitatea 20% VTC x 20% Activitatea 30% VTC x 30%
A#3  Analiza A#4
informatiilor Elaborarea /
obtinute in completarea
cadrul de politici si
inventarierii si proceduri
a___analizei Activitatea 10% | VICx 10%
dlagnostlcu _si A5
recomandari Constit
Activitatea 20% VTC x 20% uirea
A#4 dosarului
Elaborarea / pentru
completarea certificarea
de politici _si SMSI  pentru
proceduri MF si structuri
Activitatea 40% | VTCx40% |||Subordonate si
A5 recomanddri
Constit pentru .

; demersurile
uirea viitoare
dosarului l\;le}cWe -
pentru

. vederea

certificarea — . ..
SMSI_pentru certificdrii
MF si structuri TOTAL (Lei, 100% VTC
subordonate si fara TVA) (Valoarea
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
recomanddri Totald a
pentru Contractul
demersurile ui)
viitoare
necesare __in
vederea
certificdrii
TOTAL (Lei, 100% VT1C
fara TVA) (Valoarea
Totald a
Contractul
ui)
AC nu este de acord
Ernst & Young SRL Ernst & Young SRL cu plata la nivel de
Recomandam completarea cap Receptie si | Sustinem recomandarea OE. act1v1tate..
Capitolul 8 | plata, subcapitolul receptia serviciilor AC  analizeaza ca
RECEPTIE Sl | astfel: efectuarcle-a platii sa
PLATA Plata serviciilor se va efectua in baza | QMEGA TRUST SRL zimp;iaerl]ztcze ﬁﬁ
8.2 facturilor Insotite de Procesele Verbalede | ¢ ;o de acord cu propunerea de a |urma finalizarii de
15. Modalitati si Receptie Cantltat.lva p ent.ru aCt'V"fat'le fragmenta facturarea pe fiecare activitate | catre prestator si
conditii  de A#1, A#2, A¥#3 si A#4 si respectiv de | finaizats, pe baza de proces verbal de | acceptarii de catre
plata Receptie Cantitativa si Calitativa_- pentru | receptie cantitiativa si calitativa. AC a  tuturor
actiivitatea A#5 la final - semnate fara livrabilelor incluse
Pag. 23 obiectiuni de catre Comisia de Receptie in in cadrul
urma aprobarii de catre Comisia de componentei
Receptie a Rapoartelor de Activitate respective.
Initial, interimare si respectiv Final. In functie de
decizie, AC va
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
Zitec COM SRL adapta caietul de
sarcini si cu privire
Propunem o esalonare a platilor dupa la rapoartele de
finalizarea fiecarei etape realizate din activitate pentru a
proiect. raspunde  acestei
abordari cu privire
la modalitatea de
plata.
AC face precizarea
ca receptia
Ernst & Young SRL calitativa si
cantitativa se
Sustinem recomandarea OE. realizeaza cu
respectarea
normelor legale si
procedurilor interne
in vigoare.
OMEGA TRUST SRL Ernst & Young SRL AC este de acord cu
recomandarea OE.
Consideram oportuna inlocuirera | Cerintele Autoritatii Contractante sunt
cerintelor pentru experti de a avea studii | clare si nu sunt ambigue - nu sustinem AC 2
superioare  in  domeniul  tehnologiei | recomandarea OE. )
16. | Cap- 10.1, informatiei sau echivalent cu cerinta de a Noi am fost de
pag. 27 avea studii superioare dovedite prin | OMEGA TRUST SRL 1 acord cu dvs. cu

diploma de licenta. Consideram ca studiile
superioare in  domeniul  tehnologiei
informatiei nu sunt absolut necesare
pentru a impementa cu succes un Sistem
de Management al Securitatii Informatiei.

Acelasi comentariu se refera la mai multe
categorii de experti mentionati de dvs. in
CS. Ati mentionat acolo ca sunt necesare
studii in domeniul tehnologiei informatiei.

aceleasi argumente,
respectiv de a nu
limita accesul
participantilor si
acela conform
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
Un SMSI acesta pune accent pe |ISO 27001 este un sistem de management, | caruia ISO 27001
managementul riscurilor, continuitatea | nu neaparat un sistem IT (desigur, are si o | este mult mai mult

afacerii si protectia informatiilor, ceea ce
necesita o intelegere larga a principiilor de
securitate, mai degraba decat competente
informatice pur tehnice. Mai relevante, in
acest context, sunt experienta in
implementarea proiectelor similare si
certificarile im domeniul ale expertilor.

componenta IT), deci nu consideram
necesar ca expertii sa aiba studii neaparat
in domeniul IT pentru ca 27001 este mult
mai mult decat doar IT. Experienta in
proiecte similare este mai importanta
decat a avea acele studii in acel domeniu.
Pentru a implementa un 27001, doar faptul
ca ai niste studii nu este relevant. Facem
aceasta recomandare pentru a nu limita
accesul OE la aceasta achizitie.

Ernst & Young SRL 3

Din punctul nostru de vedere, acolo unde
este cerinta Ac clara si neambigua, noi nu
comentam. Nu incercam sa influentam
cerinta.

decat IT.

Cu privire la nivelul
experientei
generale din CS
Minim 5 de ani de
experienta in
conformitate cu
protectia  datelor
sau in  domeniul
conexe”  conform
Instructiunii
nr.1/2017 a ANAP
aceasta poate fi de
pana la 5 ani, ca
regula generala.
Atunci cand exista
reglementari
specifice sau atunci

”

cand AC justifica
temeinic,
complexitatea
deosebita a
activitatilor ce
urmeaza a fi
derulate in cadrul
contractului prin
prisma

pozitiei/atributiilor
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

respectivei
persoane Si
anvergura
obiectului
contractului,
aceasta poate fi
definita la mai mult
de 5 ani. Cerinta
privind experienta
specifica, respectiv
implicarea in cel
putin un proiect
similar, este in
regula.

17.

Cap. 10.1,
pag. 29

OMEGA TRUST SRL

La responsabilitatile Expertului cheie 2, se
mentioneaza ,,executarea auditului de cod
sursa”. Acest audit de cod sursa nu este
mentionat in activitatile proiectului
descrise anterior. Daca se doreste un audit
de cod sursa, este necesar ca aceasta
activitate sa fie prevazuta expres in
activitatile proiectului, intrucat nu ar face
parte in mod uzual dintr-un proces de
implementare a SMSI si este necesara
alocarea de timp suplimentar si de resurse

Ernst & Young SRL

Cerintele Autoritatii Contractante sunt
clare si nu sunt ambigue - nu sustinem
recomandarea OE.

AC precizeaza ca
cerinta privind
,executarea
auditului de cod
sursa”din cadrul CS
este (o] eroare
materiala si va fi
eliminata din cadrul
acestuia.
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

specifice, cu cunostinte de dezvoltare
software.

Cu privire la cerintele minime legate de
studiile superioare pentru Expertul cheie
2, avem aceleasi comentarii ca la punctul
10 din acest tabel.

Ernst & Young SRL

Cerintele Autoritatii Contractante sunt
clare si nu sunt ambigue - nu sustinem
recomandarea OE.

AC este de acord cu
recomandarea OE.

Cu privire la cerintele minime legate de
studiile superioare pentru Expertul cheie
2, Expertul cheie 3 si Expertul cheie 4,
consideram ca nu este necesara cerinta de
»sMinim 5 de ani de experienta in
conformitate cu protectia datelor sau in
domeniul conexe”. Aceasta experienta
este relevanta pentru Expertul cheie 5
(Specialist data protection/privacy), care
va avea responsabilitati specifice 1in
domeniul protectiei datelor. Standardul
ISO 27001 contine putine controale
referitoare la protectia datelor si
impementarea acestora poate fi realizata
Cu succes cu ajutorul unui singur expert cu
experienta in acest domeniu.

Ernst & Young SRL

Cerintele Autoritatii Contractante sunt
clare si nu sunt ambigue - nu sustinem
recomandarea OE.

OMEGA TRUST SRL 1

Am facut comentariul in sensul in care deja
aveti specificat in CS un expert pe Data
Protection care are aceasta experienta, nu
stiu in ce masura mai este necesara
aceasta experienta pentru celilalti experti.

Cerintele de Data Protection din I1SO 27001
sunt 3 la numar fata de toate celelalte
cerinte din Anexa A. Data protection este
o componenta, dar noi aici nu
implementam GDPR, implementam ISO
27001. Se pot aloca cati experti non cheie
este necesar.

Vom analiza
recomandarea Si
vom lua o decizie cu
privire la
modificarea CS.

AC2

Avand in vedere ca
avem 3  experti
cheie cu atributii
diferite, doar unul
dintre ei are
atributii de
protectia datelor si
doar pentru acela ar
trebui sa fie aceasta
cerinta de
experienta similara
in protectia datelor,
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
ceilalti nu au
OMEGA TRUST SRL 3 responsabilitati  in
Da aceasta zona si, din
’ punctul dvs de
vedere, nu se
justifica o astfel de
cerinta. Este corect
ce am inteles?
OMEGA TRUST SRL Ernst & Young SRL
18 Cap. 10.1, Cu privire la cerintele minime legate de | Cerintele Autoritatii Contractante sunt | AC este de acord cu
* | pag. 30 studiile superioare pentru Expertul cheie | clare si nu sunt ambigue - nu sustinem | recomandarea.
5, avem aceleasi comentarii ca la punctul | recomandarea OE.
10 din acest tabel.
OMEGA TRUST SRL Ernst & Young SRL
N . . N AC analizeaza
In corelare cu nota 2 din acest formular, | Cerintele Autoritatii Contractante sunt propunerea 'z Zin
propunem ajustarea graficului de lucru | clare si nu sunt ambigue - nu sustinem vederea elaborarii
propus, astfel: recomandarea OE. caietului de sarcini,
19. Anex217, A#1. Inventarierea cadrului institutional, Eu bmentmn(ia ca
pag. legislativ si operational - TO+1-T0+4 rebuie avute in
’ ’ vedere respectarea
unor termene

A#2. Analiza diagnostic a intregului sistem
informational - TO+2-T0+6

A#3. Analiza informatiilor obtinute in
cadrul inventarierii si a analizei diagnostic

impuse de conditiile
de finantare.
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
si  recomandari - T0+2-T0+7 A#4.
Elaborarea/completarea de politici si
proceduri - T0O+8-T0+15
A#5  Constituirea  dosarului  pentru
certificarea SMSI pentru MF si structuri
subordonate si recomandari  pentru
demersurile viitoare necesare in vederea
certificarii - T0+16-T0+18
Zitec COM SRL
: . oo Ernst & Young SRL AC este acord cu
Pentru mentinerea si Imbunatatirea SMSI propunerea privind
Stabilirea gste lznjp:)rtant ca toti. angajatii sa fie Sustinem recomandarea OE. instruirea.

i !nstrum n ceea ce prwe'ste.s?curltate'a AC face precizarea
necesarulul | informatiei si sa fie constienti, in functie o3 in cadrul
minim de | de rolurile lor, despre impactul pe care il OMEGA TRUST SRL contractului se va
instruire au in mentinerea SMSI. Suntem de acord cu propunerea de a include asioura  instruirea
pentru Recomandam instruirea in masa utilizand in caietul de sarcini a unui modul de g ..

: : . : ; categoriilor de
personalul sisteme de tip elearning. instruire. personal strict
20. | care Va | Totodata, pentru asigurarea adoptiei SMSI,

. . S , Mg necesare pentru
asigura consideram necesar ca la nivelul fiecarei implementarea
mentinerea it3ti s3 fi izatd i i . . .
i v Eglt];?ms-a fie realizata instruirea pentru sistemului SMSI si a
3 Sex s . unui  numar de
imbunatatire .

3 Tl S Top management formatori care

continuare a
SMSI

e Responsabilul cu securitatea informatiei
e Personalul TIC
e  Personalul
operationale  si
exemplu: Resurse
Contabilitate,

din  departamentele
administrative  (de
Umane, Financiar
Comunicare, Achizitii,

urmeaza a fi
estimat.

AC face mentiunea
ca are deja un
instrument
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

Juridic sau orice alte functii care, in
exercitarea atributiilor, interactioneaza cu
informatiile detinute de entitate si cu
informatii cu caracter personal ale
cetatenilor/angajatilor).

informatic de tip
elearning, care va fi
utilizat ulterior
pentru instruirea in
masa a personalului
de catre formatorii
instruiti in  cadrul
contractului.

AC este interesata
de asigurarea
materialelor de
instruire
personalizate pe
componenta SMSI si
elaborate in
conformitate cu
activitatile
proiectului,
adaptate la nivelul
institutiei.

21.

Stabilirea
ariei de
cuprindere a
proiectului

Ernst & Young SRL 1

Daca discutam de acoperire integrala, un
raspuns ar fi ca cerintele sunt clare cu
exceptia punctelor discutate mai sus. CS
este foarte bun, clar, numarul de
recomadari/sugestii este mic.

Este clara stabilirea
ariei de cuprindere
a proiectului cu
precizarea

modalitatii in care
vedeti realizarea
esantionarii pe
niveluri de unitati
fiscale (conform
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

Ernst & Young SRL 3

Esantionarea se va face pe o matrice, vom
face o matrice cu lucrurile care se verifica
in raport cu dimensiunea retelei. Bresele
de securitate cele mai interesante sunt
cele care apar la nivelul aparatului
central, respectiv asupra sistemelor
informatice centralizate. Din cele 400-600
de aplicatii cate exista nu toate sunt
centralizate si pe baza listei se va stabili
un esantion plauzibil de verificari.
Metodologic, va fi acoperitor. Puteti cere
ca acest lucru sa fie explicat in oferta, sa
puneti ca cerinta minima obligatorie.

OMEGA TRUST SRL 4

Dincolo de sistemele informatice este
necesar sa esantionam Si
insitutiile/structurile organizatorice care
vor fi implicate in aceasta implementare.
Vor trebui organizate structurile cu
activitati similare, este evident ca nu vom
discuta cu toate directiile fiscale din tara,
ci doar cu cea care coordoneaza sau cele
reprezentative din punct de vedere al
personalului. Este imposibil sa porti

structurii
organizatorice MF-

ANAF-AVR, nivel
central, regional,
judetean,
teritorial)?

AC2

Esenta  intrebarii
noastre este
esantionarea: cum
vedeti realizata
esantionarea pe
nivelul de unitati
fiscale?

ACé6

Vom putea
introduce aceasta
sugestie (ZITEC)

chiar in CS, «ca
aceste interviuri sa
se poata realiza si
online.
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
interviuri in 4 luni cu 300 de institutii. Nici
nu ar fi relevant, procedurile sunt aceleasi.
Zitec COM SRL 5
Sugestie: o parte de activitati sa se poata
realiza prin interviuri online, sa nu fie
nevoie de deplasari in teritoriu. Chiar daca
se va merge doar la institutiile principale,
oricum este mult si sunt foarte multi
oameni de sincronizat.
Definirea cat
mai corecta o o
. . < Va rugam sa ne
si mai clara . > <
- = comunicati daca
cerintelor, a .
L sunt clare cerintele,
22. | serviciilor L e
serviciile Si
care se : . ’
s . livrabilele care se
solicita si a e
{ a3 solicita.
livrabilelor
aferente
Estimarea De clarificat care
OMEGA TRUST SRL 1 .
termenelor este estimarea
Fie Cred ca deja s-a raspuns si s-a clarificat avgndlnvedgre‘celg
23. | implementar acest lucru anterior. deja transmise: Va
e pentru sugeram, in masura
fiecare din in care este posibil,
cele trei extinderea
etape  ale perioadei de

Pagina 62/71




Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
activitatilor implementare la 2
SMSI ani (24 de luni) de la
(evaluare/ data semnarii.
assessment, In recomandari sunt
implementar 18 luni.
e Si
certificare);
Va rugam sa ne
OMEGA TRUST SRL 2 N
Durata in sine a auditului de certificare estimarea.
este data intotdeauna de numarul de | 4¢ ¢
angajati pe care ii are organizatia care se | —
vrea certificata. Estimarea aceasta o poate | Aici era vorba de
' face doar un organism de certificare. termenul de
Estimarea implementare si,
unor OMEGA TRUST SRL 4 ulterior de cel de
termene de : . . e N ifi . '
24. | implementar Puteti organiza auditul de certificare intr- zleth;iﬁcarece Dg;‘
) e si ulterior un interval de 3-6 luni dupa finalizarea cor?stituit SMSI. ne
de’ implementarii. Auditorul nu va verifica uteti spune ’ceva
certificare doar existenta wunei proceduri, unei ges fe pestimarea
documentatii, ci va cere evidente, P
’ ’ duratelor etapelor

evidente pe care va trebui sa le colectam,
de aceea este nevoie de o perioada de timp
dupa finalizarea implementarii. Cat va
dura efectiv auditul de certificare, pot sa
va spun doar ca aprox. 5 zile ar dura la o
organizatie care are in jur de 500 de
angajati. Doar un organism de certificare

ulterioare?
AC 3

Noi ne gandeam ca,
poate bazat pe
experienta dvs.
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
poate estima o perioada de timp |anterioare, ne
referitoare la realizarea auditului. Depinde | puteti oferi 0
si de procedurile interne pe care le are | oarecare estimare.
fiecare organism de ceritificare.
Ernst & Young SRL 1 Va rugam sa ne
transmiteti opinia
Cei 5 experti cheie definiti sunt in zona | cy privire la
optima, iar numarul de experti non-cheie Componenta
Componenta sunt la decizia fiecarui ofertant. Cum vreti optima a echipei de
optima a sa implementati aceasta solutie in CS? | project necesara
echipei de Vreti sa puneti un numar minim de resurse | pentru
proiect pentru experti non-cheie? Sau sa mariti | implementarea
necesara numarul de experti-cheie? proiectului si
pentru stabilirea  setului
imp[ementar Ernst & Young SRL 3 de cerin;e
25. Serloiectului si La expertii cheie, activitatile proiectului mlenr:l')]?ilieacesptzri]at;u
stabilirea ar trebui sa fie fiecare pusa sub |
setului  de indrumarea unui expert cheie. In acest fel, | oc 2
cerinte AC se asigura ca se asigura o intarire a |~
minirﬁale responsabilitatii. Noi ne gandeam la
entru completarea cu
Ewembrii Ernst & Young SRL 5 expepr’gi-cheie,
acesteia A : . experti  non-cheie
Recomandam sa nu incarcati CS cu cerinte poate si aduci

suplimentare, este suficient asa.

OMEGA TRUST SRL 6

fiecare ofertant in
functie de cum are
nevoie.
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intrebari /

Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
Suntem de acord, 5 experti cheie sunt | AC 4
suficienti.
Definirea unui
numar mare de
experti cheie
limiteaza piata. Din
experienta de pana
acum, nu am avut
CS in care sa avem
experti cheie
definiti pentru
fiecare activitate.
) 1. Va rugam sa ne
Stabilirea Zitec COM SRL 2 comunicati la cat
necesarului Referitor la frecventa: anual este Zstlmeaza _ca ;r
minim  de suficient. (instruire periodica). Instruirea 'urta O sesidne de
instruire primard ar fi optim sa fie niste sesiuni de lfns ru1ref, hooce
pentru 2-3 zile. Depinde foarte mult si de cum o ormat, frecventa.
personalul s3 arate rezultatul final. ' 2. Clarificati durata
care va Si intermitenta
26. asigura Ernst & Young SRL 3 prezentarii celor 30
mentinerea de module (ZITEC).
si Cerintele la care va ganditi sunt pentru
imbunititire prestator sau pentru formatorii dvs.? Sau | AC 1
a "in discutam despre o instruire pe care .
continuare a formatorii trebuie si o facid cu restul | CUm ar  arata
SMSI organizatiei? §e51un'1le ) de
Instruire, 1In ce

format, cu ce
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crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

Ernst & Young SRL 5

Puteti sa puneti o cerinta cantitativa:
numarul de clase si numarul de personal
instruit. Se practica in instruire, ca unitate
de masura ILT, adica timp de o zi petrecut
de un cursant la sala, in anumite conditii,
de exemplu intr-o clasa de nu mai multe de
10 participanti.

Ernst & Young SRL 7

Da, asa este. Si pentru formatori, in mod
sigur.

OMEGA TRUST SRL 8

Suntem de acord cu asta. Din experienta
noastra, in intalnirile online, pe un subiect
total necunoscut, oamenii nu reactioneaza
optim.

Ernst & Young SRL 9

Este mult prea importanta instruirea TO
pentru ca sa nu existe un transfer al
cunostintelor care sa fie cat mai eficace:
sunet, postura, elemente de propaganda
necesare insusirii tuturor prevederilor unui
SMSI. Acest lucru il puteti pune in CS ca
cerinta obligatorie: sa se faca instruirea

frecventa? Ne
gandim aici la ceea
ce vom instrui in
cadrul  proiectului
si, pe de alta parte,
ulterior, cand
formatorii  formati
in cadrul proiectului
isi  vor  incepe
treaba, cum anume
ar trebui facuta
instruirea?

ACH4

Ne refeream la
ambele: instruirea
pe care o va face
prestatorul o va
face  formatorilor
nostri si la cea pe
care formatorii o
vor face ulterior, in
cadrul AC.

AC6

in ceea ce priveste
formatul, fizic sau
online, cel putin
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
fizic, in sediile AC care are la dispozitie | pentru TO, noua ni
resurse necesare pentru asigurarea celor | se pare importanta
necesare si nu este necesar sa se incarce | prezenta in format
bugetul cu livrari de ecrane sau altele. fizic.
OMEGA TRUST SRL 10
Pentru ownerii de proces si pentru traineri,
consideram ca este necesara instruirea in
format fizic, pentru ceilalti se poate face
si online.
Identificarea
unor Va rugam sa ne
eventuale comunicati daca s-
inconsistent au identificat
e sau cerinte eventuale
27. | restrictive in inconsistente  sau
cadrul cerinte restrictive in
cerintelor cadrul  cerintelor
detaliate in detaliate in Caietul
Caietul de de sarcini.
sarcini
Estimarea ZITEC 1 1. .Este necesara
valorii I analiza tuturor
28. | contractului Da, propunerea financiara este fara TVA. organizatiilor
- sunt de teritoriale sau este
interes suficienta definirea

detalii cu

unui esantion
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Nr. | Referinta la Observatii / Sugestii/ Recomandari Punctul de vedere al OE participanti la Intrebari /
Caiet de formulate consultare raspunsuri /
crt. sarcini pozitie autoritate
contractanta (AC)
privire la reprezentativ pe
tarife zi-om, tipuri de
costuri organizatii? AC este
activitati, interesata de acest
costuri element inclusiv din
livrabile punct de vedere al

si/sau alte
costuri care
compun
propunerea
financiara a
operatorilor
economici
interesati,
pentru o]
estimare cat
mai corecta
a valorii
contractului,
inclusiv
detalierea
acestora pe
cele trei
etape ale
activitatilor
SMSI

costurilor care
decurg din aceasta
activitate.

2. Va rugam sa ne
comunicati daca
oferta financiara
este cu TVA sau fara
TVA. (Zitec).

3. Pentru o estimare
cat mai detaliata a
valorii contractului,
AC este interesata
de costurile care

compun (costuri
componente,
costuri  activitati,

tarife zi-om, costuri
livrabile si/sau alte
costuri) sau care ar

trebui adaugate
propunerii
financiare a

operatorilor
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Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

economici interesati
(costul cu
deplasarea, spre
exemplu).

29.

Durata
contractului

1. Va rugam sa ne
comunicati daca
aveti recomandare
cu privire la durata
contractului.

2. De clarificat care
este durata
contractului avand
in vedere cele deja
transmise:

Va sugeram, in
masura in care este
posibil, extinderea
perioadei de
implementare la 2
ani (24 de luni) de la
data semnarii.

30.

Ernst & Young SRL 1

O sa revenim ulterior acestei sedinte cu
informatii suplimentare referitoare la
ceste aspecte.

Cum se pot
transpune in cadrul
Caietului de sarcini
cerintele de suport
pe perioada
certificarii?

Cu cat ar trebui

Pagina 69/71




Nr.

crt.

Referinta la
Caiet de
sarcini

Observatii / Sugestii/ Recomandari
formulate

Punctul de vedere al OE participanti la
consultare

Intrebari /
raspunsuri /
pozitie autoritate
contractanta (AC)

prelungit contractul
astfel inct sa
acopere  perioada
certificarii.

Ce costuri ar
presupune aceasta
activitate?
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5. Informatii cu privire la valoarea estimata a achizitiei
Pana la termenul limita, 21.10.2024, au fost primite propuneri indicative de pret din partea

a 3 operatori economici, a caror medie aritmetica este de 4.685.067 lei fara TVA*).
*Ofertele prezentate in altd valutd au fost convertite in lei utilizdnd cursul de schimb 1 EUR = 5,00 lei.
6. Concluzii:

In cadrul procesului de consultare a pietei operatorii economici au prezentat solutii
tehnologice diferite, iar autoritatea contractanta constata ca toate propunerile indeplinesc
cerintele autoritatii contractante. Sugestiile transmise in cadrul etapei scrise si in cadrul
intalnirii comune sunt apreciate a fi constructive si vor fi avute in vedere la redactarea
variantei finale a Caietului de sarcini.

Directia generala de servicii interne si Centrul National pentru Informatii
achizitii publice Financiare
Director general, Director general,
Cornelia NAGY Marius-Daniel PESTINA

Director general adjunct,
Claudiu PARVU

sef serviciu,
Marius Leon TANASIE

intocmit,
Lavinia VASILE - Consilier superior

Elaborat de: Lavinia VASILE - Consilier superior
12.12.2024
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