4.3. Serviciul Informatii Clasificate

Sectiunea 1 - Dispozitii generale

Art.1 Structura Informatii clasificate este organizata si functioneaza la

nivel de serviciu.

Activitatea Serviciului Informatii Clasificate este coordonata de

seful Structurii de securitate.

Sectiunea 2 - Organizarea Serviciului Informatii Clasificate si functiile

de conducere

Art.2 (1) Structura organizatorica a Serviciului Informatii Clasificate

este urmatoarea:

v Compartimentul Protectia informatiilor clasificate nationale;

v Compartimentul Registru intern NATO/UE si INFOSEC;

v Compartimentul Fond arhivistic;

v Compartimentul Protectia datelor cu caracter personal,

(2) Functiile de conducere existente la nivelul Serviciului

Informatii Clasificate, sunt urmatoarele:
- Sef Serviciu

Organigrama Serviciului Informatii Clasificate
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Art.3 Relatiile existente intre Serviciul Informatii Clasificate si
structurile din interiorul sau exteriorul ministerului, sunt redate in
diagrama de mai jos.

- Ministru
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control/indrumare control
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Structuri din cadrul Structuri de securitate din
aparatului propriu al cadrul unitatilor
ministerului subordonate

Sectiunea 3 - Atributiile specifice ale Serviciului Informatii Clasificate

Art.4 Serviciul Informatii Clasificate contribuie la indeplinirea
atributiilor ministerului prevazute la art.3, alin.(1) pct.95 din
Hotararea Guvernului nr. 34/2009 privind organizarea si functionarea
Ministerului Finantelor, cu modificarile si completarile ulterioare.

Art.5 (1) Atributiile compartimentelor din cadrul Serviciului Informatii

Clasificate sunt urmatoarele:

1. elaboreaza si prezinta informari conducerii ministerului asupra
activitatii desfasurate pentru protectia informatiilor clasificate si
activitatea de arhiva, precum si asupra modului de indeplinire a
masurilor de prevenire si combatere a actiunilor teroriste;

2. consiliaza conducerea ministerului, in legatura cu toate aspectele
privind protectia informatiilor clasificate, prevenirea si combaterea
actiunilor teroriste, protectia datelor cu caracter personal si
prezinta propuneri pentru alocarea fondurilor necesare pentru
implementarea masurilor privitoare la protectia informatiilor
clasificate, protectia datelor cu caracter personal si pentru
organizarea fondului arhivistic al ministerului;

3. asigura relationarea cu structura constituita la nivel national -
Centrul de Coordonare Operativa Antiterorista din cadrul Serviciului

protectiei informatiilor;
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. asigura relationarea cu Autoritatea Nationala de Supraveghere a

Datelor cu Caracter Personatl;

. informeazi ministrul si institutiile abilitate (Serviciul Roman de

Informatii si Oficiul Registrului National al Informatiilor Secrete de
Stat) in legdturd cu incidentele de securitate, vulnerabilitatile si
riscurile la adresa informatiilor secrete de stat, cerceteaza impreuna
cu structurile implicate cazurile de compromitere a informatiilor
clasificate, propune masuri de prevenire a unor astfel de situatii §i
tine evidenta incidentelor de securitate;

. prezintd echipelor de control desemnate de catre Serviciul Roman

de Informatii, Oficiul Registrutui National al Informatiilor Secrete de
Stat si Arhivelor Nationale, la solicitarea acestora, documentele
care reglementeaza activitatea Serviciului Informatii Clasificate;
propune si initiaza proiecte legislative, norme, instructiuni,
proceduri specifice, avizeaza s§i transmite puncte de vedere cu
privire la actualizarea legislatiei in domeniu;

. indeplineste si alte atributii in domeniul protectiei informatiilor

clasificate nationale, NATO/UE, in domeniul prevenirii si combaterii
actiunilor teroriste si in activitatea de arhiva, potrivit legii;

. indeplineste activitatea de aplicare a reglementarilor legale in

vigoare privind protectia datelor cu caracter personal;
indeplineste si alte activitati ordonate de ministru, in limitele
competentelor domeniului;

(2) Compartimentul Protectia informatiilor clasificate nationale:

1.

identifica, propune si intocmeste ,Lista obiectivelor, sectoarelor si
locurilor care prezintd importanta deosebita pentru protectia
informatiilor clasificate secrete de stat”;

. intocmeste ,Programul de prevenire a scurgerii de informatii

clasificate” si urmareste implementarea masurilor de securitate
cuprinse in acesta;

. monitorizeaza si propune masuri pentru imbunatatirea sistemelor de

securitate fizica a obiectivelor, sectoarelor si locurilor in care sunt
gestionate informatii clasificate secrete de stat;

. intocmeste si actualizeaza ,,Planul de paza si aparare a obiectivelor,

sectoarelor si locurilor care prezinta importanta deosebita pentru
protectia informatiilor clasificate secrete de stat” al ministerului;
elaboreaza si supune aprobarii ministrului ,Planul de actiune in
situatii de alerta terorista”;

. intocmeste si supune aprobarii ministrului planurile de control

privind implementarea masurilor in domeniul protectiei informatiilor
clasificate in cadrul structurilor din minister si a unitatilor aflate in
subordinea sau sub autoritatea ministerului;

. solicita institutiilor abilitate efectuarea verificarilor de secur)'(\ta.’fé#,?v\

o
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informatii clasificate secrete de stat, elibereaza certificate de
securitate si autorizatii de acces la informatii nationale clasificate;

. gestioneaza autorizatiile de acces la informatii clasificate Si

certificatele de securitate pentru personalul din aparatul de lucru al
ministerului;

. intocmeste, in  baza propunerilor formulate de structurile

ministerului, ,Listele cu functiile din Ministerul Finantelor care
necesita acces la informatii clasificate nationale”, precum si
sListele cu persoanele care au sau urmeaza sa aiba acces la
informatii clasificate nationale”;

asigura efectuarea instructajului privind normele cadru de protectie

— ainformatiitor ctasificate pentru persoanele care vor fi autorizate sa

1.

12.

13.

14.

15.

16.

17.

18.

19s

20.

aiba acces la informatii clasificate, secrete de stat sau secret de
serviciu si consemneaza aceasta activitate in fisele individuale de
pregatire;

gestioneaza activitatea de evidentd, intocmire, pastrare, procesare,
multiplicare, manipulare, transport, transmitere, inventariere,
arhivare sau distrugere a documentelor clasificate natlonale

initiaza si intocmeste proiecte de acte normative, reglementéri
metodologn norme si instructiuni interne in domemul protectiei
informatiilor clasmcate

organizeaza, la mvelul ministerului, activitatea registraturilor si
activitatea de curierat pentru documentele clasificate secrete de
stat si secrete de serviciu;

desfagsoara activitati de control si indrumare privind modul in
care se aplica prevederlle legale in domeniul protectiei informatiilor
clasificate la structurile din cadrul ministerului si la unitatile aflate
in subordinea sau sub autoritatea ministerului;

urmareste modul in care sunt repartizate si transmise documentele
clasificate intre structurile ministerului;

verifica periodic nivelurile de secretizare ale tuturor informatiilor
secrete de stat al caror emitent este Ministerul Finantelor,
reevalueaza nivelurile si termenele de clasificare, dupi caz;
coordoneaza evidenta, inventarierea, selectionarea, pastrarea Si
folosirea documentelor clasificate din fondul arhivistic al
Ministerului Finantelor;

coordoneaza activitatea comisiei de evaluare a documentelor din
arhiva clasificata in vederea mentinerii, reclasificirii sau
declasificarii acestora, dupa caz;

asigura protectia informatiilor clasificate nationale in situatii de
urgenta

asigura conditii de pastrare si protectie, conform prevederilor
legale, pentru microfilme sau alte medii de stocare care contm
informatii clasificate;




21. acorda sprijin reprezentantilor autorizati ai institutiilor abilitate,
potrivit competentelor legale, pe linia verificarii persoanelor pentru
care se solicita accesul la informatii clasificate;

22. face propuneri pentru realizarea sau achizitionarea aplicatiilor
informatice in scopul imbunatatirii activitatii de informare si
documentare arhivistica a ministerului;

23. coordoneazi activitatea de cercetare administrativa in cazul
producerii unor incidente de securitate sau a incalcarii
reglementérilor privind protectia informatiilor clasificate nationale
si face propuneri concrete pentru limitarea consecintelor si
prevenirea lor;

24. sesizeazi Autoritatea Desemnata de Securitate (Serviciul Roman de
Informatii), in legdturd cu incidentele de securitate si riscurile la
adresa informatiilor clasificate.

(3) Compartimentul Registru Intern NATO/UE si INFOSEC.

(3.1) Registrul Intern NATO/UE:

1. elaboreaza si transmite Oficiului Registrului National al Informatiilor
Secrete de Stat solicitarea si documentatia necesara infiintarii,
acreditirii, reacreditarii sau desfiintarii unor Componente ale
Sistemului National de Registre in cadrul ministerului;

2. gestioneaza activitatea de evidenta, intocmire, pastrare, procesare,
multiplicare, manipulare, transport, transmitere, inventariere,
arhivare sau distrugere a documentelor clasificate NATO/UE;

3. gestioneaza informatiile NATO/UE clasificate primite, asigura si
controleazd fluxul informational catre Componentele Sistemului
National de Registre subordonate, cu respectarea nivelului de
clasificare pentru care acestea au fost autorizate;

4. asigurd diseminarea informatiilor NATO/UE clasificate in cadrul
structurilor ministerului, in baza principiului ,necesitatea de a
cunoaste”, numai persoanelor care au autorizatie de acces de nivel
corespunzator;

5. verifici marcarea corespunzatoare si transmite Registrului Central
documentele nationale clasificate, in vederea expedierii lor catre
structurile NATO/UE;

6. aplica in cadrul structurii proprii reglementarile privind securitatea
personalului, securitatea fizica si a documentelor, elaborate de
citre Oficiul Registrului National al Informatiilor Secrete de Stat si
urmareste aplicarea acestora la Componentele Sistemului National
de Registre subordonate,

7. notifica institutiile abilitate in vederea eliberarii autorizatiei pentru
acces la informatii clasificate nationale si nivelul echivalent pentru
acces la informatii clasificate UE, traduse in limba engleza, pentru
personalul care participa la activitatile organismelor i
Europene
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1.

tine evidenta tuturor Componentelor Sistemului National de Registre
aflate in subordlne coordoneaza si controleaza activitatea acestora;
gestioneaza certlﬁcatele de securitate pentru acces la informatii
NATO clasificate;

centralizeaza si transmite la Registrul Central rezultatele
inventarierii anuale a documentelor NATO/UE clasificate din
gestiunea proprie si din gestiunile tuturor Componentelor Sistemului
National de Registre subordonate;

intocmeste, in baza propunerilor formulate de structurile
mlmsterulu1 »Listele cu functiile din Ministerul Finantelor care
necesita acces la informatii clasificate NATO/ UE”, precum si ,Listele

12.

13.

14.

CU persoanele care au sau Urmeaza sa aiba acces la informatii
clasificate NATO/UE”;

aplica procedurile operationale de securitate si procedurile specifice
protectiei informatiilor procesate, stocate ori transmise prin
intermediul Punctelor de Acces la sistemul informatic si de
comunicatii pentru diseminarea informatiilor UE;

coordoneaza activitatea de cercetare administrativd in cazul
producerii unor incidente de securitate sau a incalcarii
reglementarilor privind protectia informatiilor clasificate NATO/
UE si face propuneri concrete pentru limitarea consecintelor si
prevenirea lor;

asigura protectia informatiilor NATO/UE clasificate in situatii de
urgenta.

.2) Protectia surselor generatoare de informatii - INFOSEC:

coordoneaza activitatile privind protectia informatiilor clasificate
care sunt stocate, procesate si/sau transmise prin intermediul
sistemelor informatice si de comunicatii;

elaboreaza norme, instructiuni si proceduri menite si asigure
implementarea unitara in cadrul institutiei a standardelor,
directivelor, ghidurilor si metodologiilor tehnice din domeniul
INFOSEC;

elaboreaza  documentatia  necesara pentru  acreditarea/
reacreditarea de securitate a sistemelor informatice si de
comunicatii care stocheaza, proceseaza sau transmit informatii
clasificate;

implementeaza si mentine masurile de protectie prevazute in
documentatia de securitate pentru acreditarea sistemelor
informatice si/sau de comunicatii care stocheaza, prelucreaza si/sau
transmit informatii clasificate;

aplica procedurile operationale de securitate si procedurile specifice
protectiei informatiilor clasificate stocate, procesate si/sau

transmise prin intermediul sistemelor informatice 51/saw~de\
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comunicatii;




6. integreaza masurile de protectie a surselor generatoare de
informatii  (INFOSEC) cu celelalte masuri privind protectia
informatiilor clasificate (protectie fizica, protectia personalului,
protectie juridica si prin masuri procedurale, securitate industriald);

7. identifica amenintarile si vulnerabilitatile specifice sistemelor
informatice si de comunicatii pentru asigurarea managementului
riscului de securitate, analizeaza cauzele incidentelor de securitate,
informeaza conducerea ministerului si propune masuri de modificare
si implementare a masurilor de securitate;

8. intocmeste planuri de pregatire specifica si desfasoara activitati
pentru instruirea in domeniul INFOSEC a utilizatorilor sistemelor
informatice acreditate cat si a personalului autorizat pentru acces la
informatii clasificate;

9. asigura protectia in situatii de urgenta a sistemelor informatice care
proceseaza, stocheaza si/sau transmit informatii clasificate.

(4) Compartimentul fond arhivistic.

1. asigura coordonarea si controlul fntregii activitati privind
organizarea, prelucrarea, conservarea/restaurarea, utilizarea si
valorificarea fondurilor arhivistice existente in arhiva Ministerului
Finantelor ;

2. asigura organizarea, pastrarea si gestionarea resurselor de arhivare
electronica;

3. aplica prevederile legislative, normele si metodologiile de lucru
pentru organizarea si desfasurarea activitatii arhivistice indiferent
de suport, protectia si conservarea documentelor clasificate si
nesecrete, inclusiv clasificarea si includerea in Fondul Arhivistic
National al Romaniei;

4. elaboreaza/actualizeaza instructiuni si proceduri operationale
specifice in domeniul arhivarii documentelor;

5. elaboreaza/actualizeaza Nomenclatorul arhivistic al documentelor,
indiferent de suport, pe baza propunerilor sefilor structurilor din
minister, il prezinta spre aprobare conducerii ministerului si il
transmite spre avizare Arhivelor Nationale;

6. urmareste modul de aplicare a nomenclatorului arhivistic la
constituirea dosarelor, de catre structurile creatoare de documente
din cadrul ministerului;

/. preia mediile de stocare cu documentele electronice arhivate de la
compartimentele creatoare de documente si verifica in aplicatie
daca semnatura si certificatul cu care s-au semnat documentele
electronice sunt valide;

8. supravegheaza scoaterea temporara a documentelor clasificate din
arhiva in vederea cercetarii lor in baza principiului ,,necesitatii de a
cunoaste”;

9. coordoneaza activitatea de ordonare a documentelor clasi 'catb* s?
includerea in fondul arhivistic al ministerului, potrivit prof
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si termenelor de pastrare, in conformitate cu nomenclatorul
arhivistic;

organizeaza procesul de predare/preluare anuala a documentelor
produse de structurile din cadrul ministerului, potrivit
nomenclatorului aprobat, pe baza de inventare intocmite de acestea
si procese verbale de predare - primire;

organizeaza si efectueaza activitatea de ordonare si inventariere a
fondului arhivistic al ministerului;

organizeaza si coordoneaza activitatea de selectionare in vederea
analizirii dosarelor care au iesit din termenul de pastrare, prin
intepmediul_comjsiei_de_selecl;mnate_a_care]_c_amponenta este

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.

aprobata prin ordinul ministrului;

asigura evidenta tuturor documentelor intrate si iesite din
depozitul de arhivd pe baza registrului de evidenta curenta,
respectiv. a documentelor propuse spre selectionare, a celor
propuse pentru predare - preluare la Arhivele Nationale sau a
celor complet deteriorate;

evalueaza si stabileste valoarea documentar istorica sau practlca a
unitatilor arhivistice care fac parte din fondul arhivistic, in vederea
pastrarii permanente a celor care fac parte din Fondul Arhivistic
National al Romaniei si le elimina pe cele lipsite de importanta;
pregateste documentele (cu valoare istorica) si inventarele acestora

in vederea predarii la Arhivele Nai;ionale pentru pastrare

permanenta;
derularea operatiunilor de incadrare in noi clase de secretizare,
precum si modificarea marcajelor documentelor ce au fost
declasificate, urmare aprobarii actelor normative care
reglementeaza aceste activitati;
intocmeste inventare pentru documentele care se gasesc in arhiva
neconstituite pe problematici si termene de pastrare conform
nomenclatorului, le ordoneaza, inventariaza si selectloneaza,

pune la dispozitie, la solicitarea scrisa a structurilor
ministerului, documente indiferent de suport, din arhiva si tine
evidenta documentelor imprumutate acestora, iar la restituire
verifica integritatea acestora si le reintegreaza in fondul arhivistic;
cerceteaza/identifica documente  din depozitul de arhiva si
intocmeste/elibereaza certificate, copii, extrase dupa documentele
solicitate de catre persoane fizice sau Jur1d1ce in vederea dobandirii
unor drepturl in conformitate cu legislatia in vigoare;
asigura predarea arhivei selectionate la unitatile de recuperare;
pune la dispozitia echlpelor de control ale Arhivelor Nationale
documentele solicitate referitoare la situatia arhivei m1msterulu1
organizeaza depozitul de arhiva dupa criterii in prealabil stab1l1te
conform prevederilor Legii Arhivelor Nationale; ;




23.informeaza conducerea unitatii si propune masuri in vederea
asigurarii conditiilor corespunzitoare de pastrare si conservare a
arhivei;

24. respecta regulile de protectie a muncii si normele de prevenire si
stingere a incendiilor in spatiile in care este depozitat fondul
arhivistic clasificat si nesecret al ministerului.

(5) Compartimentul Protectia datelor cu caracter personal.

1. stabileste normele interne in ceea ce priveste prelucrarea legali a
datelor cu caracter personal, efectuatd, total sau partial de
structurile centrale ale ministerului prin mijloace automatizate,
precum si prelucrarii prin alte mijloace decat cele automatizate a
datelor cu caracter personal care fac parte dintr-un sistem de
evidenta a datelor sau care sunt destinate s& facd parte dintr-un
sistem de evidenta a datelor;

2.se considera prelucrare legald a datelor cu caracter personal numai
daca si in masura in care se aplica cel putin una dintre urmitoarele
conditii in conformitate cu Regulamentul UE nr. 679/2016 Si
reglementarile legale n vigoare la nivel national, astfel;

(a) persoana vizata si-a dat consimtdmantul pentru prelucrarea
datelor sale cu caracter personal pentru unul sau mai multe scopuri
specifice activitatii Ministerului Finantelor;

(b) prelucrarea este necesara pentru executarea unui contract la
care persoana vizata este parte sau pentru a face demersuri la
cererea persoanei vizate inainte de incheierea unui contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii
legale care i revine Ministerului Finantelor;
(d) prelucrarea este necesara pentru a proteja interesele vitale ale
persoanei vizate sau ale altei persoane fizice;
(e) prelucrarea este necesara pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezultd din exercitarea
autoritatii publice cu care este nvestit Ministerului Finantelor;
(f) prelucrarea este necesara in scopul intereselor legitime urmarite
de Ministerul Finantelor sau de o parte terta, cu exceptia cazului in
care prevaleaza interesele sau drepturile si libertatile fundamentale
ale persoanei vizate, care necesitd protejarea datelor cu caracter
personal, in special atunci cand persoana vizata este un copil.

3. asigura consilierea si dupa caz, avizeaza solicitarea structurilor
ministerului in cazul in care datele cu caracter personal sunt
transferate catre o tara terta sau o organizatie internationals,
stabilind modalitatea de informare de citre structura solicitanti a
persoanei vizate care are dreptul sa fie informatd cu privire la
garantiile adecvate in temeiul prevederilor din Regulamentul UE nr.
679/2016 si reglementarile legale in vigoare la nivel national
referitoare la transfer;




4. stabileste modalitatea de cooperare cu alti operatori care
prelucreaza date cu caracter personal la nivel national, din cadrul
UE, dupa caz, cu operatorii care nu isi au sediul in cadrul Uniunii
Europene;

5. structura din cadrul Ministerului Finantelor —coopereaza, la
cerere, cu Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal in indeplinirea sarcinilor specifice;

6. efectueaza periodic la structurile din cadrul ministerului
evaluarea nivelului adecvat de securitate, tindnd seama de
riscurile prezentate de prelucrare generate in mod accidental sau

ilegal, de distrugerea, pierderea, modificarea, divulgarea

neautorizatd sau accesul neautorizat la datele cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod;

7. adopta si supune aprobarii ministrului finantelor publice Codul de
conduita cu privire la prelucrarea datelor cu caracter personal si
implementeazd mecanismul de certificare prin care se
demonstreaza indeplinirea cerintelor prevazute la Regulamentul
UE nr. 679/2016;

8. notifica Autoritatea Nationald de Supraveghere in cazul incalcarii
securitatii datelor cu caracter personal in termen de 72 de ore de
momentul comunicarii de catre structurile din minister a
incidentului identificat;

9. stabileste modalititi de facilitare a exercitarii de catre persoana
vizatd a drepturilor care i sunt conferite prin Regulamentul UE
nr. 679/2016 si mecanismele prin care aceasta poate solicita si,
dacd este cazul, obtine acces la datele cu caracter personal,
precum si rectificarea sau stergerea acestora si exercitarea
dreptului la opozitie;

10. stabileste modalitatile de introducere a cererilor persoanelor
vizate pe cale electronica si modalitatea de raspuns la cererile
persoanelor vizate in termen de cel tarziu o luna si, in cazul de
refuz al cererii, sa motiveze acest refuz;

11. stabileste modul de stergere a datelor cu caracter personal
conform principiului “dreptul de a fi uitat” in mediul online,
respectiv dreptul de stergere, astfel incat daca datele cu
caracter personal au fost facute publice se informeze operatorii
care prelucreaza respectivele date cu caracter personal sa
stearga orice linkuri cdtre datele respective sau copii ori
reproduceri ale acestora. Tn acest scop, in cauza se vor adopta
masuri rezonabile, tindnd seama de sistemele informatice si de
comunicatii aflate la dispozitia ministerului, pentru a informa
operatorii care prelucreaza datele cu caracter personal in ceea ce
priveste cererea persoanei vizate;

12. stabileste metodele de restrictionare a prelucrarii de date cu
caracter personal in cazul mutarii temporare a datgfori
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caracter personal selectate intr-un alt sistem de prel%gzaré},_.
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anularea accesului utilizatorilor la datele selectate ori inlaturarea
temporara a datelor publicate de pe site, dupa caz, in asa fel
incat datele cu caracter personal sa nu faca obiectul unor
operatiuni de prelucrare ulterioara si sa nu mai poata fi
schimbate, prin indicarea clara a acestui aspect in mod clar in
sistem;

13. efectueaza evaluari ale structurilor din cadrul ministerului care
prelucreaza date cu caracter personal, identifica riscurile si
impactul asupra acestor categorii de date in raport cu
respectarea prevederilor legale privind drepturile si libertatile
persoanelor fizice. Rezultatul evaluarii este luat in considerare la
stabilirea masurilor adecvate care trebuie luate pentru a
demonstra ca prelucrarea datelor cu caracter personal respecta
Regulamentul UE nr. 679/2016;

14.1n cazul in care o evaluare a impactului asupra protectiei datelor
cu caracter personal arata ca operatiunile de prelucrare implica
un risc ridicat, care nu poate fi atenuat prin masuri adecvate in
raport de tehnologia disponibila la nivelul ministerului precum si
al costurilor implementarii, se va solicita consultarea Autoritatii
Nationale de Supraveghere inainte de prelucrare;

15. stabileste modalitatea de comunicare de catre structurile
ministerului care prelucreaza date cu caracter personal cu privire
la informatiile care se furnizeaza in cazul in care datele cu
caracter personal au fost /nu au fost obfinute de la persoana
vizata.







