GUVERNUL ROMANIEI

HOTARARE
pentru aprobarea procedurii de autorizare si/sau de inregistrare a furnizorilor
de servicii de schimb intre monede virtuale si monede fiduciare si a furnizorilor
de portofele digitale, precum si a procedurii de acordare si retragere a avizului
tehnic

In temeiul art. 108 din Constitutia Roméniei, republicata si al art. 30" din Legea
nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare

Guvernul Romaniei adopta prezenta hotarare.

ART. 1

Se aproba procedura de autorizare si/sau de inregistrare a furnizorilor de servicii
de schimb intre monede virtuale si monede fiduciare si a furnizorilor de portofele
digitale, prevazuta in Anexa nr. 1, care face parte integrantd din prezenta hotarare.

ART. 2

Se aproba procedura de acordare si de retragere a avizului tehnic pentru
platformele digitale cu acces la distanta detinute de furnizorii de servicii de schimb
intre monede virtuale si monede fiduciare si de furnizorii de portofele digitale,
prevazuta in Anexa nr. 2, care face parte integranta din prezenta hotarare.

ART. 3

In intelesul prezentei hotirari, termenii si expresiile de mai jos se definesc dupa
cum urmeaza:

1. actionar semnificativ — actionarul definit la art. 2 alin. (1) pct. 2 din Legea nr.
24/2017 privind emitentii de instrumente financiare si operatiuni de piata, republicata,
cu modificarile si completarile ulterioare;

2. ADR — Autoritatea pentru Digitalizarea Romaniei;

3. amenintare — cauza potentiald a unui incident nedorit, care poate dduna unui
sistem informatic sau unei organizatii;

4. ANAF — Agentia Nationala de Administrare Fiscala;

5. ANPC - Autoritatea Nationala pentru Protectia Consumatorilor;

6. autoritati competente — Ministerul Finantelor prin Comisia de autorizare a
activitatii de schimb valutar, denumita in continuare Comisia, ADR, ONPCSB,
ANPC, ANAF, MALI, conform competentelor ce le revin;

1. autorizatie/certificat de inregistrare — documentul nominal, cu valabilitate
limitatd in timp, in baza caruia entitatile prevazute la art. 1 alin. (1) din Anexanr. 1 la
prezenta hotarare au dreptul sa furnizeze servicii de schimb intre monede virtuale si
monede fiduciare si/sau portofele digitale, pe teritoriul Roméaniei;



8. aviz tehnic — document eliberat de catre ADR, cu plata unei taxe, entitatilor
prevazute la art. 1 alin. (1) lit. a) si b) din Anexa nr. 1 la prezenta hotarare;

9. client/clientela — are intelesul prevazut la art. 2 lit. r) din Legea nr. 129/2019,
pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, cu modificarile si
completdrile ulterioare;

10. cod de identificare — reprezintda codul unic inscris in fiecare
autorizatie/certificat de Tnregistrare eliberata/eliberat entitatilor prevazute la art. 1
alin. (1) din Anexa nr. 1 la prezenta hotarare;

11. continuitatea activitatii — starea de functionare neintrerupta a operatiunilor,
ce presupune masuri organizationale, tehnice si de personal utilizate pentru a asigura
continuitatea serviciilor dupa o intrerupere cauzata de producerea unui eveniment
perturbator si pentru reluarea treptata a tuturor serviciilor in cazul unui eveniment
perturbator major;

12. controale informatice — totalitatea politicilor, procedurilor, practicilor,
ghidurilor, mijloacelor de gestionare a riscurilor si a structurilor organizationale
informatice proiectate sd ofere o asigurare rezonabila asupra faptului cad obiectivele
afacerii vor fi atinse si ca evenimentele nedorite vor fi prevenite sau detectate si
corectate;

13. furnizor de portofel digital — are Intelesul prevazut la art. 2 lit. t*) din Legea
nr. 129/2019, cu modificarile si completarile ulterio!te;

14. furnizori de retele si servicii de comunicatii electronice — furnizorii prevazuti
la art. 30! alin. (9) din Legea nr. 129/2019, cu modificarile si completarile ulterio te;

15. MAI — Ministerul Afacerilor Interne;

16. monede fiduciare — monede si bancnote acceptate ca mijloc de schimb in tara
emitentd, emise s1 garantate de catre o banca centrala sau autoritate publica;

17. monede virtuale — are intelesul prevazut la art. 2 lit. t') din Legea nr.
129/2019, cu modificarile si completarile ulterioare;

18. ONPCSB — Oficiul National de Prevenire si Combatere a Spalarii Banilor;

19. organism de evaluare a conformitatii — organism definit la art. 3 pct. 18 din
Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23
iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE pct. 13;

20. plan de securitate — documentul ce descrie totalitatea masurilor tehnice si
administrative care sunt luate de catre operatorul platformei digitale cu acces la
distanta pentru utilizarea in conditii de siguranta a platformei;

21. platforma digitala cu acces la distanta — sistemul informatic prin intermediul
caruia se furnizeaza servicii de schimb intre monede virtuale si monede fiduciare
si/sau se furnizeaza portofele digitale, care indeplineste conditiile minime tehnice si
de securitate prevazute de prezenta hotarare, accesibild clientilor prin intermediul
mijlol¢celor de comunic(te 1[1dilt[nta;



22. portofel digital — software care permite pastrarea in sigurantda a unor chei
criptografice private ale clientilor, pentru detinerea, stocarea si transferul de monede
virtuale;

23. prelucrarea datelor cu caracter personal — are intelesul prevazut la art. 4 lit.
b) din Legea 363/2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de sigurantd, precum si privind libera circulatie a
acestor date;

24. proces de autorizare — primirea, analizarea, evaluarea tuturor documentelor
si informatiilor transmise de catre solicitanti si emiterea autorizatiei pentru
desfasurarea activitatii de furnizare de servicii de schimb intre monede virtuale si
monede fiduciare si/sau de portofele digitale, dupa caz, de catre entitdtile prevazute
la art. 1 alin. (1) lit. a) s1 b) din Anexa nr. 1 la prezenta hotarare;

25. proces de inregistrare — primirea, analizarea, evaluarea tuturor
documentelor si informatiilor transmise de cdtre solicitanti si emiterea certificatului
de inregistrare pentru desfasurarea activitatii de furnizare de servicii de schimb intre
monede virtuale si monede fiduciare si/sau de portofele digitale, dupa caz, de catre
entitdtile prevazute la art. 1 alin. (1) lit. ¢) si d) din Anexa nr. 1 la prezenta hotarare;

26. raport de evaluare a conformitatii — raport Intocmit de un organism de
evaluare a conformitatii cu privire la platforma digitala cu acces la distanta prin care
se desfasoara activitatea de furnizare de servicii de schimb intre monede virtuale si
monede fiduciare si/sau de portofele digitale;

277. reprezentant autorizat — persoana fizica sau juridica cu domiciliul/sediul pe
teritoriul Romaniei, punct unic de contact al entitatilor prevazute la art. 1 alin. (1) lit.
c) si d) din Anexa nr. 1 la prezenta hotarare, mandatat in mod expres de acestea sa le
reprezinte pentru incheierea contractelor in numele acestora si pentru reprezentare in
fata autoritatilor publice si a instantelor din Romania;

28. risc de securitate — riscul care rezultd din procesele interne sau evenimentele
externe esuate sau necorespunzdtoare, care au sau ar putea avea un impact negativ
asupra disponibilitatii, integritatii, confidentialitatii si asupra sistemelor de tehnologie
a informatiei si a comunicatiilor si/sau asupra informatiilor utilizate de catre platforma
digitala cu acces la distanta prin care se furnizeaza servicii de schimb Tntre monede
virtuale si monede fiduciare si/sau portofele digitale;

29. securitate informatica — capacitatea unui sistem informatic, rezultatd in urma
aplicarii unui ansamblu de masuri proactive si reactive, de a rezista, la un nivel de
incredere dat, unei actiuni accidentale sau rdauvoitoare care ar putea compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate sau
transmise ori a serviciillor conexe oferite de reteaua sau de sistemul informatic
respectiv sau accesibile prin intermediul acestora;

30. siguranta in functionare — modalitate de gestionare a riscurilor specifice de
intermediere a activitatilor de furnizare a serviciilor de schimb intre monede virtuale



si monede fiduciare si/sau de furnizare de portofele digitale in scopul asigurarii
functionarii conform nivelurilor de calitate a serviciilor;

31. stat membru — un stat membru al Uniunii Europene, un stat semnatar al
acordului privind Spatiul Economic European ori un stat din Confederatia Elvetiana.

ART. 4

(1) Constituie contraventii urmatoarele fapte, daca nu au fost savarsite in astfel
de conditii Tncat, potrivit legii, sa fie considerate infractiuni

a) nerespectarea dispozitiilor art. 2 alin. (13), art. 13-15, art. 17 si art. 18 alin. (2)
din Anexa nr. 1 la prezenta hotarare;

b) nerespectarea dispozitiilor art. 1 alin. (5), art. 4 alin. (3) lit. a) si art. 16
lit. a)-d) din Anexa nr. 1 la prezenta hotarare;

¢) nerespectarea de catre furnizorii de retele si servicii de comunicatii electronice
a deciziilor Comisiei privind restrictionarea si respectiv deblocarea accesului catre
site-urile si aplicatiile mobile prin intermediul carora se desfasoara activitati de
furnizare de servicii de schimb intre monede virtuale si monede fiduciare si/sau de
portofele digitale in Romania;

(2) Contraventiile prevazute la alin. (1) se sanctioneaza cu amenda, dupa cum
urmeaza:

a) de la 10.000 lei la 30.000 lei, fiptele prevazute 1[lit. );

b) de la 25.000 lei la 50.000 lei, faptele prevazute la lit. b) si c).

ART. 5

Constatarea contraventiilor si aplicarea sanctiunilor prevazute la art. 4 se fac de
catre persoanele desemnate din cadrul structurilor cu atributii de control ale Agentiei
Nationale de Administrare Fiscala si ale organelor sale subordonate, ale ANPC si ale
MAL

ART. 6

Ministerul Finantelor publica pe site-ul propriu lista cu entitatile prevazute la
art. 1 alin. (1) din Anexa nr. 1 la prezenta hotarare care detin autorizatie sau certificat
de nregistrare, dupd caz, eliberate de catre Comisie. Lista contine informatii cu
privire la denumirea entitatii, codul unic de inregistrare, sediul acesteia, perioada de
valabilitate a autorizatiei/certificatului de inregistrare si numele domeniului de
internet la care este conectata platforma digitala cu acces la distanta detinuta.

ART. 7

(1) Dupa expirarea termenului prevazut la art. III din Ordonanta de urgenta a
Guvernului nr. 111/2020 privind modificarea si completarea Legii nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si pentru
modificarea si completarea unor acte normative, pentru completarea art. 218 din
Ordonanta de urgentd a Guvernului nr. 99/2006 privind institutiile de credit si
adecvarea capitalului, pentru modificarea si completarea Legii nr. 207/2015 privind
Codul de procedura fiscala, precum si pentru completarea art. 12 alin. (5) din Legea
nr. 237/2015 privind autorizarea si supravegherea activitdtii de asigurare si
reasigurare, aprobatd cu modificari prin Legea nr. 101/2021, daca, Tn urma unei
sesizari, Comisia constatd cd o entitate nu detine autorizatie/certificat de Tnregistrare



valabilad/valabil, aceasta dispune, prin decizie, restrictionarea accesului catre site-urile
si catre aplicatiile mobile, prin intermediul carora entitatea respectiva desfasoara
activitati de furnizare de servicii de schimb intre monede virtuale si monede fiduciare
si/sau de portofele digitale, Tn conditiile prevazute de prezenta hotarare si sesizeaza
organele de urmarire penala.

(2) Lista cu site-urile si aplicatiile mobile restrictionate se afiseaza pe site-ul
Ministerului Finantelor.

(3) Comisia dispune, prin decizie, deblocarea accesului la site-urile si aplicatiile
mobile prin intermediul cdrora se desfasoara activitati de furnizare de servicii de
schimb intre monede virtuale si monede fiduciare si/sau de portofele digitale, la
cererea motivata a entitatii prevazute la art. 1 alin. (1) din Anexa nr. 1 la prezenta
hotarare, daca se constata ca nu mai subzistd motivele care au stat la baza emiterii
deciziei de restrictionare.

(4) Deciziile Comisiei cu privire la restrictionarea si respectiv deblocarea
accesului se transmit, iIn maximum 3 zile lucratoare de la emitere, furnizorilor de
retele si servicii de comunicatii electronice, care au obligatia de a le pune 1n aplicare
in termen de maximum 5 zile lucratoare de la comunicare.

ART. 8

Dispozitiile art. 4 si 5 intrd in vigoare in termen de 30 zile de la data publicarii
prezentei hotarari n Monitorul Oficial al Romaniei, Partea 1.

ART. 9

Orice activitate care implica prelucrarea datelor cu caracter personal, realizata in
aplicarea dispozitiilor prezentei hotarari se efectueaza in conformitate cu prevederile
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).

ART. 10

Prezentul act normativ a fost adoptat cu respectarea procedurii de notificare
prevazute de Directiva (UE) 2015/1535 a Parlamentului European si a Consiliului din
9 septembrie 2015 referitoare la procedura de furnizare de informatii Tn domeniul
reglementarilor tehnice si al normelor privind serviciile societdtii informationale.

ART. 11

Anexele nr. 1 si nr. 2 fac parte integranta din prezenta hotarare.

PRIM-MINISTRU
NICOLAE-IONEL CIUCA



Anexanr. 1

Procedura de autorizare si/sau de inregistrare a furnizorilor de servicii de
schimb intre monede virtuale si monede fiduciare si a furnizorilor de portofele
digitale

ART. 1

(1) Prezenta procedura reprezinta cadrul legal privind autorizarea si/sau
inregistrarea precum si modul de desfasurare a activitatii furnizorilor de servicii de
schimb intre monede virtuale si monede fiduciare si a furnizorilor de portofele
digitale, de catre urmatoarele entitati:

a) furnizorii de servicii de schimb intre monede virtuale si monede fiduciare,
persoane juridice de drept roman, infiintate potrivit legislatiei in vigoare si care
indeplinel¢ conditiile prevazute de prezent! hotarare;

b) furnizorii de portofele digitale, persoane juridice de drept roman, infiintate
potrivit legislatiei Tn vigoare si care indeplinesc conditiile prevazute de prezenta
hotarare;

c) furnizorii de servicii de schimb Intre monede virtuale si monede fiduciare,
persoane juridice constituite legal si autorizate/inregistrate, dupa caz, sa desfasoare
aceste activitati intr-un stat membru, de autoritatile competente;

d) furnizorii de portofele digitale persoane juridice constituite legal si
autorizate/inregistrate, dupa caz, sa desfasoare aceste activitati Intr-un stat membru,
de autoritatile competente.

(2) Autorizarea sau inregistrarea, dupa caz, a entitatilor prevazute la alin. (1) se
realizeaza de catre Ministerul Finantelor, prin Comisie.

(3) Raspunderea pentru desfasurarea activitatii de furnizare a serviciilor de
schimb intre monede virtuale si monede fiduciare si/sau de furnizare de portofele
digitale, dupa caz, pe teritoriul Romaniei, in conditiile prezentei proceduri, revine in
totalitate entitatilor prevazute la alin. (1) care detin autorizatie sau certificat de
inregistrare, dupa caz, pentru desfasurarea respectivelor activitati.

(4) Furnizarea serviciilor de schimb intre monede virtuale si monede fiduciare
si/sau a portofelelor digitale, dupa caz, pe teritoriul Romaniei, este permisa numai
entitdtilor de la alin. (1) lit. a) si b) care detin autorizatie emisd de Comisie sau
entitdtilor de la alin. (1) lit. ¢) si d) autorizate/inregistrate, dupa caz, intr-un stat
membru, care detin certificat de inregistrare emis de Comisie. Autorizatia, respectiv
certificatul de inregistrare emise de Comisie sunt documente netransmisibile.

(5) Este interzisa furnizarea de catre entitatile prevazute la alin. (1) a serviciilor
de schimb intre monede virtuale si monede fiduciare, prin intermediul automatelor de
schimb, catre alte persoane decit cele pentru care a fost parcursa procedura de
cunoastere a clientelei pe platforma digitala cu acces la distanta.

ART. 2

(1) Comisia aproba solicitdrile entitatilor prevazute la art. 1 alin. (1) privind
autorizarea sau inregistrarea, in conditiile prezentei hotarari.



(2) Autorizatia se elibereaza entitatilor prevazute la art. 1 alin. (1) lit. a) s1 b) din
prezenta procedura, care indeplinesc conditiile pentru furnizarea de servicii de schimb
intre monede virtuale si monede fiduciare si/sau pentru furnizarea de portofele
digitale si este valabila 2 ani de la data emiterii. Modelul autorizatiei este prevazut in
Anexa nr. 1.1 la prezenta procedura.

(3) Autorizatia contine urmatoarele elemente:

a) codul de identificare, care se aloca de catre Directia Generald Management al
Domeniilor Reglementate Specific din cadrul Ministerului Finantelor, denumita in
continuare directia de specialitate, din registrul special deschis 1n acest scop;

b) elementele de identificare ale furnizorului de servicii de schimb intre monede
virtuale si monede fiduciare si ale furnizorului de portofele digitale, dupa caz;

c) tipul activitatii;

d) perioada de valabilitate.

(4) Codul de identificare al autorizatiei are configuratia RO 123 XXXX 00000,
unde:

a) RO reprezinta codul ISO al Romaniei;

b) 123 reprezintd o secventd de 3 caractere numerice pentru identificarea
furnizorului de servicii de schimb intre monede virtuale si monede fiduciare si a
furnizorului de portofele digitale, dupa caz;

c) XXXX - secventa de litere ce reprezinta tipul activitatii autorizate, respectiv:
FSVF - furnizor de servicii de schimb intre monede virtuale si monede fiduciare;
FSPD - furnizor de portofele digitale; VFPD - furnizor de servicii de schimb intre
monede virtuale si monede fiduciare si de portofele digitale;

d) 00000 reprezinta o secventa de 5 caractere numerice pentru identificarea
numadrului de autorizatii alocate unui furnizor de servicii de schimb intre monede
virtuale si monede fiduciare si/sau unui furnizor de portofele digitale, dupa caz.

(5) Certificatul de inregistrare se elibereaza entitatilor prevazute la art. 1 alin. (1)
lit. ¢) si d) din prezenta procedura si este valabil pana la data expirarii autorizatiei sau
certificatului de Tnregistrare emisd/emis de autoritdtile competente dintr-un stat
membru. Modelul certificatului de inregistrare este prevazut in Anexa nr. 1.2 la
prezenta procedura.

(6) Certificatul de inregistrare contine urmatoarele elemente:

a) codul de identificare, care se alocd de catre directia de specialitate din registrul
special deschis in acest scop;

b) elementele de identificare ale furnizorului de servicii de schimb intre monede
virtuale si monede fiduciare si/sau ale furnizorului de portofele digitale;

c) tipul activitatii;

d) perioada de valabilitate.

(7) Codul de identificare al certificatului de Tnregistrare are configuratia RO 123
XXXX 00000, unde:

a) RO reprezinta codul ISO al Romaniei;

b) 123 reprezintd o secventd de 3 caractere numerice pentru identificarea
furnizorului de servicii de schimb Intre monede virtuale si monede fiduciare si/sau a



furnizorului de portofele digitale;

c) XXXX - secventa de litere ce reprezinta tipul activitatii autorizate, respectiv:
FSVF - furnizor de servicii de schimb intre monede virtuale si monede fiduciare;
FSPD - furnizor de portofele digitale; VFPD - furnizor de servicii de schimb intre
monede virtuale si monede fiduciare si de portofele digitale;

d) 00000 reprezintd o secventa de 5 caractere numerice pentru identificarea
numadrului de certificate de Tnregistrare alocate unui furnizor de servicii de schimb
intre monede virtuale si monede fiduciare si/sau unui furnizor de portofele digitale,
dupa caz.

(8) Prin data emiterii se intelege data de intai a lunii urmatoare celei in care s-a
aprobat documentatia depusa de entitatea prevazuta la art. 1 alin. (1) pentru eliberarea
autorizatiei sau a certificatului de inregistrare, dupa caz.

(9) Entitatile prevazute la art. 1 alin. (1) lit. ¢) si d) din prezenta procedura, care
solicita Comisiel inregistrarea, trebuie sa depuna la directia de specialitate,
documentele prevazute la art. 8.

(10) Comisia verifica indeplinirea de catre entitatile prevazute la art. 1 alin. (1)
lit. ¢) si d) din prezenta procedurd a conditiilor prevazute de prezenta hotarare si, in
cazul indeplinirii acestora, emite un certificat de Tnregistrare valabil pe teritoriul
Romaniei si notifica autoritatea competenta din statul membru 1n acest sens.

(11) In situatia in care cererea entititii previzute la art. 1 alin. (1) nu
indeplineste conditiile prevazute de prezenta hotarare, Comisia dispune prin decizie
respingerea acesteia. Data emiterii deciziei este data la care Comisia a dispus
respingerea solicitarii.

(12) In indeplinirea atributiilor sale, Comisia poate solicita orice alte documente,
declaratii sau informatii atat entitatilor prevazute la art. 1 alin. (1) din prezenta
procedurd, cit si altor operatori economici sau institutiilor si autoritatilor publice. In
aceste situatii, Comisia amana luarea oricarei decizii pana la primirea documentelor,
a declaratiilor sau a informatiilor solicitate.

(13) Entitatile prevazute la art. 1 alin. (1) din prezenta procedura informeaza
Comisia cu privire la orice modificare a datelor si a informatiilor avute in vedere la
momentul autorizarii/inregistrarii, in termen de maximum 10 zile lucratoare de la data
la care aceasta a survenit.

(14) In situatia modificarii oriciror date cuprinse in autorizatie/certificatul de
inregistrare, comunicate in conditiile alin. (13), Comisia emite o noud autorizatie/un
nou certificat de inregistrare care va avea acelasi termen de valabilitate cu
autorizatia/certificatul de inregistrare initial s1 pe care se va inscrie, sub sintagma
,ZAutorizatie”/, Certificat de Tnregistrare”, cuvantul ,,modificare”.

ART. 3

(1) Cu minimum 30 de zile calendaristice Tnainte de expirarea perioadei de
valabilitate a autorizatiei/certificatului de inregistrare, entitatile prevazute la art. 1
alin. (1) din prezenta procedura, care doresc continuarea activitdtii, transmit Comisiei
o cerere in acest sens, insotitd de documentatia aferentd, completd, potrivit
prevederilor prezentei hotardri. In situatia in care cererea nu este solutionatd pana la



expirarea perioadei de valabilitate a autorizatiei/certificatului de inregistrare, dupa
caz, aceasta se prelungeste pana la data emiterii noii autorizatii/noului certificat de
inregistrare sau pana la data respingerii cererii, dupa caz.

(2) Perioada de valabilitate a autorizatiei emise pentru entitdtile prevazute la art.
1 alin. (1) lit. a) s1 b) din prezenta procedura se prelungeste numai daca avizul tehnic
emis de cdtre ADR este in perioada de valabilitate.

(3) In situatia in care entititile previzute la art. 1 alin. (1) din prezenta procedura
nu solicita reautorizarea/reinregistrarea ori cererea depusa In acest sens este respinsa
de catre Comisie, dreptul de a desfasura activitati de furnizare de servicii de schimb
intre monede virtuale si monede fiduciare si/sau de furnizare de portofele digitale,
inceteaza de drept la data expirarii valabilitatii autorizatiei/certificatului de
inregistrare.

ART. 4

(1) Entitatile prevazute la art. 1 alin. (1) lit. ¢) s1 d) din prezenta procedura au
obligatia de a mandata, in mod expres, un reprezentant autorizat.

(2) Reprezentantul autorizat trebuie sd indeplineascd cumulativ urmatoarele
conditii:

a) are domiciliul sau sediul social pe teritoriul Romaniei;

b) nu se afla intr-o stare de incompatibilitate, conform legii;

c) impotriva sa nu s-a pronuntat, pe plan intern sau international, o hotadrare
judecatoreasca definitivda de condamnare pentru infractiuni de evaziune fiscala,
privind regimul vamal, de spalare a banilor sau de finantare a terorismului, pentru
care nu a intervenit reabilitarea. In cazul in care reprezentantul autorizat este o
persoana juridicd, aceasta conditie trebuie indeplinita inclusiv de catre persoanele
fizice care detin o functie de conducere in cadrul acesteia si de catre persoanele fizice
care controleaza ori detin in cele din urma respectiva persoana juridica, in mod direct
sau indirect;

d) nu are inscrise informatii in cazierul fiscal fapte sanctionate de legile fiscale,
financiare, vamale, precum si de cele care privesc disciplina financiara.

(3) Principalele atributii ale reprezentantului autorizat al entitatilor prevazute la
art. 1 alin. (1) lit. c¢) si d) din prezenta procedurd sunt urmatoarele:

a) reprezinta entitatea in fata autoritatilor competente pentru orice solicitare
legata de activitatea de furnizare de servicii de schimb intre monede virtuale si
monede fiduciare si/sau de furnizare de portofele digitale sau conexa acesteia si are
obligatia sa furnizeze, la solicitarea acestora, orice documente, date si informatii
necesare pentru indeplinirea atributiilor legale ce le revin;

b) reprezinta entitatea in fata autoritatilor competente in cursul procedurilor de
inregistrare prevazute de prezenta hotarare;

¢) reprezinta entitatea In cursul procedurilor de control si/sau de monitorizare
privind modul de desfasurare a activitatii de furnizare de servicii de schimb intre
monede virtuale si monede fiduciare si/sau de furnizare de portofele digitale, inclusiv
asigurd, in numele entitdtilor, respectarea legislatiei Tn materie de prevenire si
combatere a spalarii banilor si a finantarii terorismului si faciliteaza exercitarea de



catre ONPCSB a functiei de supraveghere, inclusiv prin furnizarea, la cerere, de
informatii si documente.

(4) Entitatile prevazute la alin. (1) lit. ¢) si d) din prezenta procedura notifica
Comisiei orice modificare a datelor si informatiilor cu privire la reprezentantul
autorizat, avute in vedere la momentul inregistrarii, in termen de maximum 10 zile
lucrdtoare de la data la care au survenit.

ART. 5

(1) Pentru a solicita autorizarea, entitatile prevazute la art. 1 alin. (1) lit. a) si b)
din prezenta procedurd trebuie sa indeplineascd, in mod cumulativ, urmatoarele
conditii:

a) sa fie persoane juridice infiintate potrivit Legii societatilor nr. 31/1990,
republic[td, cu modificarile si completarile ulteriol re;

b) sa aiba ca obiect de activitate codul CAEN 6499 - Alte intermedieri financiare
n ¢ a. In vederea verificarii indeplinirii acestei conditii, directia de specialitate solicita
furnizarea de informatii Oficiului National al Registrului Comertului prin serviciul
Recom online;

c) sa detind o platforma digitala cu acces la distanta pentru furnizarea de servicii
de schimb intre monede virtuale si monede fiduciare si/sau de furnizare de portofele
digitlle conect(ta 1l Icel putin un domeniu de internet inregiltr(t in Romanil]

d) impotriva entitatilor nu s-a pronuntat, pe plan intern sau international, o
hotarare judecatoreascd definitivda de condamnare pentru infractiuni de evaziune
fiscala, privind regimul vamal, de spalare a banilor sau de finantare a terorismului,
precum si pentru cele prevazute de art. 47 alin. (2) din Legea nr. 129/2019, cu
modificarile si completarile ulterioare, pentru care nu a intervenit reabilitarea;

e) reprezentantii legali ai entitatilor nu se afla intr-o stare de incompatibilitate
conform legii;

f) sa detina cel putin un cont bancar in monede fiduciare prin care isi desfasoara
operatiunile, de[¢hil in Rom/[hil]

g) serverul cu platforma digitald cu acces la distanta este amplasat pe teritoriul
Romaniei sau pe teritoriul unui alt [t[t membru;

h) entitatea a obtinut avizul tehnic al ADR;

1) actionarii semnificativi/asociatii care detin parti sociale cel putin intr-un
procent egal cu cel necesar pentru un actionar semnificativ, precum si administratorii
sau reprezentantii legali ai entitatii nu au detinut/nu detin calitatea de
actionari/asociati/administratori ori reprezentanti legali sau autorizati ai unei entitati
a carei autorizatie/al carui certificat de inregistrare a fost revocata/a fost revocat, dupa
caz, de Comisie prin decizie in ultimii 5 ani. Termenul de 5 ani incepe sa curga de la
data la care decizia a ramas definitiva in sistemul cdilor de atac prevazute de lege sau
de la data ramanerii definitive a hotararii judecatoresti;

J) reprezentantii legali, administratorii, actionarii semnificativi sau asociatii
entitdtii care detin parti sociale cel putin intr-un procent egal cu cel necesar pentru un
actionar semnificativ, persoanele care detin o functie de conducere in cadrul entitatii
si persoanele care sunt beneficiarii reali ai acestei entitati, astfel cum sunt definiti la



art. 4 din Legea nr. 129/2019, cu modificarile si completarile ulterioare, nu au fost
condamnati pe plan intern sau international, pentru infractiuni de evaziune fiscala,
privind regimul vamal, de spalare a banilor sau de finantare a terorismului, pentru
care nu a intervenit reabilitarea. In cazul in care reprezentantul legal, administratorii,
actionarii semnificativi sau asociatii entitatii care detin parti sociale cel putin intr-un
procent egal cu cel necesar pentru un actionar semnificativ sunt persoane juridice,
aceastd conditie trebuie indeplinita inclusiv de catre persoanele fizice care detin o
functie de conducere in cadrul acestora si de cdtre persoanele fizice care controleaza
ori detin in cele din urma aceste persoane juridice, in mod direct sau indirect;

k) persoanele care detin o functie de conducere in cadrul entitatii si persoanele
care sunt beneficiarii reali ai acesteia, astfel cum sunt definiti la art. 4 din Legea nr.
129/2019 cu modificarile si completarile ulterioare, sunt persoane potrivite si
competente, care pot proteja entitatea respectiva impotriva utilizarii sale abuzive in
scopuri infractionale, 1n sensul ca detin cunostintele necesare in domeniul prevenirii
si combaterii spalarii banilor si finantarii terorismului si au o bund reputatie
profesionala si morald;

1) entitatea, asociatii care detin parti sociale cel putin intr-un procent egal cu cel
necesar pentru un actionar semnificativ, actionarii semnificativi §i reprezentantii
legali ai acestora, nu au inscrise informatii in cazierul fil¢[1;

m) sd nu inregistreze obligatii de plata restante, astfel cum sunt acestea definite
in Legea nr. 207/2015 privind Codul de procedura fiscala, cu modificarile si
completarile ulterioare, administrate de catre organul fiscal central sau datorate
bugetelor locale ale unitatilor administrativ-teritoriale;

n) impotriva acestora nu s-a pronuntat o hotarare judecatoreasca privind intrarea
in faliment.

(2) Prevederile alin. (1) lit. 1) nu se aplica in cazul entitatilor aflate 1n situatia
prevazuta la art. 20 alin. (1) lit. ) din prezenta procedura.

ART. 6

(1) Pentru autorizarea/reautorizarea entitdtilor prevazute la art. 1 lit. a) si b) din
prezenta procedurd sunt necesare urmatoarele documente:

a) cererea entitdfii prin care se solicitd Comisiei acordarea autorizatiei si opisul
documentelor prezentate la dosar. Cererea tehnoredactatd in limba romana, semnata
de catre reprezentantul legal al entitdtii, trebuie sa contind mentiuni cu privire la
serviciile care urmeaza a fi furnizate, adresa completa si codul postal atat pentru sediul
social cat si pentru domiciliul fiscal ale entitatii, acolo unde este cazul. Totodata,
cererea trebuie sa contind datele de contact ale entitatii si ale reprezentantului legal,
respectiv. numarul de telefon, adresa website-ului prin intermediul caruia se
desfasoara activitatea de furnizare de servicii de schimb intre monede virtuale si
monede fiduciare si/sau de furnizare de portofele digitale si adresa/adresele pentru
corespondenta in format electronic;

b) consimtdmantul expres, exprimat in scris, al fiecdrei persoane pentru care se
efectueaza verificari specifice, respectiv, al persoanelor prevazute la art. 5 alin. (1) lit.



d) st j) din prezenta procedura cu privire la solicitarea de catre Ministerul Finantelor
a extrasului de pe cazierul judiciar;

c) extrasul de pe cazierul judiciar pentru persoanele prevazute la art. 5 alin. (1)
lit. d) si j) din prezenta procedurd;

d) extrasul de cazier fiscal pentru persoanele prevazute la art. 5 alin. (1) lit. 1) din
prezenta procedurd;

e) declaratia pe propria raspundere a reprezentantului legal al entitdtii din care
sd reiasa cd sunt Tndeplinite conditiile prevazute la art. 5 alin. (1) lit. e) si 1) din
prezenta procedura, conform modelelor prevazute in anexele nr. 1.3 si nr. 1.4 la
prezenta procedura;

f) declaratia pe propria raspundere a reprezentantului legal al entitatii, din care
sa rezulte ca aceasta nu inregistreaza obligatii de plata restante datorate bugetelor
locale ale unitatilor administrativ-teritoriale, conform modelului prevazut in anexa nr.
1.5 la prezenta procedura;

g) certificatul de atestare fiscald din care sa rezulte ca entitatea nu inregistreaza
obligatii de plata restante astfel cum sunt acestea definite in Legea nr. 207/2015
privind Codul de procedura fiscala, cu modificarile si completarile ulterioare,
administrate de catre organul fiscal central;

h) extrasul sau extrasele de cont Tn monede fiduciare prin care entitatea
desfasoara operatiuni;

1) lista tuturor administratorilor, actionarilor semnificativi sau asociatilor care
detin parti sociale cel putin intr-un procent egal cu cel necesar pentru un actionar
semnificativ ai entitatii care solicita autorizarea, lista persoanelor care sunt
beneficiarii reali ai acestei entitati, astfel cum sunt definifi la art. 4 din Legea nr.
129/2019, cu modificarile si completarile ulterioare, precum si lista persoanelor care
detin o functie de conducere in cadrul entititii respective. In cazul in care
administratorii, actionarii semnificativi sau asociatii care detin parti sociale cel putin
intr-un procent egal cu cel necesar pentru un actionar semnificativ sunt persoane
juridice, se vor identifica toate persoanele fizice care controleaza ori detin in cele din
urma aceste persoane juridice, in mod direct sau indirect. Lista se transmite sub forma
de declaratie pe propria raspundere, semnata de administratorul/administratorii sau de
reprezentantul legal al entitatii;

J) avizul tehnic al ADR, in copie;

k) certificate si/sau diplome de absolvire a unor cursuri de specializare,
concepute in scopul intelegerii legislatiei aplicabile in domeniul prevenirii si
combaterii spalarii banilor si finantarii terorismului, organizate de furnizori de
formare profesionala autorizati conform legislatiei in vigoare si/sau curriculum vitae
care cuprinde informatii relevante privind studiile si experienta profesionald in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului insotit de
documente doveditoare, depuse de catre persoanele prevazute la art. 5 alin. (1) lit. k)
din prezenta procedurd;

1) declaratie pe propria raspundere a uneia dintre persoanele prevazute la art. 5
alin. (1) lit. j) din prezenta procedura din care sa reiasa ca entitatea a stabilit politicile



s1 normele interne, mecanismele de control intern si procedurile de administrare a
riscurilor de spalare a banilor si de finantare a terorismului, prevazute la art. 24 alin.
(1) din Legea nr. 129/2019, cu modificdrile si completarile ulterioare, adecvate
volumului si specificului activitdtii desfasurate.

(2) Documentele prevazute la alin. (1) lit. a), b), e), f), h), 1), k), 1) se depun de
catre entitate, iar documentele prevazute la alin. (1) lit. ¢), g) si j) se solicita, potrivit
legii, de catre directia de specialitate, autoritatilor emitente.

(3) In vederea verificarii indeplinirii conditiei prevazute la art. 5 alin. (1) lit. m)
din prezenta procedura cu privire la obligatiile de plata restante administrate de catre
organul fiscal central, certificatul de atestare fiscala al entitatii se solicita organului
fiscal competent din cadrul ANAF de catre directia de specialitate. Solicitarea
eliberarii certificatului de atestare fiscala, precum si transmiterea acestuia se pot
efectua si prin mijloace electronice de transmitere la distantda, conform procedurii
aprobate prin ordin al ministrului finantelor.

(4) Verificarea indeplinirii conditiei prevazute la art. 5 alin. (1) lit. j) din prezenta
procedura se face de catre persoana desemnata din cadrul directiei de specialitate, care
solicita, potrivit legii, extrasul de pe cazierul judiciar, numai in baza acordului
persoanelor supuse verificarii specifice.

(5) Verificarea indeplinirii conditiei prevazute la art. 5 alin. (1) lit. I) din prezenta
procedura se face de catre persoana desemnata din cadrul directiei de specialitate in
baza accesului direct la informatiile privind cazierul fiscal al entitatii, asociatilor care
detin parti sociale cel putin intr-un procent egal cu cel necesar pentru un actionar
semnificativ, actionarilor semnificativi si reprezentantilor legali ai entitatii care
solicita autorizarea, cuprinse in cazierul fiscal national gestionat de Ministerul
Finantelor, prin intermediul ANAF.

ART. 7

(1) Pentru a solicita inregistrarea, entitatile prevazute la art. 1 alin. (1) lit. ¢) si
d) din prezenta procedurd trebuie sa indeplineasca, 1n mod cumulativ, urmatoarele
conditii:

a) sd fie persoana juridica constituita legal, autorizata si/sau inregistrata, dupa
caz, de autoritatile competente Tntr-un stat membru;

b) sa [iba un reprezent[nt [utoriz(t;

c) platforma digitala cu acces la distanta prin intermediul cdreia sunt furnizate
serviciile de schimb intre monede virtuale si monede fiduciare si/sau portofelele
digitale este conectata la cel putin un domeniu de internet inregi/tr(t in Romani!]

d) sa detina cel putin un cont bancar in monede fiduciare prin care isi desfasoara
oper!tiunile [pecifice, de(¢hil in Rom[nil}

e) serverul cu platforma digitala cu acces la distanta este amplasat pe teritoriul
Romaniei sau pe teritoriul unui alt [t[t membru;

f) reprezentantul ~ autorizat nu a detinut/nu  define calitatea de
actionar/asociat/administrator ori reprezentant legal sau autorizat al unei entitati al
carel certificat de inregistrare/a carei autorizatie a fost revocat/a fost revocata de
Comisie prin decizie in ultimii 5 ani. Termenul de 5 ani incepe sa curga de la data la



care decizia a ramas definitiva in sistemul cailor de atac prevazute de lege sau de la
d[t[ rdmanerii definitive [ hotararii judecatoresti;

g) reprezentantul autorizat este o persoand potrivitd si competenta, care poate
proteja entitatea impotriva utilizarii abuzive in scopuri infractionale, in sensul ca
detine cunostintele necesare in domeniul prevenirii si combaterii spalarii banilor si
finantarii terorismului si are o buna reputatie profesionala si morala. In cazul in care
reprezentantul autorizat este o persoana juridica, aceastd conditie trebuie indeplinita
inclusiv de persoanele care detin o functie de conducere in cadrul acesteia si
persoanele care sunt beneficiarii reali ai acestei persoane juridice, astfel cum sunt
definiti la art. 4 din Legea nr. 129/2019 cu modificarile si completarile ulterioare;

h) impotriva acestora nu s-a pronuntat, pe plan intern sau international, o
hotarare judecatoreasca definitivd de condamnare pentru infractiuni de evaziune
fiscala, privind regimul vamal, de spalare a banilor sau de finantare a terorismului,
precum si pentru cele prevazute de art. 47 alin. (2) din Legea nr. 129/2019, cu
modificarile si completarile ulterioare, pentru care nu a intervenit reabilitarea;

(2) Prevederile alin. (1) lit. f) nu se aplicd in cazul entitdtilor aflate Tn situatia
prevazuta la art. 20 alin. (1) lit. f) din prezenta procedura.

ART. 8

(1) Pentru inregistrarea/reinregistrarea entitatilor prevazute la art. 1 alin. (1) lit.
c) si d) din prezenta procedura sunt necesare urmatoarele documente:

a) cererea entitatii prin care se solicitd Comisiei, acordarea certificatului de
inregistrare si opisul documentelor prezentate la dosar. Cererea tehnoredacta in limba
romanad, semnata de catre reprezentantul autorizat, trebuie sa contina adresa completa
si codul postal pentru reprezentantul autorizat precum si statul de rezidenta fiscala al
entitafii. Totodata, cererea trebuie sa contina datele de identificare si de contact ale
entitatii si ale reprezentantului autorizat, respectiv numarul de telefon, adresa website-
ului prin intermediul caruia se desfasoara activitatea de furnizare de servicii de schimb
intre monede virtuale si monede fiduciare si/sau de furnizare de portofele digitale si
adresa/adresele pentru corespondenta in format electronic;

b) extras de la registrul comertului din statul membru in care furnizorul isi are
sediul, 1n traducere legalizata;

c) copia legalizata si apostilatd a certificatului de inregistrare/autorizare emis in
statul membru si traducerea legalizata a acestuia;

d) copia legalizatd a mandatului reprezentantului autorizat;

e) extrasul sau extrasele de cont in monede fiduciare prin care entitatea
desfasoara operatiuni;

f) declaratie pe propria raspundere a reprezentantului autorizat din care sa reiasa
ca sunt indeplinite conditiile prevazute la art. 4 alin. (2) lit. b) si la art. 7 alin. (1) lit.
e) si f) din prezenta procedura conform modelelor prevazute in anexele nr. 1.3, nr. 1.5
sinr. 1.7 la prezenta procedura;

g) polita de asigurare de raspundere civila pentru acoperirea eventualelor
prejudicii fatd de terti rezultate din incidente de securitate, in valoare de 1% din
valoarea tranzactiilor din anul anterior solicitarii emiterii certificatului de Tnregistrare,



dar nu mai putin de 100.000 Euro. Polita de asigurare trebuie sa fie valabila pe toata
perioada de valabilitate a certificatului de inregistrare emis de comisie;

h) certificate si/sau diplome de absolvire a unor cursuri de specializare,
concepute in scopul intelegerii legislatiei aplicabile in domeniul prevenirii si
combaterii spaldrii banilor si finantarii terorismului, organizate de furnizori de
formare profesionald autorizati conform legislatiei in vigoare si/sau curriculum vitae
care cuprinde informatii relevante privind studiile si experienta profesionald in
domeniul prevenirii si combaterii spaldrii banilor si finantarii terorismului Tnsotit de
documente doveditoare, depuse de catre persoanele prevazute la art. 7 alin. (1) lit. g)
din prezenta procedura;

1) consimtamantul expres, exprimat 1n scris, al persoanelor pentru care se
efectueaza verificari specifice, respectiv cele prevazute la art. 4 alin. (2) si la art. 7
alin. (1) lit. h) din prezenta procedurd, cu privire la solicitarea de catre Ministerul
Finantelor a extrasului de pe cazierul judiciar.

J) extrasul de pe cazierul judiciar pentru persoanele prevazute la art. 4 alin. (2)
si la art. 7 alin. (1) lit. h) din prezenta procedura.

(2) Documentele prevazute la alin. (1) lit. a) - 1), se depun de cétre entitate, iar
documentul prevazut la alin. (1) lit. j) se solicita, potrivit legii, de catre directia de
specialitate, autoritatii emitente.

ART. 9

(1) Documentatia necesara pentru obtinerea autorizatiei/certificatului de
inregistrare se depune utilizind una dintre urmatoarele modalitati:

a) la registratura Ministerului Finantelor;

b) prin posta;

¢) prin intermediul postei electronice, la adresele de e-mail indicate pe site-ul
Ministerului Finantelor, scanatda si semnata electronic cu semnatura electronica
calificata de catre administratorul/reprezentantul legal sau reprezentantul autorizat,
dupa caz, al entitatilor prevazute la art. 1 alin. (1).

(2) In situatia in care documentatia transmisd nu este completd, reprezentantii
directiei de specialitate solicitd entitatilor In cauza completarea acesteia utilizand
adresele de e-mail indicate in cererea prevazuta la art. 6 alin. (1) lit. a) si art. 8 alin.
(1) lit. a) din prezenta procedura.

(3) Documentele care se depun in copie in vederea obtinerii autorizatiei sau
certificatului de Tnregistrare, se certificd pentru conformitate cu originalul de catre
administratorul/reprezentantul legal sau reprezentantul autorizat al entitatii prevazute
la art. 1 alin. (1) din prezenta procedura.

ART. 10

In baza autorizatiei/certificatului de inregistrare, dupi caz, entititile prevazute la
art. 1 alin. (1) din prezenta procedura pot furniza:

a) servicii de schimb intre monede virtuale si monede fiduciare, inclusiv
operatiuni de vanzare de monede virtuale cdtre clienti, in schimbul monedelor
fiduciare si, respectiv, de cumparare de monede virtuale de la clienti, in schimbul
monedelor fiduciare;



b) portofele digitale clientilor.

ART. 11

Serviciile de schimb intre monede virtuale si monede fiduciare se realizeaza in
mod exclusiv pe bazd de portofel digital care are asociate cel putin datele de
identificare ale clientului.

ART. 12

Entitatile prevazute la art. 1 alin. (1) din prezenta procedura pot stabili, in mod
liber, cursurile de schimb intre monede virtuale si monede fiduciare, atit cele de
cumpadrare, cat si cele de vanzare, dupa caz.

ART. 13

(1) Listele cursurilor de schimb intre monede virtuale si monede fiduciare,
precum si comisionul practicat, daca acesta exista, sunt afisate Tn mod vizibil pe
pagina de internet unde entitatea prevazuta la art. 1 alin. (1) isi desfasoara activitatea
de schimb intre monede virtuale si monede fiduciare.

(2) Inaltimea admisd a literelor si a cifrelor sau a simbolurilor grafice
conventionale ale monedelor virtuale si ale monedelor fiduciare afisate pentru
operatiunile schimb este de minimum 8 mm, grosimea de 1 mm, distanta dintre litere,
cifre si semne de punctuatie sau a simbolurilor grafice ale monedelor, de minimum 1
mm, iar distanta dintre cuvinte, de minimum 2 mm.

ART. 14

Entitatile prevazute la art. 1 alin. (1) din prezenta procedurd publicd autorizatia
sau certificatul de inregistrare, dupa caz, pe pagina de internet unde is1 desfasoara
activitatea. Originalul autorizatiei sau al certificatului de inregistrare, se pastreaza la
domiciliul fiscal declarat sau la domiciliul/sediul reprezentantului autorizat, dupa caz.
Acestea sunt prezentate autoritatilor competente, la solicitarea acestora.

ART. 15

(1) Entitatile prevazute la art. 1 alin. (1) lit. ¢) s1 d) din prezenta procedura au
obligatia de a publica pe pagina de internet detinutd, in limba roméana, la loc vizibil,
urmatoarele informatii:

a) denumirea si adresa sediului social ale entitatii, datele de contact ale
reprezentantului autorizat precum si adresa sediului social, daca acesta este persoana
juridica. In situatia in care detine un certificat de inregistrare valabil, entitatea are
obligatia de a publica si seria, numarul si data, precum si perioada de valabilitate a
acestuia;

b) informari privind riscurile la care se expun clientii care detin monede virtuale
si/sau portofele digitale, care trebuie sa includa cel putin riscurile financiare si cele de
securitate informatica, dar fara a se limita la acestea;

c¢) regulamentul pentru operatiunile desfasurate pe platforma digitala cu acces la
distanta;

d) serviciul de asistenta in scopul utilizarii platformei, oferit de entitate;

e) informatii privind modalitatile de platad si o descriere a serviciilor de schimb
intre monede virtuale si monede fiduciare;

f) termenii si conditiile de utilizare de cétre client a platformei digitale cu acces



la distanta;

g) informatii cu privire la respectarea prevederilor legale in domeniul prevenirii
fraudei si al prevenirii si combaterii spaldrii banilor si finantarii terorismului.

(2) Entitatile prevazute la art. 1 alin. (1) lit. ¢) si d) din prezenta procedurda au
continutul informatiilor prevazute la alin. (1), in termen de 15 zile calendaristice de
la data aparitiei modificarii.

ART. 16

Entitatile prevazute la art. 1 alin. (1) din prezenta procedura au urmatoarele
obligatii:

a) la crearea unui portofel digital, sa solicite datele de identificare ale clientului
prevazute in documentele care atesta identitatea persoanei fizice respectiv in actul de
infiintare al persoanei juridice sau al entitatii fara personalitate juridica;

b) sa tind un registru electronic care sa cuprinda detinatorii de portofele
electronice, tranzactiile efectuate, respectiv cumpararile si vanzarile de monede
virtuale, pe tipuri de monede virtuale si sumele in moneda fiduciara platite/incasate
sau, dupa caz, transferate, asociate cu informatiile de identificare ale tuturor clientilor
care acceseaza platforma digitala cu acces la distantda precum si date privind
localizarea geograficd a adresei IP a clientului, pe care sa-1 pund la dispozitia
autoritatilor de control, la solicitarea acestora;

c) sa aloce numere unice de identificare pentru fiecare tranzactie inregistrata
si/sau portofel digital furnizat;

d) sa notifice Comisia cu privire la orice modificari intervenite in cazul
schimbarii datelor de contact, domiciliului, sediului social/sediului declarat,
domiciliului fiscal declarat, reprezentantilor legali, reprezentantului autorizat,
imputernicitilor, administratorilor, beneficiarilor reali, astfel cum sunt definiti la art.
4 din Legea nr. 129/2019, cu modificarile si completarile ulterioare, persoanelor care
detin functii de conducere, actionarilor semnificativi sau asociatilor entitatilor
autorizate sau Tnregistrate care detin parti sociale cel putin intr-un procent egal cu cel
necesar pentru un actionar semnificativ. Termenul de comunicare este de maximum
10 zile lucratoare de la data la care au intervenit modificarile;

e) in situatia schimbarii persoanelor prevazute la art. 5 alin. (1) lit. k) si art. 7
alin. (1) lit. g) din prezenta procedurd, sa anexeze notificarii prevazute la lit. d)
documentele prevazute la art. 6 alin. (1) lit. k) si art. 8 alin. (1) lit. h) din prezenta
procedura;

f) 1n situatia in care persoanele care detin functii de conducere, beneficiarii reali,
astfel cum sunt definiti la art. 4 din Legea nr. 129/2019, cu modificarile si
completarile ulterioare sau reprezentantul autorizat, nu mai indeplinesc conditiile
prevazute la art. 4 alin. (2) lit. ¢), respectiv la art. 5 alin. (1) lit. j) si1 k) s1 art. 7 alin.
(1) lit. g) din prezenta procedura, sa procedeze la schimbarea acestora in termen de
maximum 30 de zile calendaristice de la data ludrii la cunostintd si s comunice
Comisiel, In termen de maximum 5 zile calendaristice de la data schimbarii, numele



noilor persoane si documentele prevazute la art. 6 alin. (1) lit. k) si art. 8 alin. (1) lit.
h) din prezenta procedura.

ART. 17

(1) In cazul in care entititile previzute la art. 1 alin. (1) 1si suspendi temporar
activitatea, cu exceptia situatiilor de forta majora si de caz fortuit, acestea au obligatia
de a notifica clientii si Comisia cu privire la aceasta decizie si sa publice un anunt in
acest sens pe pagina de internet unde isi desfasoara activitatea, cu cel putin 30 zile
calendaristice Tnainte de data Intreruperii activitatii.

(2) Entitatile prevazute la art. 1 alin. (1) din prezenta procedura au obligatia de a
notifica Comisia si clientii cu cel putin 5 zile calendaristice inainte de reluarea
activitatii.

ART. 18

(1) Entitatile prevazute la art. 1 alin. (1) din prezenta procedura pot decide
incetarea definitiva a activitatii de schimb intre monede virtuale si monede fiduciare
si/sau de furnizare de portofele digitale.

(2) Cu cel putin 30 de zile calendaristice Tnainte de incetarea definitiva a
activitatii, furnizorii de servicii de schimb Intre monede virtuale si monede fiduciare
si furnizorii de portofele digitale au obligatia de a notifica atat clientii cat si Comisia
cu privire la aceasta decizie si de a publica un anunt in acest sens pe pagina de internet
unde isi desfasoard activitatea.

ART. 19

(1) Comisia poate dispune masura suspendarii autorizatiei sau a certificatului de
inregistrare, dupa caz, emise in favoarea unei entitati prevazute la art. 1 alin. (1) din
prezenta procedurd, 1n functie de gravitatea faptelor constatate si a consecintelor ce
decurg din acestea, pentru o perioada de cel mult 6 luni, din oficiu sau la propunerea
motivata a organelor cu atributii de control prevazute de prezenta hotarare, ori a
ONPCSB. Pe perioada suspendarii desfasurarea activitatii de furnizare de servicii de
schimb intre monede virtuale si monede fiduciare si/sau de furnizare de portofele
digitale este interzisa.

(2) Masura suspendarii poate fi dispusa si in urmatoarele cazuri:

a) nerespectarea dispozitiilor art. 4 alin. (4), art. 13-16 din prezent[ procedura;

b) neanuntarea suspendarii temporare a activitatii si respectiv a reludrii acesteia,
conform prevederilor art. 17 din prezenta procedura;

c) ca urmare a notificarit ADR prin care se aduce la cunostintda Comisiei
suspendarea avizului tehnic acordat entitatilor prevazute la art. 1 alin. (1) lit. a) s1 b)
din prezenta procedura.

(3) Pe perioada suspendarii, Comisia, prin decizie, dispune restrictionarea, de
catre furnizorii de retele si servicii de comunicatii electronice a accesului la site-urile
si aplicatiile mobile prin intermediul carora entitatea isi desfasoara activitatea de
furnizare de servicii de schimb intre monede virtuale si monede fiduciare si/sau de
furnizare de portofele digitale in Romania.

(4) In situatia in care se constatd ci, la data expirarii termenului de suspendare,
entitatea prevazuta la art. 1 alin. (1) din prezenta procedura nu face dovada remedierii



cauzelor care au condus la aplicarea masurii suspendarii, Comisia poate dispune
revocarea autorizatiei sau a certificatului de inregistrare, dupa caz.

ART. 20

(1) Comisia poate dispune mdsura revocdrii autorizatiei sau a certificatului de
inregistrare, dupa caz, emise in favoarea unei entitati prevazute la art. 1 alin. (1) din
prezenta procedurd, n functie de gravitatea faptelor constatate si a consecintelor ce
decurg din acestea, in oricare din urmatoarele situatii:

a) cand se constata ca, la data acordatrii, solicitantul a oferit informatii incorecte
sau inexacte care, daca ar fi fost cunoscute, ar fi condus la neacordarea autorizatiei
sau certificatului de Tnregistrare ;

b) neindeplinirea de catre entitatea cu domiciliul fiscal in Romania, a obligatiilor
de plata fata de bugetul de stat si bugetele locale ale unitatilor administrativ-teritoriale
cu o intarziere mai mare de 30 de zile calendaristice de la data la care obligatiile
respective sunt scadente in conditiile legii sau de la termenul de plata prevazut de
lege;

c) entitatea a fost condamnata pe plan intern sau international, pentru infractiuni
de spdlare a banilor sau de finantare a terorismului;

d) Tmpotriva entitdtii s-a pronuntat o hotarare judecdtoreasca definitiva privind
intrarea in faliment;

e) nerespectarea  oricareia  dintre  conditiille avute 1n  vedere la
autorizare/inregistrare;

f) 10 cerere[ lentitatii;

g) continuarea desfasurarii activitatii dupa ce s-a dilpul imalurl ] upendarii;

h) la momentul constatarii unei situatii prevazute de art. 19 alin. (1) din prezenta
procedura, daca impotriva entitatii a mai fost dispusa masura suspendarii autorizatiei
sau a certificatului de Tnregistrare de douad ori in ultimele 12 luni;

1) la solicitarea motivata a ONPCSB, a ANAF sau a ANPC.

J) ca urmare a notificarii ADR prin care se aduce la cunostintd Comisiel
retragerea avizului tehnic acordat entitatilor prevazute la art. 1 alin. (1) lit. a) si b) din
prezenta procedura.

(2) Prin decizia de revocare a autorizatiei sau a certificatului de Tnregistrare,
dupa caz, Comisia, dispune si restrictionarea de catre furnizorii de retele si servicii de
comunicatii electronice a accesului la site-urile si aplicatiile mobile prin intermediul
cdrora entitatea isi desfdsoara activitatea de furnizare de servicii de schimb intre
monede virtuale si monede fiduciare si/sau de furnizare de portofele digitale in
Romania.

(3) Prevederile alin. (2) nu se aplicd in cazul entitatilor aflate in situatia
prevazuta la alin. (1) lit. f).

ART. 21

Masurile prevazute la art. 20 din prezenta procedurda pot fi dispuse de catre
Comisie din oficiu sau ca urmare a sesizarii facute de cdtre organele cu atributii de
control prevazute de prezenta hotarare sau de catre ONPCSB.



ART. 22

(1) Revocarea autorizatiei sau a certificatului de inregistrare emise in favoarea
unei entitdti prevazute la art. 1 alin. (1) din prezenta procedura atrage incetarea
activitatii de furnizare de servicii de schimb Tntre monede virtuale si monede fiduciare
si/sau de furnizare de portofele digitale.

(2) O entitate prevazutd la art. 1 alin. (1) din prezenta procedura care a fost
sanctionatd cu revocarea autorizatiei sau a certificatului de inregistrare, dupa caz,
pentru motivele prevazute la art. 20 alin. (1) lit. a) sau ¢) din prezenta procedura, poate
formula o noud solicitare pentru acordarea autorizatieir sau certificatului de
inregistrare, dupa caz, numai dupa trecerea unui interval de timp de 5 ani. Termenul
de 5 ani Tncepe sa curga de la data la care decizia a ramas definitiva in sistemul cailor
de atac prevazute de lege sau de la data ramanerii definitive a hotararii judecatoresti.

(3) O entitate prevazuta la art. 1 alin. (1) din prezenta procedura care a fost
sanctionatd cu revocarea autorizatiei sau a certificatului de inregistrare, dupa caz,
pentru motivele prevazute la art. 20 lit. b), e) si g) - j) din prezenta procedurd, poate
formula o noud solicitare pentru acordarea autorizatiei sau certificatului de
inregistrare, dupa caz, numai dupa trecerea unui interval de timp de 12 luni. Termenul
de 12 luni incepe sa curgd de la data la care decizia a ramas definitiva in sistemul
cailor de atac prevazute de lege sau de la data ramanerii definitive a hotararii
judecatoresti.

ART. 23

Furnizorii de servicii de schimb intre monede virtuale si monede fiduciare si
furnizorii de portofele digitale au obligatia de a notifica clientii cu privire la incetarea
activitafii ca urmare a revocarii autorizatiei/certificatului de Tnregistrare sau cu privire
la suspendarea activitatii din dispozitia Comisiei si de a publica un anunt in acest sens
pe pagina de internet unde isi desfasoara activitatea.

ART. 24

(1) ANAF, ANPC si MAI comunicda Comisiei de autorizare a activitatii de
schimb valutar din cadrul Ministerului Finantelor constatdrile privind fapte care
reprezinta incdlcari ale prevederilor prezentei hotarari, ori de cate ori constata astfel
de situatii in cadrul controalelor efectuate conform competentelor, precum si la
solicitarea Comisiei sau a directiei de specialitate.

(2) ONPCSB este sesizat cu privire la suspiciuni legate de operatiuni de spalare
a banilor sau asupra oricdror nerespectari ale prevederilor Legii nr. 129/2019, cu
modificarile si completarile ulterioare, identificate Tn cursul actiunilor de control
efectuate conform competentelor, de catre organele de control prevazute de prezenta
hotarare.

ART. 25

Anexele nr. 1.1 — 1.7 fac parte integrantd din prezenta procedura.



Anexa nr. 1.1

ROMANIA
MINISTERUL FINANTELOR
Comisia de autorizare a activitatii de schimb valutar

AUTORIZATIE
RO 123 XXXX 00000

In baza prevederilor art. 30" din Legea nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile si completarile ulterioare, Comisia
de autorizare a activitatii de schimb valutar autorizeaza, in sedinta din data de

.................. s SOCIELATEA vuuveiiieeeeeeiiieeeeeiiee et eeeeeeeettaeeersanneeeesanseessnnseeesssnsessesnnsesessseny CU
SEAIUL SOCIAL TN ceevveeieiiee e , cod de identificare fiscala
........................................ , sd desfdsoare urmatoarele activitati, potrivit art. 10 din
Anexa nr. 1 la Hotararea Guvernului nr. ............ pentru aprobarea procedurii de

autorizare si/sau de Inregistrare a furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare si a furnizorilor de portofele digitale, precum si a
procedurii de acordare si retragere a avizului tehnic:

1.

2.

Presedinte,

..................................

Data emiterii ZZ.LL.AAAA
Valabila de la data de ZZ.LL.AAAA
pana la data de ZZ.LL.AAAA



Anexa nr. 1.2

ROMANIA
MINISTERUL FINANTELOR
Comisia de autorizare a activitatii de schimb valutar

CERTIFICAT DE INREGISTRARE
RO 123 XXXX 00000

In baza prevederilor art. 30" din Legea nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile si completarile ulterioare, Comisia
de autorizare a activitatii de schimb valutar inregistreaza, in sedinta din data de

.................. , SOCICLAEA  ..vvvvrrreiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneeeeenee. (denumire)  cu
........................................... (datele de identificare), sa desfasoare urmatoarele
operatiuni, potrivit art. 10 din Anexa nr. 1 la Hotararea Guvernului nr. .............. pentru

aprobarea procedurii de autorizare si/sau de Tnregistrare a furnizorilor de servicii de
schimb intre monede virtuale si monede fiduciare si a furnizorilor de portofele
digitale, precum si a procedurii de acordare si retragere a avizului tehnic:

1.

2.

Presedinte,

..................................

Data emiterii ZZ.LL.AAAA
Valabila de la data de ZZ.LL.AAAA
pana la data de ZZ.LL.AAAA



Anexa nr. 1.3

DECLARATIE
Subsemnatul/Subsemnata ...........cccceeeeeieeniiieeiniiiieene. (numele si prenumele),
fiul/fiicalui ... (prenumele tatalui) sial/a ...................... (prenumele mamet),
nascut/dladatade.................... in localitatea ........cccoeevveeevnnieeennnne. din..oocoeeevniieeenne
(tara), de cetatenie .........ccceeevuvveeennnen. ,cudomiciliulin...........cccoevviiiiiiiinnnn, (se trece

adresa de domiciliu mentionatd in documentul de identitate) si resedinta in
................................................... (se trece obligatoriu adresa de resedinta in cazul
detinerii unui domiciliu flotant sau adresa la care locuieste efectiv declarantul)

posesor al actului de identitate cu seria ........... st numarul ...........cceceeeee. , 1dentificat
prin CNP ..., , In calitate de .....ccooeveennnnen.. *) al societatii
........................................... , cu sediul in .......c.ccceeeeneeneeennnnnn.., Inregistrata la Oficiul
Registrului Comertului .............. cu nr. ... , avand cod unic de inregistrare
........................... atribuit in data de ................, cunoscand dispozitiile privind

sanctionarea falsului in declaratii, prevazute de Legea nr. 286/2009 privind Codul
penal, declar pe propria raspundere ca nu ma aflu intr-o stare de incompatibilitate
conform legii.

Data:
Semnatura:

*) reprezentant legal, 1n situatia entitatilor prevazute la art. 1 alin.(1) lit. a) si b) din
Anexa nr. 1 la prezenta hotarare sau reprezentant autorizat, in situatia entitdtilor
prevazute la art. 1 alin. (1) lit. c¢) si d) din Anexa nr. 1 la prezenta hotarare



Anexa nr. 1.4

DECLARATIE
Subsemnatul/Subsemnata ..........ccceeeeeeeriiieiiniiieeiieeens (numele si prenumele),
fiul/fiicalui.......cceeeennneen. (prenumele tatalui) sial/a.................... (prenumele mamei),
nascut/aladatade .................... ,in localitatea ........cccceeeeeene.... din oeevveineeeennan. (tara),
de cetatenie .........cceceeeerruneeennn. ,cu domiciliul TN ceveeeeeveiiieeeeeee e, (se trece

adresa de domiciliu mentionatd in documentul de identitate) si resedinta in
................................................... (se trece obligatoriu adresa de resedinta in cazul
detinerii unui domiciliu flotant sau adresa la care locuieste efectiv declarantul)

posesor al actului de identitate cu seria ............... sinumarul .........cceceeeen. , 1dentificat
prin CNP ... , In calitate de actionar semnificativ/asociat/
administrator/reprezentant legal al SOCIETAtIT ..ccovuveeeeiveeeiniiiiiiiiieeeiee, , cu sediul in
................... , Inregistratd la Oficiul Registrului Comertului .............. cu nr. ........,
avand cod unic de inregistrare ..............ccceeeenn..e. atribuit 1n data de ................ , declar

pe propria raspundere, cunoscand dispozitiile privind sanctionarea falsului in
declaratii, prevazute de Legea nr. 286/2009 privind Codul penal, ca nu am detinut/nu
detin calitatea de actionar/asociat, precum si pe cea de administrator ori reprezentant
legal al unui furnizor de servicii de schimb Intre monede virtuale si monede fiduciare
si/sau al unui furnizor de portofele digitale a carui autorizatie a fost revocata in ultimii
5 ani prin decizia Comisiei de autorizare a activitatii de schimb valutar.

Data:
Semnatura:



Anexa nr. 1.5

DECLARATIE
Subsemnatul/Subsemnata ..........ccceeeeeeeriiieiiniiieeiieeens (numele si prenumele),
fiul/fiicalui.......cceeeennneen. (prenumele tatalui) sial/a.................... (prenumele mamei),
nascut/aladatade................... ,inlocalitatea ........cccueeveeeennnnnnn. din .oooovvvvnnnnnnn. (tara),
de cetatenie ........cocceeeerureeennnne. ,cu domiciliul TN covvvveeeeiiieeeeee e (se trece

adresa de domiciliu mentionatd in documentul de identitate) si resedinta in
................................................... (se trece obligatoriu adresa de resedinta in cazul
detinerii unui domiciliu flotant sau adresa la care locuieste efectiv declarantul)

posesor al actului de identitate cu seria ............... sinumarul .........cceceeeen. , 1dentificat
prin CNP ..., , in calitate de reprezentant legal al societatii
........................................... , cu sediul in ..........., inregistratda la Oficiul
Registrului Comertului .............. cu nr. ... , avand cod unic de Inregistrare
........................... atribuit in data de ................, declar pe propria raspundere,

cunoscand dispozitiile privind sanctionarea falsului in declaratii, prevazute de Legea
nr. 286/2009 privind Codul penal, ca societatea nu Inregistreazd obligatii de plata
restante datorate bugetelor locale ale unitatilor administrativ-teritoriale.

Data:
Semnatura:



Anexa nr. 1.6

DECLARATIE
Subsemnatul/Subsemnata ..........ccooeceeeiriiieiiniiieeeieeens (numele si prenumele),
fiul/fiicalui.......cceeeennneen. (prenumele tatalui) sial/a.................... (prenumele mamei),
nascut/aladatade .................... ,in localitatea ........cccceeeeeene.... din oeevveineeeennan. (tara),
de cetatenie .........cceceeeerruneeennn. ,cu domiciliul TN ceveeeeeveiiieeeeeee e, (se trece

adresa de domiciliu mentionatd in documentul de identitate) si resedinta in
................................................... (se trece obligatoriu adresa de resedinta in cazul
detinerii unui domiciliu flotant sau adresa la care locuieste efectiv declarantul)

posesor al actului de identitate cu seria ............... sinumarul .........cceceeeen. , 1dentificat
prin CNP .......coociiiiiiieens , In calitate de reprezentant autorizat/reprezentant legal
al reprezentantului autorizat al SOCIETALH ........cccevevvieeeeriiiieenniieeennnne. , cu sediul in
................... , Inregistratd la Oficiul Registrului Comertului ..............cunr. .................,

declar pe propria raspundere, cunoscand dispozitiile privind sanctionarea falsului in
declaratii, prevazute de Legea nr. 286/2009 privind Codul penal, ca nu am detinut/nu
detin calitatea de actionar/asociat/administrator ori reprezentant legal sau autorizat al
unui furnizor de servicii de schimb Tntre monede virtuale si monede fiduciare si/sau
al unui furnizor de portofele digitale al carui certificat de inregistrare/ a carui
autorizatie a fost revocat/revocata in ultimii 5 ani prin decizia Comisiei de autorizare
a activitatii de schimb valutar.

Data:
Semnatura:



Anexa nr. 1.7

DECLARATIE
Subsemnatul/Subsemnata ..........cceecveeeiriieeieniiieeeieeens (numele si prenumele),
fiul/fiicalui.......cceeeennneen. (prenumele tatalui) sial/a.................... (prenumele mamei),
nascut/aladatade .................... ,in localitatea ........cccceeeeeene.... din oeevveineeeennan. (tara),
de cetatenie .........cceceeeerruneeennn. ,cu domiciliul TN ceveeeeeveiiieeeeeee e, (se trece

adresa de domiciliu mentionatd in documentul de identitate) si resedinta in
................................................... (se trece obligatoriu adresa de resedinta in cazul
detinerii unui domiciliu flotant sau adresa la care locuieste efectiv declarantul)

posesor al actului de identitate cu seria ............... sinumarul .........cceceeeen. , 1dentificat
prin CNP .......coociiiiiiieens , In calitate de reprezentant autorizat/reprezentant legal
al reprezentantului autorizat al SOCIETALH ........cccevevvieeeeriiiieenniieeennnne. , cu sediul in
................... , Inregistratd la Oficiul Registrului Comertului ..............cunr. .................,

declar pe propria raspundere, cunoscand dispozitiile privind sanctionarea falsului in
declaratii, prevazute de Legea nr. 286/2009 privind Codul penal, ca serverul cu
platforma digitala cu acces la distanta utilizata pentru furnizarea de servicii de schimb
intre monede virtuale si monede fiduciare si/sau pentru furnizarea de portofele
digitale este amplasat pe teritoriul Roméaniei, al unui stat membru al Uniunii
Europene, al unui un stat semnatar al acordului privind Spatiul Economic European
ori al unui un stat din Confederatia Elvetiana.

Data:
Semnatura:



Anexa nr. 2

Procedura de acordare si de retragere a avizului tehnic
pentru platformele digitale cu acces la distanta detinute de furnizorii de servicii
de schimb intre monede virtuale si monede fiduciare si de furnizorii de
portofele digitale

ART. 1

Prezenta procedura se aplica entitatilor prevazute la art. 1 alin. (1) lit. a) s1b) din
Anexa nr. 1 la prezenta hotarare.

ART. 2

Cerintele minime de securitate si functionalitate pe care trebuie sa le
indeplineasca sistemul informatic si platforma digitald cu acces la distanta utilizata
pentru furnizarea serviciilor de schimb intre monede virtuale si monede fiduciare
si/sau pentru furnizarea de portofele digitale sunt:

a) confidentialitatea si integritatea comunicatiilor Intre emitentul si beneficiarul
serviciilor furnizate prin intermediul platformei digitale cu acces la distanta
respective;

b) mecanismele care sda garanteze confidentialitatea si nerepudierea
operatiunilor efectuate utilizand platforma digitald cu acces la distanta respectiva;

c) autenticitatea partilor implicate in procesele desfdasurate prin intermediul
platformei digitale cu acces la distanta si existenta metodelor de autentificare in
concordanta cu nivelul de securitate al platformei digitale cu acces la distanta, precum
s1 mijloacele de garantare a identitatii;

d) confidentialitatea, autenticitatea si integritatea informatiilor si/sau datelor
generate in cadrul platformei digitale cu acces la distanta care intermediaza serviciile
de schimb intre monede virtuale si monede fiduciare si furnizarea de portofele
digitale, in timpul procesarii, stocarii si arhivarii acestora;

e) adresa de internet unde poate fi accesata platforma trebuie sa detina certificat
de autentificare site emis de cdtre un prestator de servicii de incredere calificat;

f) trasabilitatea tranzactiilor desfasurate in cadrul platformei digitale cu acces la
distantd care intermediaza serviciile de schimb intre monede virtuale si monede
fiduciare si furnizarea de portofele digitale. Sistemul informatic al entitatii va asigura
transmiterea criptata si Tnregistrarea automata, in timp real, a tuturor datelor solicitate
expres de autoritatile competente din Romania sau din statele membre, respectiv a
datelor de identificare ale clientilor si a beneficiarilor reali, a datelor financiare ale
acestora si toate datele aferente tranzactiilor realizate de catre acestia;

g) respectarea dispozitiilor legale privind protectia datelor cu caracter personal;

h) controlul accesului fizic si logic la sistemul informatic si la platforma digitala
cu acces la distanta, utilizate in procesul de schimb intre monede virtuale si monede
fiduciare si/sau de furnizare de portofele digitale;

1) stocarea, pastrarea datelor inregistrate si jurnalizarea acestora, precum si
pastrarea Tn siguranta a unor copii de rezerva ale datelor si aplicatiilor pe o perioada



de 5 ani; serverul cu platforma digitala cu acces la distanta va fi amplasat pe teritoriul
Romaniei sau pe teritoriul unui stat membru;

J) prevenirea/limitarea/inlaturarea impactului incidentelor de securitate
informatica, reluarea in siguranta a activitatii si recuperarea informatiilor afectate;

k) detectarea, inregistrarea si gestionarea incidentelor de securitate informatica;

1) evaluarea riscurilor de securitate informaticd si masuri de gestionare a
acestora;

m) asigurarea unui proces formal si continuu, cel putin anual, de pregatire a
resurselor umane implicate in operarea, mentenanta si administrarea sistemului
informatic si al platformei digitale cu acces la distanta, utilizate in procesul de schimb
intre monede virtuale si monede fiduciare si/sau de furnizare de portofele digitale;

n) continuitatea serviciilor oferite;

0) gestionarea si administrarea sistemului informatic si a platformei digitale cu
acces la distanta utilizate in procesul de schimb intre monede virtuale si monede
fiduciare si/sau de furnizare de portofele digitale;

p) impactul operatiillor de modificare a arhitecturii din cadrul sistemului
informatic (componente hardware/software) si aplicatiilor software utilizate in
procesul de schimb intre monede virtuale si monede fiduciare si/sau de furnizare de
portofele digitale;

q) impactul operatiilor de modificare a planului de securitate specific securitatii
aferente platformei digitale cu acces la distanta utilizate Tn procesul de schimb intre
monede virtuale si monede fiduciare si/sau de furnizare de portofele digitale;

r) activitatea de furnizare de servicii de schimb intre monede virtuale si monede
fiduciare si/sau de furnizare de portofele digitale pe teritoriul Romaniei se desfasoara
prin intermediul sistemului informatic al entitatii care contine cel putin un sistem de
schimb intre monede virtuale si monede fiduciare, un sistem de gestionare si evaluare
a riscurilor de spalare a banilor si de finantare a terorismului, de inregistrare, de
identificare si monitorizare a clientilor in baza actelor de identitate/inmatriculare ale
acestora, precum si un sistem pentru pastrarea informatiilor si generarea de rapoarte
privind: fiecare operatiune de schimb intre monede virtuale si monede fiduciare,
fiecare comision, dupa caz, precum si fiecare platd/incasare facutd in monede
fiduciare si/sau in monede virtuale, dupd caz, in/din conturile si/sau portofelele
digitale ale clientilor;

s) platforma digitala cu acces la distantd a entitatii contine informatii de
identificare despre toti clientii care o acceseaza si are asociate datele de identificare
din documentul de identitate al clientului persoana fizica, aflat in termenul de
valabilitate sau documentul de inregistrare al clientului persoana juridica precum si
date privind localizarea geografica a adresei IP a clientului;

t) orice alte activitati sau masuri tehnice Intreprinse pentru exploatarea in
sigurantd a sistemului informatic si a platformei digitale cu acces la distanta utilizate
in procesul de schimb intre monede virtuale si monede fiduciare si/sau de furnizare
de portofele digitale;



u) protejarea componentelor software impotriva virusilor informatici si
asigurarea conectarii exclusive la site-ul furnizorului autorizat.

ART. 3

Masurile tehnice si organizatorice intreprinse pentru indeplinirea cerintelor
enumerate la art. 2 vor fi in concordanta cu tehnologia utilizatd si cu riscurile
potentiale.

ART. 4

Furnizorii de servicii de schimb intre monede virtuale si monede fiduciare si
furnizorii de portofele digitale au obligatia de a implementa masuri de securitate
informatica, de a monitoriza continuu si de a evalua anual riscurile operationale
generate de utilizarea platformei digitale cu acces la distanta.

ART. S

(1) Entitatea care detine platforma digitala cu acces la distanta utilizata in
furnizarea de servicii de schimb intre monede virtuale si monede fiduciare si/sau in
furnizarea de portofele digitale are obligatia ca, anual, sa efectueze teste de penetrare
a aplicatiilor software si sistemelor informatice utilizate.

(2) Testele de penetrare prevazute la alin. (1) se vor realiza de catre echipe
certificate Tn acest scop, care vor evalua securitatea sistemului informatic si a
aplicatiei software utilizate in procesul de schimb intre monede virtuale si monede
fiduciare si/sau in furnizarea de portofele digitale. Rezultatele testelor de penetrare se
consemneaza intr-un raport de testare care se comunica reprezentantului legal al
entitatii solicitante.

(3) Raportul de testare prevazut la alin. (2) trebuie sa fie aprobat si asumat prin
declaratie pe propria raspundere de catre reprezentantul legal al detinatorului
sistemului informatic. Raportul se pastreaza la sediul detindtorului sistemului
informatic si este prezentat organismului de evaluare a conformitatii, precum si ADR,
la solicitarea acestora.

ART. 6

(1) Pentru eliberarea avizului tehnic, furnizorii de servicii de schimb intre
monede virtuale si monede fiduciare si furnizorii de portofele digitale prevazuti la art.
I alin. (1) lit. a) si b) din Anexa nr. 1 la prezenta hotarare au obligatia sa transmita
catre ADR urmatoarele documente si informatii:

a) cererea conform modelului prevdzut in anexa nr. 2.1. la prezenta procedura;

b) dovada publicarii pe pagina de internet detinuta, Tn limba roméana, la loc
vizibil a informatiilor prevazute la alin. (2);

c¢) descrierea functionala a sistemului informatic utilizat de furnizorul de servicii
de schimb intre monede virtuale si monede fiduciare si/sau de furnizorul de portofele
digitale;

d) planul de securitate al sistemului informatic, semnat de catre reprezentantul
legal al entitatii, cuprinzand descrierea masurilor tehnice si organizatorice prevazute
pentru asigurarea cerintelor cuprinse la art. 2 din prezenta procedura. Planul de
securitate trebuie sa includd descrierea metodelor de criptare utilizate pentru
transmiterea criptatd si Inregistrarea automatd, in timp real, a tuturor datelor de



identificare ale clientilor, a datelor financiare ale acestora si toate datele aferente
tranzactiilor realizate de catre acestia;

e) declaratia pe proprie raspundere a reprezentantului legal din care sa rezulte
efectuarea testelor de penetrare prevazute la art. 5 din prezenta procedurd, perioada
de efectuare a testelor, datele de identificare ale echipei de testare;

f) certificarile profesionale ale echipei de testare, recunoscute international.
Certificarile profesionale agreate pentru efectuarea testelor de penetrare acceptate
trebuie sa fie in termenul de valabilitate si sd se regdseasca in lista prevazuta in anexa
nr. 2.2 la prezenta procedura;

g) consimtamantul expres, exprimat in scris, al persoanei pentru care se
efectueaza verificari specifice, respectiv, al reprezentantului legal, cu privire la
solicitarea de catre ADR a extrasului de pe cazierul judiciar, in vederea anexarii la
dosarul aferent cererii de eliberare a avizului tehnic;

h) polita de asigurare de raspundere civila pentru acoperirea eventualelor
prejudicii fata de terti rezultate din incidente de securitate, in valoare de 1% din
valoarea tranzactiilor din anul anterior solicitarii avizului, dar nu mai putin de
echivalentul a 100.000 Euro la cursul BNR valabil la data incheierii politei. Polita de
asigurare trebuie sa fie valabila pe toata perioada de valabilitate a avizului tehnic.

1) declaratia pe propria raspundere a reprezentantului legal al furnizorului de
servicii de schimb intre monede virtuale si monede fiduciare si/sau de portofele
digitale cu privire la respectarea, in cadrul procesului de furnizare de servicii de
schimb intre monede virtuale si monede fiduciare si/sau de furnizare de portofele
digitale, a cerintelor Legii nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor);

J) raportul de evaluare a conformitatii emis de un organism de evaluare a
conformitdtii in concordantd cu prevederile Regulamentului (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata internd si
de abrogare a Directivei 1999/93/CE, denumit in continuare raportul;

k) ordinul de acreditare ca administrator de arhiva electronica, in conformitate
cu prevederile Legii nr. 135/2007 privind arhivarea documentelor in forma
electronica, republicatd, sau contractul incheiat cu un administrator de arhiva
electronica acreditat;

1) dovada platii catre ADR a taxei de avizare.

(2) Entitatile prevazute la art. 1 alin. (1) lit. a) s1 b) din Anexa nr. 1 la prezenta
hotarare au obligatia de a publica pe pagina de internet detinutd, in limba roméana, la
loc vizibil, urmatoarele informatii:

a) denumirea entitatii, numarul de inregistrare la Oficiul National al Registrului
Comertului, datele de identificare fiscala, adresa sediului social. In situatia Tn care
detin o autorizatie valabila, entitatile au obligatia de a publica si seria, numarul si data



autorizatiei, precum si perioada de valabilitate a acesteia;

b) informari privind riscurile la care se expun clientii care detin monede virtuale
si/sau portofele digitale, care trebuie sa includa cel putin riscurile financiare si cele de
securitate informatica, dar fara a se limita la acestea;

c¢) regulamentul pentru operatiunile desfasurate pe platforma digitala cu acces la
distanta;

d) serviciul de asistenta in scopul utilizarii platformei, oferit de entitate;

e) informatii privind modalitatile de platad si o descriere a serviciilor de schimb
intre monede virtuale si monede fiduciare;

f) termenii si conditiile privitoare la utilizarea de catre client a platformei digitale
cu acces la distanta;

g) informatii cu privire la respectarea prevederilor legale in domeniul prevenirii
fraudei si al prevenirii si combaterii spalarii banilor si finantarii terorismului.

(3) Entitatea are obligatia de a notifica ADR ori de cate ori apar modificari in
continutul informatiilor prevazute la alin. (2), in termen de 15 zile calendaristice de
la data aparitiei modificarii;

(4) Descrierea functionala a sistemului informatic utilizat de furnizorul de
servicii de schimb intre monede virtuale si monede fiduciare si/sau de furnizorul de
portofele digitale trebuie sd includd expres urmatoarele componente, dar fara a se
limita la acestea:

a) sistemul de gestionare si evaluare a riscurilor de spalare a banilor si de
finantare a terorismului;

b) sistemul de inregistrare, de identificare si monitorizare a clientilor si a
beneficiarilor reali in baza documentelor de identitate/inmatriculare ale acestora,
conform dispozitiilor Legii nr. 129/2019, cu modificarile si completarile ulterioare;

c¢) sistemul pentru pastrarea si transmiterea in timp real a informatiilor privind:
fiecare operatiune de schimb intre monede virtuale si monede fiduciare, fiecare
comision, dupa caz, precum si fiecare plata/incasare facuta in monede fiduciare si/sau
in monede virtuale, dupa caz, in/din conturile si/sau portofelele digitale ale clientilor.

(5) Raportul trebuie sd indeplineasca urmatoarele conditii:

a) sd cuprindd elementele prevdazute in modelul prezentat in anexa nr. 2.3 la
prezenta procedura, fard a se limita la acestea;

b) data de intocmire a raportului de evaluare a conformitatii nu trebuie sa
depaseasca 90 de zile calendaristice fatd de data depunerii documentatiei de avizare.

ART. 7

(1) Documentele prevazute la art. 6 alin. (1) din prezenta procedura se transmit
catre ADR, in limba romana, in unul dintre urmatoarele moduri:

a) prin depunere 1/ IRegiltr[ tur[ IADR;

b) printr-un [erviciu post(], cu confirm!te de primire;

¢) ca 1nscris 1Tn format electronic, semnat cu semnatura electronica calificata,
bazatd pe un certificat calificat nesuspendat sau nerevocat la momentul respectiv, care
se transmite la adresa de posta electronica indicatd pe pagina de internet a ADR.

(2) Este consideratd data a transmiterii documentatiei, dupa caz, data



inregistrarii in registrul general de intrare-iesire a corespondentei din cadrul ADR,
data confirmarii primirii documentelor la sediul ADR printr-un serviciu postal cu
confirmare de primire sau data confirmarii primirii inscrisului in forma electronica.

(3) Documentatia se opiseaza si se semneazd de cdtre reprezentantul legal al
furnizorului de servicii de schimb intre monede virtuale si monede fiduciare si al
furnizorului de portofele digitale sau de catre o persoana imputernicitad in acest sens.

(4) Copiile documentelor transmise potrivit alin. (1) lit. a) si b) din prezenta
procedura se certifica pentru conformitate cu originalul.

ART. 8

Documentatia aferenta planului de securitate trebuie sa aiba urmatoarea
structura:

1. informatii de identificare:

a) denumirea furnizorului de servicii de schimb intre monede virtuale si monede
fiduciare si/sau a furnizorului de portofele digitale;

b) denumirea serviciilor furnizate prin intermediul platformei digitale pentru
care se solicitd eliberarea avizului tehnic;

c) statutul operational al sistemului informatic utilizat de furnizorii de servicii
de schimb intre monede virtuale si monede fiduciare si/sau de furnizorii de portofele
digitale;

d) descrierea generalda a solutiei tehnice utilizate in gestionarea platformei
digitale cu acces la distanta;

e) interconectarea sistemului;

f) aria geografica in care poate fi utilizata platforma digitald cu acces la distanta
pusa la dispozitia clientilor de furnizorii de servicii de schimb intre monede virtuale
s1 monede fiduciare si/sau de furnizorii de portofele digitale;

g) datele de contact ale persoanelor responsabile cu gestionarea platformei
digitale cu acces la distanta pentru care se solicita avizul;

2. senzitivitatea sistemului:

a) legislatia aplicabila;

b) descrierea generald a senzitivitatii informatiilor gestionate de catre sistemul
informatic;

3. masuri pentru securitatea sistemului:

a) evaluarea si managementul riscurilor potentiale;

b) identificarea, analizarea si remedierea riscurilor de securitate Tn conformitate
cu cele mai bune practici in gestionarea acestora. Se vor avea 1n vedere explicit
tranzactiile care favorizeaza anonimatul, esecul sau refuzul de a furniza dovada
identitatii clientului etc.;

¢) masurile tehnice de securitate implementate;

d) situatia cu inregistrarea si analizarea incidentelor de securitate informatica;

e) metodologia de recuperare a informatiilor in caz de dezastru si continuare a
activitatii;

f) rapoartele de testare a functionalitatii aplicatiei software utilizate de furnizorul
de servicii de schimb intre monede virtuale si monede fiduciare si/sau de furnizorul



de portofele digitale;

g) codul de conduita, conditiile de utilizare si contractul incheiat intre furnizorul
de servicii de schimb Intre monede virtuale si monede fiduciare sau furnizorul de
portofele digitale si beneficiarul acestor servicii;

h) procedurile operationale de exploatare;

1) instruirea personalului propriu in legatura cu administrarea platformei digitale
cu acces la distanta;

J) instructiunile de utilizare;

k) suportul tehnic oferit clientilor care utilizeaza platforma digitala cu acces la
distanta detinuta de furnizorul de servicii de schimb intre monede virtuale si monede
fiduciare si/sau de furnizorul de portofele digitale

4. orice alte informatii relevante legate de masurile luate pentru a asigura
exploatarea in siguranta a platformei digitale cu acces la distanta detinute de
furnizorul de servicii de schimb intre monede virtuale si monede fiduciare/furnizorul
de portofele digitale.

ART.9

(1) Documentele prevazute la art. 6 alin. (1) din prezenta procedurd se
inainteaza, intr-un singur exemplar, citre ADR. in situatia entitatilor care doresc
reavizarea, documentatia se depune cu minimum 45 de zile calendaristice inaintea
expirdrii avizului tehnic anterior.

(2) ADR emite avizul tehnic pentru platforma digitala cu acces la distanta
detinuta de furnizorul de servicii de schimb intre monede virtuale si monede fiduciare
si/sau de furnizorul de portofele digitale in termen de 45 de zile calendaristice de la
depunerea documentatiei complete.

(3) Forma avizului tehnic acordat este prevazuta in anexa nr. 2.4 la prezenta
procedura.

(4) Dupa emitere, ADR transmite o copie a avizului tehnic directiei de
specialitate din cadrul Ministerului Finantelor.

(5) In cazul in care nu sunt indeplinite conditiile de eliberare a avizului, ADR
transmite o notificare catre solicitant prin care 1 se aduce la cunostinta motivul pentru
care nu se elibereaza avizul tehnic.

ART. 10

Eliberarea de catre ADR a avizului tehnic nu exonereaza furnizorii si clientii de
raspunderile asumate prin contractul incheiat intre acestia.

ART. 11

(1) Detinatorul platformei digitale cu acces la distanta are obligatia de a notifica
ADR orice dezvoltare, modificare a datelor de exploatare si a procedurilor
operationale care ar putea afecta functionarea si securitatea platformei, in termen de
15 zile calendaristice de la data cand devin operationale. Notificarea contine
descrierea modificarii si/sau dezvoltarii efectuate, precum si impactul acesteia asupra
functionarii si securitatii platformei.

(2) Furnizorul de servicii de schimb intre monede virtuale si monede fiduciare
si furnizorul de portofele digitale care detine platforma digitala cu acces la distanta



au obligatia de a notifica ADR, in termen de maximum 10 zile calendaristice, orice
incident de securitate care a afectat in mod direct clientii. Notificarea cuprinde cauza,
masurile ce urmeaza a fi luate Tn vederea remedierii situatiei aparute si termenul de
remediere, care nu poate depdsi 30 de zile calendaristice de la data notificarii.

(3) ADR poate solicita un nou raport de evaluare a conformitatii pentru
platforma digitala cu acces la distanta, dupa analizarea notificarilor prevazute la alin.
(1) i ().

(4) Furnizorul de servicii de schimb intre monede virtuale si monede fiduciare
si furnizorul de portofele digitale care detin platforma digitala cu acces la distanta au
obligatia de a notifica ADR, in termen de 10 zile lucratoare, orice modificare privind
situatia juridica a entitatii detinatoare a platformei.

ART. 12

(1) Evaluarea conformitatii se realizeaza in baza unui contract incheiat intre
entitatea care detine platforma digitala cu acces la distanta utilizata in furnizarea de
servicii de schimb intre monede virtuale si monede fiduciare si/sau 1n furnizarea de
portofele digitale care a solicitat evaluarea si un organism de evaluare a conformitatii.

(2) Entitatea are obligatia de a se asigura cd in contractul de evaluare a
conformitatii sunt cuprinse clauze cu privire la faptul cd organismul de evaluare a
conformitdtii respectda cerintele impuse pentru efectuarea evaludrii sistemelor
informatice, in conformitate cu prevederile prezentei proceduri si cu bunele practici
in domeniu.

(3) Activitatea de evaluare a conformitatii trebuie sa respecte conduita etica si
profesionala, asigurand pastrarea secretului profesional, impus prin clauze
contractuale sau prin prevederi legale, si nu atrage in niciun fel raspunderea
organismului de evaluare a conformitatii, ca urmare a respectarii prevederilor
prezentei proceduri.

ART. 13

Ulterior efectudrii primei evaluari a conformitatii Tn vederea avizarii, perioada
supusa evaluarii reprezinta perioada cuprinsa Intre doua evaluari consecutive.

ART. 14

(1) Pe parcursul evaluarii, organismul de evaluare a conformitatii are obligatia
de a analiza situatia deficientelor si vulnerabilitatilor identificate cu ocazia evaludrii
precedente, precum si masurile intreprinse de catre entitate pentru remedierea
acestora.

(2) Organismul de evaluare a conformitatii are obligatia de a informa ADR, in
maximum 10 zile calendaristice de la constatare, cu privire la orice fapt sau act care
poate conduce la o opinie cu rezerve, negativa sau imposibilitatea exprimarii acesteia,
precum si potentialele riscuri de discontinuitate care ar putea aparea in desfasurarea
activitatii.

ART. 15

(1) La finalizarea procesului de evaluare, organismul de evaluare a conformitatii
are obligatia de a Tntocmi un raport de evaluare a conformitatii, care sa cuprinda cel



putin elementele enumerate in raportul prevazut in anexa nr. 2.3 la prezenta
procedura, dar fara a se limita la acestea.

(2) Raportul trebuie sa fie datat si semnat atat de catre organismul de evaluare a
conformitatii care a efectuat evaluarea, cat si de reprezentantul legal al entitatii care
detine platforma digitald cu acces la distanta prin intermediul careia se furnizeaza
servicii de schimb intre monede virtuale si monede fiduciare si/sau se furnizeaza
portofele digitale.

ART. 16

(1) ADR poate verifica derularea procesului de evaluare a conformitatii, atat prin
participarea la  activitatea ~de  evaluare, cit si prin  analizarea
informatiilor/documentelor puse la dispozitie de organismul de evaluare a
conformitatii, dupa caz.

(2) ADR asigura confidentialitatea informatiilor continute in raportul de audit,
precum si a altor informatii primite pe parcursul misiunii de audit.

ART. 17

(1) ADR suspenda avizul tehnic in situatia Tn care constata ca platforma digitala
cu acces la distanta detinuta de furnizorul de servicii de schimb intre monede virtuale
si monede fiduciare si/sau de furnizorul de portofele digitale nu mai indeplineste una
sau mai multe dintre conditiile previzute in prezenta procedura. In acest caz, ADR
notificd furnizorul de servicii de schimb Intre monede virtuale si monede fiduciare
si/sau furnizorul de portofele digitale cu privire la neconformitate si stabileste un
termen de maximum 30 de zile calendaristice pentru remedierea deficientelor.

(2) Pe perioada suspendarii avizului tehnic, nu pot fi desfasurate activitati de
furnizare de servicii de schimb intre monede virtuale si monede fiduciare si/sau de
furnizare de portofele digitale.

(3) Pe perioada suspendarii, furnizorul de servicii de schimb intre monede
virtuale si monede fiduciare si furnizorul de portofele digitale asigura conservarea
documentelor existente;

(4) ADR retrage avizul tehnic daca, in termen de 30 de zile calendaristice de la
primirea notificarii prevazute la alin. (1), furnizorul de servicii de schimb intre
monede virtuale si monede fiduciare si/sau furnizorul de portofele digitale nu trimit
documentele justificative privind remedierea aspectelor notificate.

ART. 18

Retragerea avizului tehnic pentru platforma digitald cu acces la distanta se
dispune de catre ADR, in oricare dintre urmatoarele situatii:

a) se constata, ulterior analizarii documentelor justificative prevazute la art. 17
alin. (4) din prezenta procedura, ca platforma digitala cu acces la distanta nu mai
indeplineste cerintele tehnice si de securitate prevazute la art. 2;

b) in urma verificarilor la sediul operatorului sau pe platforma digitala cu acces
la distanta, se constata neconcordante intre informatiile continute in documentatia
depusa pentru avizare si situatia de fapt;

c) detinatorul platformei digitale cu acces la distantd nu a prezentat raportul de
evaluare a conformitatii prevazut la art. 11 alin. (3) din prezenta procedura;



d) detinatorul platformei digitale nu a notificat ADR conform art. 11 alin. (1) din
prezenta procedura;

e) au fost semnalate incidente de securitate, iar operatorul nu a prezentat
notificarea acestora, conform art. 11 alin. (2) din prezenta procedurs;

f) impotriva furnizorului de servicii de schimb intre monede virtuale si monede
fiduciare sau a furnizorului de portofele digitale a fost declansatd procedura de
faliment sau acesta a fost radiat din registrul comertului, dupa caz.

g) neremedierea deficientelor semnalate conform notificarii prevazute la art. 17
alin. (1) din prezenta procedura.

ART. 19

Dupa retragerea avizului tehnic este necesara reluarea procedurii de acordare a
avizului tehnic prevazuta de prezenta procedura.

ART. 20

(1) ADR informeaza Comisia cu privire la retragerea sau suspendarea avizului
tehnic.

(2) Pe perioada suspendarii avizului tehnic, autorizatia este suspendata de drept,
fara a fi necesara notificarea prealabild a furnizorului in cauza.

ART. 21

(1) Avizul tehnic acordat este netransmisibil.

(2) Avizul tehnic pentru platformele digitale cu acces la distanta detinute de
furnizorii de servicii de schimb intre monede virtuale si monede fiduciare si/sau de
furnizorii de portofele digitale este valabil 2 ani de la data emiterii.

ART. 22

Valoarea taxei de avizare se stabileste prin decizie a presedintelui ADR, in
termen de 30 de zile de la intrarea in vigoare a prezentei hotarari, si se publica in
Monitorul Oficial al Romaniei.

ART. 23

Anexele nr. 2.1 — 2.4 fac parte integrantad din prezenta procedura.



Anexa nr. 2.1

CERERE
de eliberare a avizului tehnic pentru platformele digitale cu acces la distanta
detinute furnizorii de servicii de schimb intre monede virtuale si monede
fiduciare sau de furnizorii de portofele digitale

.................. (denumirea furnizorului), avand sediul n ........... (adresa completd,
inclusiv telefon si fax), inmatriculat(a)/inregistrat(a) la Oficiul National al Registrului
Comertului cunr. ......ccceeueeeee. (numarul de inregistrare/codul unic de inregistrare),
................ (cod fiscal), reprezentat(a) legal prin ...................... (numele si prenumele),
domiciliat(a) In ...................... (adresa completa, inclusiv telefon) , identificat(d) prin
....................... (actul de identitate: seria, numarul si emitentul, precum si codul
numeric personal),

in conformitate cu prevederile Hotararii Guvernului nr. 89 din 28 ianuarie 2020
privind organizarea si functionarea Autoritdtii pentru Digitalizarea Roméniei, cu
modificarile si completarile ulterioare, va solicitdim eliberarea avizului tehnic pentru
functionarea platformei digitale cu acces la distanta ............. (denumirea platformei)

Sistemul informatic al platformei digitale cu acces la distanta functioneaza/va
functionala sediul din .........cccoooiiiiiiiiiiiii e , 1ar platforma poate
fi accesatd la adresa Web: .......oiiiiiiii

Reprezentant legal

Semnatura

Anexa nr. 2.2
LISTA certificarilor profesionale agreate pentru efectuarea testelor de penetrare

Echipa de testare ce efectueaza testele de penetrare trebuie sa detina cel putin una din
certificarile mentionate mai jos.

Certificari recunoscute international:

CEPT - Certified Expert Penetration Tester;

CPT - Certified Penetration Tester;

GPEN - GIAC Certified Penetration Tester;

GWAPT - GIAC Web Application;

LPT - Licensed Penetration Tester;

OPST - OSSTMM Professional Security Tester Accredited Certification;
OSCE - Offensive Security Certified Expert;

OSCP - Offensive Security Certified Professional;

PTC - MILLE2 Certified Penetration Testing Consultant.



Anexa nr. 2.3

RAPORT DE EVALUARE A CONFORMITATII

Nr.
crt.

Capitol

Observatii

Titlul raportului

Destinatarii raportului si orice
restrictii privind continutul si
circulatia raportului

Paragraf introductiv

Identificarea entitdtii care detine platforma
digitala cu acces la distanta si care presteaza
servicii de schimb intre monede virtuale si
monede fiduciare si de furnizare de portofele
digitale (denumire/numarul de inregistrare la
Oficiul National al Registrului Comertului/
adresa)

Identificarea platformei digitale cu acces la
distantd a entitdtii care presteazd servicii de
schimb intre monede virtuale si monede
fiduciare si de furnizare de portofele digitale
(mentionarea denumirii platformei).
Includerea afirmatiei ca sistemul informatic al
platformei digitale cu acces la distanta utilizate
in procesul de furnizare de servicii de schimb
intre monede virtuale si monede fiduciare si de
furnizare portofele digitale la distanta a fost
evaluat ca urmare a obligatiei legale impuse de
hotdararea guvernului care reglementeaza
procedura de autorizare sau de inregistrare a
furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare si a furnizorilor de
portofele digitale, precum si procedura de
acordare si retragere a avizului tehnic

Asumarea responsabilitatii
conducerii entitatii privind
evaluarea efectuata asupra
sistemelor informatice

In raportul de evaluare a conformitatii trebuie
sa se specifice ca platforma digitala cu acces la
distantd 1ndeplineste cerintele prezentei
proceduri.

Responsabilitatea
organismului de evaluare a
conformitatii

Raportul de evaluare a conformitatii va
include cel putin afirmatiile:




- ca ,este responsabilitatea organismului de
evaluare a conformitatii sa exprime o opinie
cu privire la conformitatea sistemelor
informatice cu dispozitiile hotararii
Guvernului care reglementeaza procedura de
autorizare sau de inregistrare a furnizorilor de
servicil de schimb intre monede virtuale si
monede fiduciare si a furnizorilor de
portofele digitale, precum si procedura de
acordare si retragere a avizului tehnic”;

- cd ,raportul de evaluare a conformitatii a
fost elaborat in conformitate cu standardele
din domeniu”.

Datele de identificare ale
coordonatorului certificat al
echipei organismului de
evaluare a conformitatii.

Numele, prenumele, telefon, fax, adresa de e-
mail si adresa unde isi desfasoard activitatea

Semnatura coordonatorului
certificat al organismului de
evaluare a conformitatii si
semndtura reprezentantului
legal al organismului de
evaluare a conformitatii.

Obiectivele activitatii de
evaluare, perioada evaluata

Sediul desfasurarii activitatii
de evaluare, data Intocmirii
raportului

Adresa sediului unde a avut loc activitatea de
evaluare (sediu central/sucursald/filiald), data
intocmirii raportului

10.

Descrierea ariei evaluarii

Identificarea sistemului informatic utilizat de
catre entitatii care detine platforma digitala cu
acces la distanta care presteaza servicii de
schimb intre monede virtuale si monede
fiduciare si de furnizare de portofele digitale
........................... (mentionarea denumirii
platformei)

Raportarea componentelor sistemului
informatic se va face intr-un tabel care sa
cuprinda urmatoarele:

Nr. crt.; Denumire echipament/aplicatie;
Descriere hardware/software; Serial numere;




Functia indeplinité; Administrarea sistemului
informatic (interna/internalizata)

Pentru sistemele informatice supuse
procesului de evaluare a conformitatii se vor
mentiona urmatoarele:

- masurile organizatorice: politicile aplicabile
si procedurile implementate;

- un sumar continand analiza riscurilor
aferente activitdtii, a posibilelor deficiente ale
sistemului informatic evaluat si a masurilor
de reducere a riscurilor asociate, in baza
controalelor generale sau specifice
implementate conform prevederilor hotararii
Guvernului care reglementeaza procedura de
autorizare sau de inregistrare a furnizorilor de
servicii de schimb intre monede virtuale si
monede fiduciare si a furnizorilor de
portofele digitale, precum s1 procedura de
acordare si retragere a avizului tehnic

11.

Referiri cu privire la
implementarea planului de
actiune asumat de entitatea
care detine platforma digitala
cu acces la distanta utilizata in
procesul de schimb intre
monede virtuale si monede
fiduciare si de furnizare de
portofele digitale rezultat in
urma activitatii de evaluare
anterioara, daca este cazul

Verificarea modului de implementare a
masurilor si respectarea termenelor asumate
prin raportul anterior

12.

Referiri cu privire la modul de
efectuare a evaluarii anuale de
catre entitatea, care detine
platforma digitalad cu acces la
distanta care presteaza servicii
de schimb intre monede
virtuale si monede fiduciare si
de furnizare de portofele
digitale, a riscurilor
operationale generate de
utilizarea sistemelor
informatice importante

Opinie cu privire la  plauzibilitatea
metodologiei/tehnicilor utilizate, precum si
asupra masurilor de control implementate in
vederea gestionarii riscurilor operationale
identificate




(Entitatile au obligatia sa
evalueze anual si sa
monitorizeze continuu
riscurile operationale generate
de utilizarea sistemelor
informatice importante, sa
prioritizeze resursele, sa
implementeze masuri de
securitate informatica si sa
monitorizeze eficacitatea
acestora prin aplicarea
managementului de risc.)

13.

Referiri cu privire la
modalitatea de stocare si
procesare a datelor cu caracter
personal

Opinie cu privire la modalitatea de stocare si
procesare a datelor cu caracter personal,
analizdnd masurile de securitate implementate
pentru protectia datelor cu caracter personal.

14.

Rezultatul obtinut in urma
efectuarii testului de penetrare

Conform raportului privind testul de
penetrare se consemneazad urmatoarele
elemente:

- nr. de inregistrare/data raportului privind
testele de penetrare:

- perioada 1n care s-au desfasurat testele de
penetrare;

- descrierea metodologiei/tehnicilor utilizate;
- mentionarea rezultatelor obtinute in urma
testului;

- concluziile raportului;

- recomandarile adresate entitatii si raspunsul
managementului entitatii.

15.

Afirmatia de conformitate,
reflectata prin opinia
organismului de evaluare a
conformitatii

Opinie pozitiva, opinie cu rezerve/calificata,
opinie negativa, dupa caz

Anexe la raportul de evaluare a conformitatii

Anexa nr. R1 - Sumarul observatiilor

Anexa va fi asumatd de cdtre entitatea auditatd prin semnarea acesteia de catre
reprezentantul legal si contine, fara a se limita la acestea:

a) descrierea neconformitatii/constatarii;

b) importanta neconformitatii/constatarii;

c¢) riscurile asociate;

d) probabilitatea ca aceste constatari sa aiba un impact semnificativ;




e) recomandarile organismului de evaluare a conformitatii;
f) planul de actiune asumat de catre entitatea evaluata care contine masurile
efective; g) termenul de implementare si persoanele responsabile de implementare;

Anexa nr. R2 - Analiza interna a riscurilor operationale si registrul riscurilor
Anexa contine urmatoarele informatii, fara a se limita la acestea:
a) descrierea politicii/metodologiei utilizate de catre entitate;
b) rezultatele revizuirii riscurilor generate de utilizarea sistemelor informatice;
c) rezultatele evaluarii de catre organismul de evaluare a conformitdtii a
masurilor de control implementate in vederea gestiondrii riscurilor operationale
identificate (pentru riscuri semnificative).

3. Anexa R3 - Cerinte referitoare la furnizorii de servicii IT externalizate pentru
sistemele informatice evaluate

Se precizeaza sistemele/serviciile externalizate, functiile acestora, date de
identificare, certificari, concluzii.

4. Anexa nr. R4 - Concluzii ale organismului de evaluare a conformitatii privind
respectarea normelor tehnice din hotararea Guvernului care reglementeaza procedura
de autorizare sau de inregistrare a furnizorilor de servicii de schimb Tntre monede
virtuale si monede fiduciare si a furnizorilor de portofele digitale, precum si procedura
de acordare si retragere a avizului tehnic.

Anexa nr. 2.4

AVIZ
- model -

Avand in vedere prevederile Ordonantei de urgenta a Guvernului nr. 68/2019 privind
stabilirea unor masuri la nivelul administratiei publice centrale si pentru completarea
unor acte normative, aprobata cu modificari prin Legea nr. 77/2020,

avand 1n vedere prevederile Ordonantei de urgentd a Guvernului nr. 4/2020 privind
stabilirea unor masuri la nivelul administratiei publice centrale si pentru modificarea
unor acte normative,

avand in vedere Hotdrarea Guvernului nr. 89/2020 privind organizarea si functionarea
Autoritatii pentru Digitalizarea Romaniei, cu modificarile ulterioare,

avand in vedere Decizia prim-ministrului nr. .................. ovreaieeiiinannn, privind
numirea domnului/doamnei ...................... in functia de presedinte, cu rang de secretar
de stat,

avand in vedere Hotararea Guvernului nr. ............ pentru aprobarea procedurii de

autorizare si/sau de inregistrare a furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare si a furnizorilor de portofele digitale, precum si a
procedurii de acordare si retragere a avizului tehnic



avand 1n vedere cererea depusa de .........cccccevveeeennnns , Inregistrata la Registratura
Autoritatii pentru Digitalizarea Roméaniei cu nr. .......cccocceeeeenneen. ,

avand in vedere Nota nr. .........ccceceeenneenn. referitoare la indeplinirea conditiilor de
acordare a avizului tehnic pentru platformele digitale cu acces la distanta detinute de
furnizorii de servicii de schimb Intre monede virtuale si monede fiduciare si/sau de
furnizorii de portofele digitale,

Autoritatea pentru Digitalizarea Romaniei elibereaza prezentul

AVIZ.
.......................................... inregistrat(a) la Registrul Comertului cu nr. .........cc...ce...
(numarul de inregistrare), cod unic de nregistrare .............ccueeeee... , reprezentata legal
PIIN e (numele si prenumele), avand functia de ................ , este

avizata pentru furnizarea de servicii de schimb intre monede virtuale si monede
fiduciare si/sau pentru furnizarea de portofele digitale.

Sistemul informatic al platformei digitale cu acces la distanta functioneaza/va
functiona la sediul din ................ , 1ar platforma poate fi accesata la adresa web: ..........
NOTA:

Prezentul document se elibereaza furnizorului de servicii de schimb intre monede
virtuale si monede fiduciare si/sau furnizorului de portofele digitale care Tndeplineste
cerintele minime tehnice si de securitate.

Prezentul aviz se emite in 2 (doud) exemplare originale, din care unul se comunica
furnizorului de servicii de schimb Tntre monede virtuale si monede fiduciare si/sau de
portofele digitale.

Presedintele Autoritatii pentru Digitalizarea Romaniei,

Bucuresti, .......cccueeenneee.
J\\) S



